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Egitim Hakkinda

Active Directory Yedekleme ve Kurtarma Egitimi, kurumsal BT altyapisinin strekliligi icin hayati 5nem
tasiyor. Bu kapsamli egitim programi, sistem yoneticilerine Active Directory felaket kurtarma
senaryolarini yonetme ve etkili yedekleme stratejileri gelistirme konusunda derin bir uzmanlik
kazandirmayi hedefliyor. Glinimuzde siber saldirilar ve veri kayiplari giderek artiyor, bu nedenle giigli
bir yedekleme ve kurtarma planinin olusturulmasi kritik 6neme sahip.

Egitim boyunca, Active Directory'nin temel yedekleme mekanizmalarindan baslayarak karmasik
kurtarma senaryolarina kadar genis bir yelpazede bilgi edineceksiniz. Ozellikle, modern Windows
Server ortamlarinda System State backup ve Active Directory veritabani yedeklemesinin inceliklerini
ogreneceksiniz. Bunun yani sira, felaket kurtarma planlamasi ve test siirecleri konusunda pratik
beceriler kazanacaksiniz.

Laboratuvar ¢calismalarimiz, gercek diinya senaryolarini temel aliyor. Bu sayede, 6grendiginiz teorik
bilgileri hemen uygulamaya gecirme firsati bulacaksiniz. Ayrica, kurumsal ortamlarda sikca karsilasilan
kurtarma senaryolarini simiile ederek deneyim kazanacaksiniz. Béylece, gercek bir kriz aninda
sogukkanlilikla hareket edebilecek ve dogru prosedirleri uygulayabileceksiniz.

Active Directory Yedekleme ve Kurtarma Egitimi Active Directory'nin farkh bilesenlerinin
yedeklenmesi ve geri yiiklenmesi konularini derinlemesine ele alacagiz. Ozellikle, SYSVOL replikasyonu
ve DFSR yonetimi gibi kritik konulari detayl sekilde inceleyecegiz. Buna ek olarak, object-level ve
attribute-level recovery tekniklerini 6greneceksiniz.

Siber saldirilar sonrasi kurtarma stratejileri, egitimimizin dnemli bir bolimini olusturuyor.
Ransomware saldirilari sonrasi Active Directory'nin nasil kurtarilacagini ve giivenli bir sekilde restore
edilecegini 6greneceksiniz. Ustelik, modern backup araglari ve ¢éziimleri hakkinda giincel bilgiler
edineceksiniz.

Egitmenlerimiz, Active Directory ve felaket kurtarma konularinda uzmanlasmis, sertifikal
profesyonellerden olusuyor. Her biri, yillara dayanan kurumsal deneyimlerini size aktaracak.
Dolayisiyla, teorik bilginin 6tesinde, sahada karsilasilan gercek senaryolara dayali ¢gdziimler
o0greneceksiniz.

Azure Active Directory backup ve hibrit ortamlarda kurtarma stratejileri de programimizin modern
bilesenlerinden. Boylece, bulut tabanli sistemlerin getirdigi yeni zorluklari nasil asacaginizi
o0greneceksiniz. Bu bilgiler sayesinde, organizasyonunuzun hem on-premise hem de bulut altyapisini
glivence altina alabileceksiniz.

Neler Ogreneceksiniz

e Active Directory yedekleme mekanizmalari
e System State backup ve restore

e Authoritative ve non-authoritative restore
o Object-level ve attribute-level recovery
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e SYSVOL ve DFSR yonetimi

e Felaket kurtarma planlamasi

e Ransomware sonrasi kurtarma stratejileri
e Azure AD backup ve restore

e Yedekleme otomasyonu

e Test ve dogrulama proseddrleri

Kimler Katilmali

e Sistem yOneticileri

e Active Directory uzmanlari
e Felaket kurtarma uzmanlari
e BT altyapi sorumlulari

e Backup yoneticileri

o Windows Server yoneticileri
e Cloud altyapi uzmanlari

On Kosullar

e Temel Active Directory bilgisi

o Windows Server yonetim deneyimi

e Temel PowerShell bilgisi

o Ag altyapisi temel anlayisi

e lLaboratuvar calismalari igin dizlisti bilgisayar
e Temel backup konseptleri bilgisi

Egitim icerigi

1. Giin: Yedekleme Temelleri ve Planlama

e Active Directory Yedekleme Temelleri
o Yedekleme tipleri ve metodlari
o System State backup bilesenleri
o Windows Server Backup kullanimi
o Uglinci parti yedekleme ¢oziimleri
o Yedekleme plani olusturma

e Yedekleme Stratejileri

o Full vs Incremental backup
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o Backup rotasyonu ve saklama siireleri
o Yedekleme lokasyonlari
o Sifreleme ve givenlik
o Test prosediirleri
2. Giin: Kurtarma islemleri ve Senaryolar
e Temel Kurtarma islemleri
o Non-authoritative restore
o Authoritative restore
o Metadata cleanup
o SYSVOL restore
o DFSR y6netimi
e lleri Dlizey Kurtarma
o Object-level recovery
o Tombstone object kurtarma
o USN rollback 6nleme
o Active Directory veritabani onarimi
o Forest recovery planlamasi
3. Giin: Modern Kurtarma Coziimleri
e Otomatize Kurtarma
o PowerShell ile yedekleme
o Scheduled backup tasks
o Monitoring ve alerting
o Recovery automation
o Test ve dogrulama scriptleri

e Hibrit Ortam Kurtarma
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o Azure AD Connect backup

o Hibrit kimlik kurtarma

o Cloud-based backup ¢coztimleri
o Disaster Recovery as a Service

o Modern backup trendleri
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