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Egitim Hakkinda

Active Directory Sifreleme ve Glvenlik Yonetimi Egitimi, kurumsal bilgi varliklarinin korunmasinda
kritik bir rol oynuyor. Bu kapsamli egitim programi, sistem yoneticilerine Active Directory ortaminda
sifreleme ve glivenlik yonetimi konusunda derin bir uzmanlik kazandirmayi hedefliyor. Glinimizde
siber tehditlerin sirekli evrim gecirmesi nedeniyle, gliclii glivenlik politikalarinin olusturulmasi ve
uygulanmasi her zamankinden daha 6nemli hale geliyor.

Egitim slresince, temel sifreleme kavramlarindan baglayarak ileri diizey glivenlik yapilandirmalarina
kadar genis bir yelpazede bilgi edineceksiniz. Ozellikle, modern sifreleme protokolleri ve giivenlik
mekanizmalarinin Active Directory entegrasyonu konularinda derinlemesine bilgi sahibi olacaksiniz.
Bunun yani sira, glivenlik agiklarinin tespiti ve giderilmesi konusunda pratik beceriler kazanacaksiniz.

Laboratuvar ortaminda gerceklestirecegimiz uygulamalar, gercek diinya saldiri senaryolarini temel
aliyor. Bu sayede, 6grendiginiz teorik bilgileri hemen pratige dékme firsati bulacaksiniz. Ayrica,
kurumsal ortamlarda sikga karsilasilan giivenlik sorunlarini ¢ozme teknikleri lizerinde yogunlasacagiz.

Active Directory Sifreleme ve Glvenlik Yonetimi Egitimi iceriginde, Kerberos ve NTLM protokollerini
derinlemesine ele alacagiz. Ozellikle, Pass-the-Hash ve Pass-the-Ticket gibi modern saldiri tekniklerine
karsi koruma yontemlerine odaklanacagiz. Buna ek olarak, kimlik hirsizhgi ve yetkisiz erisim
girisimlerinin tespiti konularinda uzmanlasacaksiniz.

Zero Trust glivenlik modeli ¢ergevesinde Active Directory glivenliginin nasil saglanacagini
o0greneceksiniz. Bu kapsamda, en iyi glivenlik uygulamalarini ve modern tehdit koruma yontemlerini
detayli sekilde inceleyecegiz. Ustelik, Microsoft'un en giincel giivenlik araglari ve ¢6ziimleri hakkinda
bilgi sahibi olacaksiniz.

Egitmenlerimiz, siber glvenlik ve Active Directory konularinda uzmanlasmis, sertifikali
profesyonellerden olusuyor. Her biri, yillara dayanan kurumsal deneyimlerini size aktaracak.
Dolayisiyla, teorik bilginin 6tesinde, sahada karsilasilan gergek saldiri senaryolarina dayali ¢éziimler
o0greneceksiniz.

Neler Ogreneceksiniz

e Active Directory sifreleme protokolleri
e Kerberos ve NTLM giivenligi

e Sifre politikalari yonetimi

e  Glvenlik duvari yapilandirmasi

e Saldiri tespit ve 6nleme

e Security baseline olusturma

e Privileged Access Management

e Multi-Factor Authentication

e Zero Trust implementasyonu

e Glvenlik izleme ve denetim
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Kimler Katilmali

e Sistem glvenlik yoneticileri
e Network glivenlik uzmanlari
e Active Directory yoneticileri
e IT altyapi sorumlulari

e Gilivenlik mimarlari

e Sistem denetgileri

e |dentity yoneticileri

On Kosullar

e Active Directory temel bilgisi

o Windows Server yonetim deneyimi
e Temel network gilivenligi bilgisi

e PowerShell scripting deneyimi

e Kriptografi temel anlayisi

Egitim igerigi
1. Giin: Temel Giivenlik ve Sifreleme

e Active Directory Glivenlik Temelleri

e Guvenlik mimarisi

e Sifreleme protokolleri

e Kerberos authentication
e NTLM glivenligi

e TLS/SSL yapilandirmasi

o Sifre Politikalar

e Password policy yonetimi

e Fine-grained password policies
e Password complexity

e Account lockout

e Password history

2. Giin: Tehdit Korumasi
e Saldiri Tespit ve Onleme

e Common attack vectors
e Pass-the-Hash korumasi
e Golden Ticket 6nleme

e Lateral movement tespiti
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e Privilege escalation korumasi
e Givenlik izleme

e Security log yonetimi

e Event forwarding

e Audit politikalari

e SIEM entegrasyonu

e Alerting yapilandirmasi

3. Giin: Modern Giivenlik Yaklagimlari
e Zero Trust ve PAM

e Zero Trust prensipleri

e Just-In-Time access

e Privileged Access Workstations
o ESAE mimarisi

e Red Forest yapilandirmasi

e lleri Diizey Giivenlik

¢ MFA implementasyonu

e Conditional Access

e Device compliance

e Security score iyilestirme
e Best practices
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