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Egitim Hakkinda

Active Directory Sertifika Hizmetleri (AD CS) Egitimi, kurumsal giivenlik altyapisinin temel taslarindan
birini olusturuyor. Bu kapsamli egitim programi, sistem yoneticilerine PKI altyapisini kurma, yonetme
ve sorun giderme konularinda derin bir uzmanlik kazandirmayi hedefliyor. Glinlim{izde artan siber
glvenlik tehditleri nedeniyle, glivenli bir sertifika altyapisinin kurulmasi kritik 5nem tasiyor.

Egitim boyunca, temel PKI kavramlarindan baslayarak ileri dlizey sertifika yonetimine kadar genis bir
yelpazede bilgi edineceksiniz. Ozellikle, sertifika sablonlari olusturma ve yénetme konularinda
derinlemesine bilgi sahibi olacaksiniz. Bunun yani sira, sertifika yasam donglisii yonetimi ve giivenlik
politikalari konusunda pratik beceriler kazanacaksiniz.

Laboratuvar ortaminda gerceklestirecegimiz uygulamalar, gercek diinya senaryolarini temel aliyor. Bu
sayede, 6grendiginiz teorik bilgileri hemen pratige dékme firsati bulacaksiniz. Ayrica, kurumsal
ortamlarda sikca karsilasilan PKI sorunlarini ¢ozme teknikleri Gzerinde yogunlasacagiz.

Active Directory Sertifika Hizmetleri (AD CS) Egitimi iceriginde, sertifika yenileme ve iptal siireclerini
derinlemesine ele alacagiz. Ozellikle, otomatik sertifika dagiimi ve yénetimi konularina
odaklanacagiz. Buna ek olarak, PKI altyapisinin giivenligi ve denetimi konularinda uzmanlasacaksiniz.

Modern sertifika yonetimi ve hibrit senaryolar egitimimizin dnemli bilesenlerinden. Boylece, Azure
Key Vault entegrasyonu ve bulut tabanli sertifika ¢éziimlerini 6greneceksiniz. Ustelik, Microsoft'un en
glincel sertifika yonetimi araclari hakkinda bilgi sahibi olacaksiniz.

Egitmenlerimiz, PKI ve sertifika yonetimi konularinda uzmanlasmis, sertifikali profesyonellerden
olusuyor. Her biri, yillara dayanan kurumsal deneyimlerini size aktaracak. Dolayisiyla, teorik bilginin
otesinde, sahada karsilasilan gercek senaryolara dayali ¢éziimler 6greneceksiniz.

Neler Ogreneceksiniz

e AD CS mimarisi ve bilesenleri
e  PKI hiyerarsisi tasarimi

e Sertifika sablonlari ydonetimi
o Sertifika yasam dongsii

e Otomatik sertifika dagitimi

e CRL ve OCSP yapilandirmasi

e Key archival ve recovery

e Smart card deployment

e Azure Key Vault entegrasyonu
e Sorun giderme teknikleri

Kimler Katilmali

e Sistem yoneticileri
e Guvenlik mimarlan
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e  PKl uzmanlari

e IT altyapi sorumlulari

e Windows Server yoneticileri
e Network glivenlik uzmanlari
e |dentity yoneticileri

On Kosullar

e Active Directory temel bilgisi

o Windows Server ydnetim deneyimi
o Temel kriptografi bilgisi

e Network protokolleri anlayisi

o PowerShell temel bilgisi

Egitim Igerigi
1. Giin: PKI Temelleri ve Kurulum
e AD CS Mimarisi ve Planlama
o PKl kavramlari ve terminoloji
o CA hiyerarsisi planlama
o AD CSrol servisleri
o Enterprise CA vs Standalone CA
o Hardware Security Module (HSM)
e Kurulum ve ilk Yapilandirma
o CA sunucu kurulumu
o CRLdagitim noktalar
o AlA yapilandirmasi
o CDP planlama
o CA backup ve recovery
2. Giin: Sertifika Yonetimi
e Sertifika Sablonlari

o Sablon tasarimi
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o Security permissions
o Application policies
o Key usage
o Autoenrollment

o Sertifika Yasam Donglisu

Sertifika yayinlama

O

o Yenileme siregleri

iptal islemleri

(@)

Key archival

@)

o Recovery agent
3. Giin: ileri Diizey Konular
e Smart Card ve EFS
o Smart card deployment
o EFS sertifikalari
o BitLocker sertifikalari
o Network device sertifikalar
o SSL sertifikalan
e Modern PKI Yonetimi

Azure Key Vault entegrasyonu

@)

o NDES yapilandirmasi
o Monitoring ve audit
o Troubleshooting

o Best practices
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