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Egitim Hakkinda

Active Directory Gruplama ve Giivenlik ilkeleri Egitimi gruplari ve giivenlik ilkeleri, kurumsal bilisim
altyapisinin temel giivenlik unsurlarini olusturuyor. Bu kapsamli egitim programi, sistem yoneticilerine
Active Directory ortaminda etkili grup yonetimi ve glivenlik politikalarinin uygulanmasi konusunda
derin bir uzmanlik kazandirmayi hedefliyor. Ginlimuzde siber tehditlerin strekli artmasi nedeniyle,
dogru gruplama stratejileri ve giivenlik ilkelerinin olusturulmasi her zamankinden daha fazla 6Gnem
tasiyor.

Egitim boyunca, Active Directory grup tiirlerinden baslayarak karmasik giivenlik senaryolarina kadar
genis bir yelpazede bilgi edineceksiniz. Ozellikle, modern Windows Server ortamlarinda grup
politikalarinin nasil etkin sekilde kullanilacagini 6greneceksiniz. Bunun yani sira, glivenlik agiklarinin
tespiti ve giderilmesi konusunda pratik beceriler kazanacaksiniz.

Laboratuvar ¢calismalarimiz, gercek diinya senaryolarini temel aliyor. Bu sayede, 6grendiginiz teorik
bilgileri hemen uygulamaya gecirme firsati bulacaksiniz. Ayrica, kurumsal ortamlarda sikca karsilasilan
grup yonetimi sorunlarini c6zme teknikleri tizerinde yogunlasacagiz. Boylece, is hayatinda
karsilasabileceginiz zorluklara hazirlkli olacaksiniz.

Active Directory Gruplama ve Giivenlik ilkeleri Egitimi iceriginde, giivenlik gruplari ve erisim kontrolii
mekanizmalarini inceleyecegiz. Ozellikle, modern siber giivenlik tehditlerine karsi koruma saglayan
Group Policy Object (GPO) yapilandirmalarini ele alacagiz. Buna ek olarak, Active Directory ortaminda
denetim ve izleme stratejilerini 6greneceksiniz.

Zero Trust glvenlik modeli cercevesinde grup yonetimi ve glvenlik ilkelerinin nasil sekillendirilecegini
kesfedeceksiniz. Bu kapsamda, en iyi glivenlik uygulamalarini ve modern tehdit koruma yontemlerini
detayli sekilde inceleyecegiz. Ustelik, Microsoft'un en giincel giivenlik araglari ve ¢éziimleri hakkinda

bilgi sahibi olacaksiniz.

Egitmenlerimiz, siber giivenlik ve Active Directory konularinda uzmanlasmis, sertifikali
profesyonellerden olusuyor. Her biri, yillara dayanan kurumsal deneyimlerini size aktaracak.
Dolayisiyla, teorik bilginin 6tesinde, sahada karsilasilan gercek senaryolara dayali ¢gdzimler
o0greneceksiniz.

Microsoft 365 ve hibrit bulut ortamlarinda grup yénetimi ve glivenlik politikalarinin nasil uygulanacagi
da programimizin dnemli bir pargasini olusturuyor. Bdylece, modern ¢alisma ortamlarinin getirdigi
glivenlik zorluklariyla basa ¢ikmayi 6greneceksiniz. Bu bilgiler sayesinde, organizasyonunuzun dijital
donlsim siirecinde glivenligi en Ust diizeyde tutabileceksiniz.

Neler Ogreneceksiniz

e Active Directory grup tirleri ve yonetim stratejileri

e Glivenlik gruplari ve dagitim gruplari arasindaki farklar
e  Group Policy Object (GPO) tasarimi ve uygulamasi

e leri diizey giivenlik ilkeleri yapilandirmasi
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e  Erisim kontroli ve yetkilendirme mekanizmalari

e Security baseline olusturma ve uygulama

e Denetim politikalari ve log yonetimi

e Zero Trust glivenlik modeli uygulamalari

e Hibrit ortamlarda grup yonetimi

o Gilvenlik agigl degerlendirme ve giderme teknikleri

Kimler Katilmali

e Sistem ve glivenlik yoneticileri

e Active Directory uzmanlari

e IT altyapi sorumlulari

e Bilgi glivenligi uzmanlari

e Identity ve Access Management uzmanlari
o Windows Server yoneticileri

o IT denetgileri ve glivenlik danismanlari

On Kosullar

e Temel Active Directory bilgisi

o Windows Server yonetim deneyimi

o Ag glvenligi temel bilgisi

o PowerShell scripting temel anlayisi

e TCP/IP protokol bilgisi

e Laboratuvar calismalariicin dizlist bilgisayar

Egitim icerigi
1. Giin: Grup Yonetimi Temelleri
e Active Directory Grup Konseptleri
o Guvenlik ve dagitim gruplari
o Grup kapsamlari (Domain Local, Global, Universal)
o Grup nesting stratejileri
o Built-in gruplar ve ozellikleri
e lleri Diizey Grup Yonetimi
o Grup sablonlari olusturma

o PowerShell ile grup yonetimi
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o Grup uyeligi denetimi
o Grup bazh lisanslama
2. Giin: Group Policy Temelleri
e GPO Yapilandirma ve Yénetim
o GPO planlama ve tasarim
o GPO baglama stratejileri
o GPO inheritance ve filtering
o Starter GPO'lar
e GPO Guvenlik Ayarlari
o Security settings yapilandirmasi
o Software restriction policies
o AppLocker politikalari
o Windows Defender yapilandirmasi
3. Giin: ileri Diizey Giivenlik ilkeleri
e Sifre ve Hesap Politikalari
o Password policies
o Account lockout policies
o Fine-grained password policies
o Smart card politikalar
e Glvenlik Denetimleri
o Audit policy yapilandirmasi
o Eventlog yonetimi
o Security log analizi
o Advanced audit policies

4. Giin: Access Control ve Yetkilendirme
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e  Erisim Kontrolii Mekanizmalari

o ACLy6netimi

o NTFSizinleri

o Shareizinleri

o Dynamic Access Control
e Yetki Delegasyonu

o Administrative delegation

o Resource-based delegation

o Just-In-Time administration

o Privileged Access Management
5. Giin: Modern Giivenlik Yaklagimlari
e Zero Trust Glvenlik

o Zero Trust prensipleri

o Conditional Access policies

o Device compliance

o Risk-based authentication
e Hibrit Ortam Giivenligi

o Azure AD gruplari entegrasyonu

o Cloud-based security policies

o Modern authentication

o Security monitoring ve reporting
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