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Egitim Hakkinda

Active Directory Federasyon Hizmetleri (AD FS) Egitimi, modern kimlik ydnetiminin vazgegilmez bir
bileseni haline geliyor. Bu kapsaml egitim programi, sistem yoneticilerine federasyon hizmetlerinin
kurulumu, yapilandirmasi ve yonetimi konusunda derin bir uzmanlk kazandirmayi hedefliyor.
GUnUmuzde hibrit galisma ortamlarinin yayginlasmasi nedeniyle, AD FS kullanimi kritik bir 6nem
kazaniyor.

Active Directory Federasyon Hizmetleri (AD FS) Egitimi suiresince, temel federasyon kavramlarindan
baslayarak ileri diizey yapilandirmalara kadar genis bir yelpazede bilgi edineceksiniz. Ozellikle, Single
Sign-On (SSO) ¢ozlimlerinin tasarimi ve uygulanmasi konularinda derinlemesine bilgi sahibi
olacaksiniz. Bunun yani sira, glivenlik yapilandirmalari ve risk yonetimi konusunda pratik beceriler
kazanacaksiniz.

Laboratuvar ortaminda gerceklestirecegimiz uygulamalar, gercek diinya senaryolarini temel aliyor. Bu
sayede, 6grendiginiz teorik bilgileri hemen pratige dokme firsati bulacaksiniz. Ayrica, kurumsal
ortamlarda sikga karsilasilan sorunlari ¢ozme teknikleri tGizerinde yogunlasacagiz.

Modern kimlik giivenligi ve protokolleri programimizin énemli bir pargasini olusturuyor. Ozellikle,
SAML, OAuth ve OpenlID Connect protokollerinin AD FS ile entegrasyonunu detayli sekilde
inceleyecegiz. Buna ek olarak, Multi-Factor Authentication (MFA) yapilandirmasi ve yonetimi
konularinda uzmanlasacaksiniz.

Azure AD ve hibrit kimlik yonetimi senaryolari egitimimizin modern bilesenlerinden. Boylece, bulut
tabanli kimlik ¢dziimleri ile AD FS entegrasyonunu 6greneceksiniz. Ustelik, Microsoft'un en giincel
glvenlik araglari ve ¢ozlimleri hakkinda bilgi sahibi olacaksiniz.

Egitmenlerimiz, federasyon hizmetleri ve kimlik yonetimi konularinda uzmanlasmis, sertifikal
profesyonellerden olusuyor. Her biri, yillara dayanan kurumsal deneyimlerini size aktaracak.
Dolayisiyla, teorik bilginin 6tesinde, sahada karsilasilan gercek senaryolara dayali ¢géziimler
o0greneceksiniz.

Neler Ogreneceksiniz

e AD FS mimarisi ve bilesenleri

o Single Sign-On (SSO) yapilandirmasi

e (Claim-based authentication

e  SAML, OAuth ve OpenlID Connect entegrasyonu
e  Multi-Factor Authentication (MFA) yonetimi

e Glivenlik ve risk yonetimi

e Azure AD entegrasyonu

e Web Application Proxy

o Yiksek erisilebilirlik yapilandirmasi

e Sorun giderme teknikleri
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Kimler Katilmali

e Sistem yOneticileri

o Kimlik ydnetimi uzmanlari

o Glivenlik mimarlari

e IT altyapi sorumlulari

e Windows Server yoneticileri
e Cloud altyapi uzmanlari

o DevOps mihendisleri

On Kosullar

e Active Directory temel bilgisi

o Windows Server yonetim deneyimi
o  PKl altyapisi temel anlayisi

e Network protokolleri bilgisi

e PowerShell temel bilgisi

e  SSL/TLS kavramlari bilgisi

Egitim igerigi
1. Giin: AD FS Temelleri ve Kurulum
e AD FS Mimarisi ve Planlama
o Federasyon kavramlari ve senaryolari
o AD FS bilesenleri ve topoloji
o Altyapi gereksinimleri
o Sertifika yonetimi
o Deployment planlama
e  Kurulum ve Temel Yapilandirma
o AD FS server kurulumu
o Database yapilandirmasi
o Service account yonetimi
o DNS yapilandirmasi

o Initial configuration
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o Web Application Proxy

2. Giin: Claim Rules ve SSO

e Claim Yonetimi

o

o

Claim tdrleri ve kurallar
Transform rules yapilandirmasi
Pass-through claims

Custom claim rules

Rule templates ve yonetimi

Claims provider trust

e Single Sign-On Yapilandirmasi

o

SSO protokolleri ve akiglari
Forms-based authentication
Windows integrated authentication
Device registration service
Application authentication

Token lifetime yonetimi

3. Giin: Protokoller ve Giivenlik

e Protokol Entegrasyonlari

o

SAML yapilandirmasi

OAuth 2.0 implementasyonu
OpenlID Connect entegrasyonu
Token yapilandirmasi

Relying party trust

Metadata exchange

e Glivenlik Yapilandirmalari
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Multi-Factor Authentication (MFA)
Certificate management

Token signing ve encryption
Extranet lockout policies
Risk-based authentication

Conditional access

4. Giin: Hibrit Senaryolar ve izleme

Azure AD Entegrasyonu

o Azure AD Connect yapilandirmasi
o Pass-through authentication
o Seamless SSO

o B2B/B2C senaryolari

o Cloud authentication
Monitoring ve Troubleshooting
o Performance monitoring

o Loganalizi ve audit

o Health checking

o Diagnostic tools

o Best practices

o Disaster recovery
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