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Egitim Hakkinda

Active Directory Domain Services (AD DS) Yonetimi Egitimi, kurumsal ag altyapisinin omurgasini
olusturuyor. Bu kapsamli egitim programi, sizlere Windows Server tabanl aglarda AD DS'nin detayli
yonetimini 6gretmeyi hedefliyor. Glinimuzde kurumsal sirketlerin neredeyse tamami, merkezi kimlik
yonetimi ve kaynak erisimi icin AD DS'yi kullaniyor. Bu nedenle, sistem yoneticilerinin AD DS
konusunda derin bir uzmanliga sahip olmasi kritik 6nem tasiyor.

Egitim slresince, AD DS'nin temel bilesenlerinden baslayarak ileri diizey yapilandirmalara kadar genis
bir yelpazede bilgi edineceksiniz. Ozellikle, modern Windows Server siiriimlerinde AD DS ydnetiminin
inceliklerini kesfedeceksiniz. Bunun yani sira, glivenlik ve performans optimizasyonu konularinda
pratik beceriler kazanacaksiniz.

Laboratuvar ortaminda gerceklestirecegimiz uygulamalar sayesinde, teorik bilgileri hizla pratige
dokme firsati bulacaksiniz. Ayrica, kurumsal ortamlarda sikga karsilasilan sorunlari ¢gzme teknikleri
lizerinde duracagiz. Boylece, is hayatinda karsiniza ¢ikabilecek zorlu senaryolara hazirlikli olacaksiniz.

Active Directory Domain Services (AD DS) Yonetimi Egitimi iceriginde, Active Directory replikasyonu ve
site topolojisi yonetimi konularini derinlemesine ele alacagiz. Bu sayede, cografi olarak dagitik
ortamlarda AD DS altyapisinin nasil optimize edilecegini 6greneceksiniz. Bunlarin yaninda, felaket
kurtarma senaryolari ve yedekleme stratejileri konusunda da uzmanlasacaksiniz.

Siber giivenlik tehditlerine karsi AD DS'nin korunmasi, egitimimizin 6nemli odak noktalarindan birini
olusturuyor. Ozellikle, kimlik hirsizligi ve yetkisiz erisim girisimlerine karsi nasil &nlemler alinacagini
detayli sekilde inceleyecegiz. Buna ek olarak, modern giivenlik araglari ve en iyi uygulamalar
konusunda giincel bilgiler edineceksiniz.

Egitmenlerimiz, Microsoft sertifikali uzmanlardan olusuyor ve her biri sektérde uzun yillar deneyime
sahip profesyoneller. Bu deneyim, egitim boyunca gergek diinya senaryolariyla zenginlestirilmis, pratik
ve glincel bilgileri sizlere aktarmamizi sagliyor. Dolayisiyla, teorik bilginin 6tesinde, sahada
karsilasabileceginiz durumlar icin hazirlikh olacaksiniz.

AD DS'nin Azure Active Directory ile entegrasyonu ve hibrit kimlik ydnetimi konulari da programimizin
modern bilesenlerinden. Boylece, bulut teknolojilerine gecis slirecinde karsilasabileceginiz zorluklari
nasil asacaginizi 6greneceksiniz. Ustelik, bu bilgiler sayesinde organizasyonunuzun dijital déniisiim
yolculuguna degerli katkilar sunabileceksiniz.

Neler Ogreneceksiniz

e AD DS'nin temel mimari yapisi ve bilesenleri

e Domain Controller kurulum ve yonetim teknikleri
e leri diizey kullanici ve grup yénetimi

e Glivenlik ve erisim kontrol( stratejileri

e Group Policy yonetimi ve optimizasyonu

e Site topolojisi ve replikasyon yonetimi
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o Felaket kurtarma ve yedekleme stratejileri

e Azure AD entegrasyonu ve hibrit kimlik yonetimi
e Performans izleme ve optimizasyon teknikleri

e AD DS guivenlik sikilagtirma yontemleri

Kimler Katilmali

e Sistem yoneticileri ve mimarlari

e Windows Server uzmanlari

o Ag glvenligi uzmanlari

e IT altyapi yoneticileri

e Identity ve Access Management uzmanlari
e Teknik destek ekipleri

e Cloud ve hibrit altyapi uzmanlari

On Kosullar

e Windows Server isletim sistemi temel bilgisi

e TCP/IP ve ag protokolleri hakkinda temel anlayis
e PowerShell komut satiri deneyimi

o Temel glivenlik konseptleri bilgisi

e laboratuvar ¢alismalariigin dizlisti bilgisayar

Egitim icerigi
1. Giin: Temel AD DS Mimarisi ve Planlama
e Active Directory Domain Services'e Giris
o AD DS bilesenleri ve kavramlari
o Mantiksal ve fiziksel yapi
o AD DS semasi ve Oznitelikleri
o LDAP protokolli ve AD DS
e Domain Yapilandirmasi
o Domain Controller kurulumu
o Forest ve Domain planlama
o FSMO rolleri ve yonetimi

o DNS entegrasyonu ve yapilandirmasi
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Global Catalog sunuculari

2. Giin: Kullanici ve Grup Yonetimi

@)

Gelismis Kullanici Yonetimi

e}

Kullanici hesap yasam dongisu
Kullanici sablonlari olusturma
Attribute Editor kullanimi
PowerShell ile kullanici yonetimi

Bulk islemler ve otomatizasyon

Grup Stratejileri

Grup tirleri ve kapsamlari

Yerlesik gruplar ve kullanimlari

Yetki delegasyonu

Grup nesting stratejileri

Best practices ve giivenlik 6nerileri

. Giin: Group Policy ve Giivenlik

ileri Diizey Group Policy Yonetimi

o

o

GPO tasarim ve planlama
Starter GPO'lar

WM filtreleme teknikleri
Security filtering

Group Policy inheritance

GPO backup ve restore

Guvenlik Politikalari

o

o

Security baseline olusturma

Password policies
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o Fine-grained password policies
o Account lockout policies
o Audit politikalari yapilandirma
o Security compliance manager
4. Giin: Site Yonetimi ve Replikasyon
¢ Site Topolojisi ve Replikasyon
o Site planlama ve tasarim
o Site link yapilandirmasi
o Replikasyon protokolleri
o Bridge head sunuculari
o Replikasyon monitérleme
o Troubleshooting teknikleri
e Authentication ve Access Control
o Kerberos authentication
o NTLM authentication
o ACL yonetimi
o Security gruplari
o Resource-based constrained delegation
o Authentication policies
5. Giin: Modern AD DS ve Felaket Kurtarma
e Yedekleme ve Kurtarma Stratejileri
o System State backup
o Active Directory backup plani
o Authoritative/non-authoritative restore

o Object level recovery
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o Forest/domain recovery
o Disaster recovery senaryolari
e Hibrit Kimlik ve Modern Yonetim
o Azure AD Connect kurulumu
o Hibrit kimlik senaryolari
o Pass-through authentication
o Seamless SSO
o Modern authentication protokolleri
o AD DS health monitoring

o Performance optimizasyonu

www.digitalvizgyon.net




