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Egitim Hakkinda

Lead Cloud Security Manager egitimi, bulut bilisim ortaminda bilgi giivenligini yonetmek ve
bu alanda liderlik etmek isteyen profesyoneller i¢in tasarlanmistir. Bulut giivenligi, veri
koruma ve giivenlik risklerinin yonetimi konusunda kuruluslarin karsilastigi zorluklari ele
alir. Bu egitim, bulut hizmetlerini kullanan veya sunan kuruluslar i¢in etkili giivenlik
stratejileri gelistirme, riskleri yonetme ve giivenligi siirekli iyilestirme yetkinlikleri kazandirir.
Katilimcilar, bulut giivenligi yonetim sistemlerini kurma, uygulama ve denetleme becerilerini
kazanacaklardir.

Neler Ogreneceksiniz:

Bulut bilisim ve giivenligin temel kavramlari

Bulut hizmet modelleri ve giivenlik riskleri

Bulut giivenlik yonetimi i¢in risk degerlendirme ve yonetimi
Veri koruma ve gizlilik yonetimi stratejileri

Bulut tabanli sistemlerde giivenlik politikalarinin uygulanmasi
Giivenlik ac¢iklarinin yonetimi ve siirekli iyilestirme stirecleri

On Kosullar:

Bu egitime katilmak icin bulut bilisim veya bilgi giivenligi alanlarinda temel bilgi sahibi
olmak onerilir.

Kimler Katilmali:

* Bulut giivenligi yonetim sistemlerini kurmak ve yonetmek isteyen profesyoneller
* Bulut bilisim hizmetleri sunan veya kullanan kuruluslarda calisan yoneticiler

+ Bilgi glivenligi uzmanlar1 ve danigmanlar

* Bulut giivenligi konusunda liderlik yapmay1 hedefleyen kisiler

Outline (5 Gunlik Egitim Programi):

1. Giin:
e Bulut Bilisim ve Giivenlige Giris
e Bulut Hizmet Modelleri ve Temel Kavramlar
e Bulut Giivenlik Yonetimi: Strateji ve Politikalar
e Bulut Altyapisinin Giivenligi ve Risk Yonetimi

2. Giin:

* Bulut Sistemlerinde Veri Koruma ve Gizlilik

* Bulut Giivenligi Risk Degerlendirme Metodolojileri

* Giivenlik Ac¢iklar1 ve Zafiyet Yonetimi

«  Bulut Sistemlerinde Saldir1 Algilama ve Onleme Teknikleri
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3. Giin:

* Bulut Giivenliginde Hukuki ve Diizenleyici Gereksinimler
* Bulut Hizmet Saglayicilariyla Giivenlik Anlagmalari

e lleri Seviye Giivenlik Prosediirleri

* Vaka Calismalari: Gergek Zamanli Bulut Giivenligi

4. Giin:

+  Giivenlik izleme ve Denetleme Siirecleri

* Bulut Giivenlik Yo6netim Sisteminin Performans Degerlendirmesi
«  Siirekli lyilestirme Stratejileri

* Uygulamali Giivenlik Testleri ve Simiilasyonlar

5. Giin:

* Bulut Giivenliginde Liderlik ve Yonetim

* Bulut Giivenligi Trendleri ve Gelecekteki Stratejiler
* Vaka Caligmalar1 ve Pratik Uygulamalar

*  Soru-Cevap ve Kapanis
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