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Egitim Hakkinda

Lead Pen Test Professional egitimi, sistemlerin, aglarin ve uygulamalarin giivenlik a¢iklarini
tespit etmek icin kapsamli sizma testleri gergeklestirmek isteyen profesyonellere yonelik
olarak hazirlanmistir. Bu egitim, sizma testleri (penetration testing) ve etik hacking alaninda
ileri diizey beceriler kazandirmay1 amaglar. Katilimcilar, giivenlik agiklarini tespit etme, bu
aciklar1 somiirme ve sonuglari raporlama siire¢lerinde uzmanlagarak, organizasyonlarinin bilgi
giivenligi sistemlerini daha da gili¢lendirecek ¢oziimler gelistirme becerisi kazanacaklardir.

Neler Ogreneceksiniz:

Sizma testlerinin temel ilkeleri ve metodolojisi

Ag, sistem ve uygulama giivenligi degerlendirme yontemleri
Giivenlik ag¢iklarinin tespiti ve degerlendirilmesi

Saldir1 simiilasyonlar1 ve etik hacking teknikleri

Sizma testlerinin sonuglarini analiz etme ve raporlama becerileri

On Kosullar:

Bu egitime katilmak icin siber giivenlik, ag gilivenligi veya bilgi teknolojisi sistemleri
hakkinda temel bilgi sahibi olmak Onerilir.

Kimler Katilmali:

Sizma testleri ve etik hacking ile ilgilenen profesyoneller
Siber giivenlik uzmanlari

Ag ve sistem giivenligi uzmanlari

Bilgi giivenligi danigmanlari

Outline (5 Gunlik Egitim Programi):
1. Giin:

Sizma Testlerine Giris

Sizma Testi Araglar1 ve Metodolojileri
Ag Giivenligi ve Zafiyet Tespit Teknikleri
Giivenlik Ag¢iklarinin Tanimlanmast

2. Giin:

Uygulama Giivenligi ve Web Uygulamalarina Yo6nelik Sizma Testleri
Zafiyet Tarama ve Degerlendirme Yontemleri

Giivenlik Agiklarinin Somiirtilmesi

Etik Hacking Teknikleri
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3. Giin:
e Ag Gilivenligi Testleri: LAN/WAN, Kablosuz Aglar
e Sistem Giivenligi Testleri: Isletim Sistemleri ve Sunucular
e Zafiyet Analizi ve Saldir1 Simiilasyonlar1
e Giivenlik Aciklariin Etkileri

4. Giin:
e Test Sonuglarinin Analizi ve Raporlama
e Sizma Testi Bulgularinin Dogrulanmasi
e Sizma Testi Raporlarinin Hazirlanmasi
e Giivenlik Risklerinin Y6netimi
5. Giin:
e Sizma Testlerinin Performansinin Degerlendirilmesi
e Siirekli lyilestirme ve Giivenlik A¢iklarinin Kapatilmasi
e Vaka Caligmalar1 ve Uygulamalar
e Soru-Cevap ve Kapanis
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