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Eği$m Hakkında 
Lead Pen Test Profess.onal eğ.t.m., s.stemler.n, ağların ve uygulamaların güvenl.k açıklarını 
tesp.t etmek .ç.n kapsamlı sızma testler. gerçekleşt.rmek .steyen profesyonellere yönel.k 
olarak hazırlanmıştır. Bu eğ.t.m, sızma testler. (penetrat.on test.ng) ve et.k hack.ng alanında 
.ler. düzey becer.ler kazandırmayı amaçlar. Katılımcılar, güvenl.k açıklarını tesp.t etme, bu 
açıkları sömürme ve sonuçları raporlama süreçler.nde uzmanlaşarak, organ.zasyonlarının b.lg. 
güvenl.ğ. s.stemler.n. daha da güçlend.recek çözümler gel.şt.rme becer.s. kazanacaklardır. 

Neler Öğreneceksiniz: 
• Sızma testler.n.n temel .lkeler. ve metodoloj.s. 
• Ağ, s.stem ve uygulama güvenl.ğ. değerlend.rme yöntemler. 
• Güvenl.k açıklarının tesp.t. ve değerlend.r.lmes. 
• Saldırı s.mülasyonları ve et.k hack.ng tekn.kler. 
• Sızma testler.n.n sonuçlarını anal.z etme ve raporlama becer.ler. 

 
Ön Koşullar: 
Bu eğ.t.me katılmak .ç.n s.ber güvenl.k, ağ güvenl.ğ. veya b.lg. teknoloj.s. s.stemler. 
hakkında temel b.lg. sah.b. olmak öner.l.r. 

Kimler Ka:lmalı: 
• Sızma testler. ve et.k hack.ng .le .lg.lenen profesyoneller 
• S.ber güvenl.k uzmanları 
• Ağ ve s.stem güvenl.ğ. uzmanları 
• B.lg. güvenl.ğ. danışmanları 

 
Outline (5 Günlük Eği$m Programı): 
1. Gün: 

• Sızma Testler.ne G.r.ş 
• Sızma Test. Araçları ve Metodoloj.ler. 
• Ağ Güvenl.ğ. ve Zaf.yet Tesp.t Tekn.kler. 
• Güvenl.k Açıklarının Tanımlanması 

 
2. Gün: 

• Uygulama Güvenl.ğ. ve Web Uygulamalarına Yönel.k Sızma Testler. 
• Zaf.yet Tarama ve Değerlend.rme Yöntemler. 
• Güvenl.k Açıklarının Sömürülmes. 
• Et.k Hack.ng Tekn.kler. 
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3. Gün: 

• Ağ Güvenl.ğ. Testler.: LAN/WAN, Kablosuz Ağlar 
• S.stem Güvenl.ğ. Testler.: İşlet.m S.stemler. ve Sunucular 
• Zaf.yet Anal.z. ve Saldırı S.mülasyonları 
• Güvenl.k Açıklarının Etk.ler. 

 
4. Gün: 

• Test Sonuçlarının Anal.z. ve Raporlama 
• Sızma Test. Bulgularının Doğrulanması 
• Sızma Test. Raporlarının Hazırlanması 
• Güvenl.k R.skler.n.n Yönet.m. 

 
5. Gün: 

• Sızma Testler.n.n Performansının Değerlend.r.lmes. 
• Sürekl. İy.leşt.rme ve Güvenl.k Açıklarının Kapatılması 
• Vaka Çalışmaları ve Uygulamalar 
• Soru-Cevap ve Kapanış 

 

 


