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Egitim Hakkinda

ISO/IEC 27033 Lead Network Security egitimi, ag giivenligi yonetim sistemlerini kurmak,
uygulamak ve siirdiirmek isteyen profesyoneller i¢in kapsamli bir egitim sunar. Bu egitim,
ISO/IEC 27033 standard1 ¢ercevesinde ag giivenligi risklerinin degerlendirilmesi, giivenli ag
mimarilerinin tasarimi ve uygulanmasi, ag giivenlik protokollerinin entegrasyonu gibi
konular1 kapsamaktadir. Katilimcilar, ag giivenligi stratejilerini gelistirme ve ag altyapisinin
giivenligini saglama konusunda derinlemesine bilgi ve beceriler kazanacaklardir.

Neler Ogreneceksiniz:

ISO/IEC 27033 standardinin temel ilkeleri ve ag giivenligi yonetim sistemleri
Ag giivenligi risk degerlendirme ve yonetim siiregleri

Giivenli ag mimarisi tasarimi ve uygulama yontemleri

Ag giivenlik protokolleri ve mekanizmalar1

Siirekli izleme, denetleme ve ag giivenligi siireclerinin iyilestirilmesi

On Kosullar:

Bu egitime katilmak icin bilgi giivenligi, ag glivenligi veya ilgili alanlarda temel bilgi sahibi
olmak onerilir.

Kimler Katilmali:

Ag giivenligi yonetim sistemlerini kurmak ve yonetmek isteyen profesyoneller
Bilgi giivenligi yoneticileri ve danigmanlari

Ag ve sistem yoneticileri

ISO/IEC 27033 standardi1 hakkinda bilgi edinmek isteyen giivenlik uzmanlari

Outline (5 Gunluk Egitim Programi):
1. Giin:

ISO/IEC 27033 Standardina Giris ve Temel Ilkeler
Ag Giivenliginin Temel Kavramlar1 ve Yapisi

Ag Giivenligi Risk Yonetimi

Giivenli Ag Mimarisi Tasarimi

2. Giin:

Ag Giivenligi Protokolleri ve Mekanizmalari

Ag Giivenligi Tehditleri ve Riskleri

Ag Giivenligi Zafiyetlerinin Tanimlanmasi

Ag Giivenligi I¢in Koruma ve Onleme Stratejileri
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3. Giin:
e Ag Giivenligi Politikalarinin Gelistirilmesi
e Giivenlik Yonetim Sistemlerinin izlenmesi ve Denetlenmesi
e Giivenli Veri Iletimi ve Iletisim Protokolleri
e Siber Tehditlerle Miicadele ve Yanit Verme Stratejileri

4. Giin:
e Ag Giivenligi Olay Yonetimi
e Siirekli Giivenlik lyilestirme ve Denetleme Y dntemleri
e Giivenlik Olaylarina Miidahale Planlamasi
e Uygulamali Senaryolar ve Vaka Calismalari

5. Giin:
e [SO/IEC 27033 Standardina Gore Sertifikasyon Siiregleri
e Ag Gilivenligi Denetim ve Sertifikasyon Hazirliklari
e Gelecekteki Ag Gilivenligi Stratejileri
e Soru-Cevap ve Kapanis
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