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Egitim Hakkinda:

ISO/IEC 27002 Lead Manager egitimi, bilgi giivenligi yonetim sistemlerinde (BGYS)
kullanilan giivenlik kontrollerini etkin bir sekilde yonetmek ve uygulamak isteyen
profesyonellere yonelik olarak hazirlanmistir. Bu 5 giinliik kapsamli egitim, ISO/IEC 27002
standardinin temel ilkelerini ve giivenlik kontrollerinin nasil se¢ilecegini, uygulanacagini ve
yonetilecegini derinlemesine ele alir. Katilimcilar, giivenlik tehditlerine karst proaktif
stratejiler gelistirme, bilgi glivenligi risklerini yonetme ve giivenlik kontrollerinin
performansini siirekli iyilestirme konularinda yetkinlik kazanacaktir.

Neler Ogreneceksiniz:

ISO/IEC 27002 standardinin temel ilkeleri

Bilgi giivenligi risk yonetimi siiregleri

Giivenlik kontrollerinin se¢imi, uygulanmasi ve yonetilmesi
Giivenlik kontrollerinin siirekli iyilestirilmesi

Bilgi giivenligi tehditlerine kars1 savunma stratejileri

Giivenlik siireglerinin performans degerlendirilmesi ve raporlanmasi
Giivenlik kontrollerinin etkinligini artirma yontemleri

On Kosullar:

ISO/IEC 27002 Lead Manager egitimine katilmak i¢in ISO/IEC 27001 veya ISO/IEC 27002
standartlar1 hakkinda temel bilgiye sahip olmaniz dnerilir. Bu bilgiye sahip olan katilimcilar,
egitimin icerigini daha derinlemesine anlayabilir ve uygulamali kisimlarda daha basarili
olabilirler.

Kimler Katilmali:

Bilgi giivenligi yoneticileri ve danigmanlari

BGYS yoneticileri ve uygulayicilar

Bilgi giivenligi kontrollerini uygulamak ve yonetmek isteyen profesyoneller
ISO/IEC 27002 standartlarina uygun giivenlik kontrolleri gelistirmek isteyenler

Outline (5 Gunlik Egitim Programi):
1. Giin:

« ISO/IEC 27002 Standardina Giris ve Temel Ilkeler

 Bilgi Giivenligi Risk Yonetimi: Risklerin Tanimlanmasi ve Degerlendirilmesi
* Giivenlik Kontrollerinin Se¢imi ve Uygulanmasi

 Bilgi Giivenligi Politika ve Prosediirlerinin Gelistirilmesi

2. Giin:

» Bilgi Giivenligi Tehditleri ve Proaktif Savunma Stratejileri
+  Giivenlik Kontrollerinin Performansinin izlenmesi
» Uygunsuzluklar ve Diizeltici Faaliyetler

2

www.digitalvizyon.net



' Digital Vizyon

Akademi

« Denetim ve izleme Siireglerine Giris
3. Giin:

* Giivenlik Kontrollerinin BGYS ile Entegrasyonu
«  Siirekli lyilestirme Stratejileri

« Denetim ve Sertifikasyon Siirecleri i¢in Hazirlik
Vaka Calismalar1 ve Gergek Hayattan Ornekler

4. Giin:

* Giivenlik Kontrollerinin Etkinligini Artirma Y 6ntemleri

+ Bilgi Giivenligi Siireclerinin Performans Degerlendirilmesi
* Risk Yonetimi igin ileri Teknikler ve Yaklasimlar

* Giivenlik Kontrollerinin Otomasyonu

5. Giin:

* Giivenlik Tehditlerine Karsi Savunma Y 6ntemleri

* Denetim Sonuglarinin Degerlendirilmesi ve Raporlanmasi
*  Gelecekteki Giivenlik Stratejileri ve Iyilestirme Onerileri
*  Soru-Cevap ve Kapanis
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