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Egitim Hakkinda:

ISO/IEC 27001 Lead Implementer egitimi, bilgi giivenligi yonetim sistemini (BGYS) etkin bir sekilde
kurmak, uygulamak, yonetmek ve sirekli iyilestirmek isteyen profesyonellere yonelik olarak
tasarlanmistir. Bu 5 guinlik kapsamli egitim, ISO/IEC 27001 standardini derinlemesine anlamanizi
saglar ve kurulusunuzun bilgi giivenligini en Ust seviyeye ¢cikarmak icin gerekli adimlari atmaniza
yardimci olur. Katilimcilar, ISO/IEC 27001 standardina uygun bir BGYS'nin nasil planlanacagini,
risklerin nasil degerlendirilecegini ve yonetilecegini 6grenecekler. Ayrica, strekli iyilestirme
sureclerini nasil yoneteceklerini ve denetim sireclerine nasil hazirlanacaklarini kavrayacaklardir. Bu
egitim, bilgi glivenligi stratejileri olusturma ve bu stratejileri uygulama konusunda gerekli becerileri
kazandirir.

Neler Ogreneceksiniz:

e ISO/IEC 27001 ve ISO/IEC 27002 standartlarinin temel prensipleri

e Bilgi glivenligi yénetim sistemi (BGYS) kurma, uygulama ve yénetme adimlari
¢ Bilgi glivenligi risk degerlendirme sirecleri

¢ Bilgi glivenligi kontrollerinin uygulanmasi ve siirekli iyilestirme yontemleri

e ISO/IEC 27001 sertifikasyon sirecine hazirhk

e Denetim siirecleri ve sertifikasyon dncesi yapilmasi gerekenler

¢ Kurulus genelinde bilgi glivenligi kiltiriintn nasil yayginlastirilacagi

Kimler Katilmali:

¢ Bilgi glivenligi yonetim sistemlerinin uygulanmasindan sorumlu bireyler
¢ Bilgi glivenligi yoneticileri ve danismanlari

e BGYS ekip tyeleri ve liderleri

e ISO/IEC 27001 sertifikasyonu almak isteyen profesyoneller

¢ Bilgi glivenligi ve risk yonetimi alaninda uzmanlasmak isteyenler

On Kosullar:

ISO/IEC 27001 Lead Implementer egitimine katilmak icin herhangi bir zorunlu 6n kosul
bulunmamaktadir. Ancak, bilgi gtivenligi yonetim sistemleri veya ISO/IEC 27001 standardi hakkinda
temel bilgi sahibi olmak, egitimin icerigini daha iyi anlamaniza yardimci olabilir.

ISO/IEC 27001 Lead Implementer Egitimi — 5 Gunlik Egitim Programi

1. Giin: Giris ve Temel Kavramlar

ISO/IEC 27001 ve ISO/IEC 27002 Standartlarina Giris
Bilgi Giivenligi Yonetim Sistemi (BGYS) Nedir?

Bilgi Giivenligi Politikalarinin Temelleri

Bilgi Giivenligi Yonetiminde Roller ve Sorumluluklar
BGYS Planlama Siiregleri ve Strateji Gelistirme

2. Giin: Risk Yonetimi ve Degerlendirme

* Risk Yonetiminin Temel ilkeleri
Bilgi Giivenligi Risk Degerlendirme ve Yonetim Siiregleri
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* Risk Analizi Teknikleri ve Uygulamalar
* Risk Isleme Secenekleri ve Karar Verme Siirecleri
» Kontrol Hedefleri ve Uygulamalar

3. Giin: Uygulama ve Kontroller

+ Bilgi Giivenligi Kontrollerinin Uygulanmasi

» ISO/IEC 27001'e Uygun Giivenlik Kontrolleri Geligtirme
« Fiziksel ve Mantiksal Giivenlik Onlemleri

« Tedarikgi Iliskilerinin Y&netimi ve Giivenlik Kontrolleri
« Is Siirekliligi ve Acil Durum Planlamasi

4. Giin: Siirec Izleme ve Siirekli Tyilestirme

« BGYS'in Izlenmesi ve Performans Olgiitleri

« I¢ Denetim Siirecleri ve Hazirlik

» Uygunsuzluklarin Yonetimi ve Diizeltici Faaliyetler

« Siirekli lyilestirme Yontemleri ve ISO/IEC 27001'in Giincellenmesi
« BGYS'nin Yeniden Degerlendirilmesi ve lyilestirme Siirecleri

5. Giin: Denetim ve Sertifikasyon Siirecleri

* Denetim Siireglerine Hazirlik ve Planlama

* Sertifikasyon Denetimi Asamalar1 ve Gereksinimler

* Denetim Bulgulariin Degerlendirilmesi ve Raporlanmasi
» ISO/IEC 27001 Sertifikasyon Siireci Y onetimi

» Sik Karsilasilan Zorluklar ve C6ziim Yollar

* Soru-Cevap ve Kapanis
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