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Egitim Hakkinda

“Ag Yapilandirmasi ve Glvenlik Sistemleri Egitimi” glinim{zin hizla gelisen teknoloji diinyasinda ag
glvenligi ve yapilandirmasinin kritik Gnemini vurgulayan bir programdir. Bu 300 kelime uzunlugundaki
yazl, egitimin icerigi, nemi ve katilimcilara saglayacagi yararlar hakkinda detayl bir bakis
sunmaktadir.

Ag Yapilandirmasi ve Giivenlik Sistemleri Egitimi, IT profesyonellerine, ag altyapilarini giivenli ve
verimli bir sekilde yapilandirmayi anlatir. Ayrica yonetecekleri konusunda kapsamli bilgiler saglar.
Egitim, ag yapilandirmasinin temel prensiplerinden baslayarak, daha ileri glivenlik stratejilerine kadar
genis bir yelpazeyi kapsar. Bu sayede egitim, katiimcilara, kurumsal ag yapilarini etkili bir sekilde
planlama, uygulama ve koruma becerilerini kazandirir.

Egitim programi, ag altyapisinin nasil kurulacagi ve yonetilecegi konularina odaklanir. Bu, temel ag
cihazlarinin (router, switch, firewall vb.) kurulumu ve yapilandirilmasi gibi konulari igerir. Katilimcilar,
IP adresleme, subnetting ve ag topolojileri hakkinda derinlemesine bilgi edinirler. Ayrica, ag trafigini
yonlendirme ve dagitma teknikleri Gizerinde de durulur. Bu da agin verimliligini ve performansini
artirmada 6nemlidir.

Guvenlik odakli bolimde ise, katilimcilar ag glivenliginin temel ilkelerini 6grenirler. Bu, zararli
saldirilara karsi koruma yontemleri, glivenlik duvari yapilandirmalari ve sizma tespit sistemlerinin
kullanimini igerir. Egitim, ayrica, glivenlik politikalarinin gelisimini ve uygulamalari igerir. Bu baglamda,
risk yonetimi ve glivenlik ihlallerine karsi 6nlemler alinmasi gibi konulara da deginir.

Bu egitim, teorik bilgilerin yani sira, katilimcilara pratik uygulamalar ve gercek diinya senaryolari
sunar. Bu sayede 6grendikleri teorik bilgileri uygulama firsati verir. Katilimcilar, laboratuvar ortaminda
ag cihazlarini yapilandirma ve gilivenlik senaryolari izerinde galisarak, elde ettikleri bilgileri
pekistirirler.

Ag Yapilandirmasi ve Glivenlik Sistemleri Egitimi, sistem mihendisleri, IT yoneticileri, glivenlik
uzmanlari ve teknoloji altyapisini gelistirmek isteyen diger IT profesyonelleri icin idealdir. Egitim,
katilimcilara modern ag yapilarini anlamayi saglar. Yapilari glivenli ve etkili bir sekilde yonetme
konusunda 6nemli beceriler kazandirir. Bu beceriler, onlarin IT sektdriinde rekabetgi ve talep géren
profesyoneller haline gelmelerine yardimci olur. Boylece katihmcilar ag altyapilarinin glivenligini ve
performansini artirma konusunda uzmanlasir. Bu da kariyerlerinde 6nemli bir adim anlamina gelir.
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Neler Ogreneceksiniz

Ag Temelleri: Temel ag kavramlari, IP adresleme ve ag cihazlarinin ¢alisma prensipleri
hakkinda bilgi edinme.

Ag Yapilandirma: Ag cihazlarini kurma, yapilandirma ve veri iletimini optimize etme becerileri
kazanma.

Ag Guvenligi: Ag glivenligi politikalari olusturma, giivenlik duvari yapilandirma ve sizma tespiti
tekniklerini 6grenme.

Alt Aglar ve Subnetting: IP adresleme y6netimi, alt ag olusturma ve subnetting konularinda
yetenek gelistirme.

Ag Yonetimi ve izleme: Ag performansini izleme, ag yonetimi stratejileri ve ag trafigi analizi
pratigi.
Pratik Uygulamalar: Gergek diinya senaryolarinda ag yapilandirma ve glivenlik uygulamalari

Uzerinde calisarak beceri kazanma.

Risk Yonetimi: Ag glivenligi risklerini degerlendirme, risk yonetimi stratejileri ve glivenlik
ihlallerine karsi 6nlemler alma yetenekleri.

Kimler Katilmali

Ag Yoneticileri ve Miihendisleri: Ag altyapisini ydneten ve glivenligini saglamakla sorumlu
olan profesyoneller.

Bilgi Glivenligi Uzmanlari: isletmelerin bilgi giivenligi politikalarini olusturan ve uygulayan
glvenlik uzmanlari.

Sistem Yoneticileri: Sunucu ve isletim sistemlerini yoneten profesyoneller, ¢linkii glivenli ag
yapilandirmasi sistemin bir parcasidir.

IT Destek Personeli: Ag sorunlarini giderme ve glivenlik 6nlemlerini uygulama gorevlerini
yerine getiren IT destek personeli.

Ag ve Glvenlik Danismanlari: Sirketlere ag ve glivenlik stratejileri konusunda danismanlk
saglayan uzmanlar.

Yeni Baslayanlar: Ag ve glvenlik konularinda temel bilgi ve beceri kazanmak isteyenler.

Sistem Entegratorleri: Farkli sistemleri bir araya getiren ve uyumlu bir ag yapisi olusturan
profesyoneller.

Kariyerini Gelistirmek isteyenler: IT sektdriinde kariyerlerini ilerletmek ve giivenlik alaninda
uzmanlasmak isteyen herkes.

Egitim, farkli seviyelerde bilgiye sahip olan katihmcilara uygun bir sekilde sunulabilir. Temel
bilgilere sahip olanlar daha ileri diizeyde konulari 6grenmek isteyebilirken, yeni baslayanlar
ise temel ag ve glivenlik prensiplerini 6grenmek i¢in bu egitime katilabilirler. Bu nedenle
egitim, farkli deneyim diizeylerine sahip olan herkes icin uygundur.

On Kosullar

Temel Bilgisayar Bilgisi: Katilimcilarin temel bilgisayar isletim sistemleri (Windows, Linux)
hakkinda bilgi sahibi olmalari dnemlidir.
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o Ag Temelleri Bilgisi: Egitime katilanlarin temel ag kavramlarini anlamalari, IP adresleme
hakkinda bilgi sahibi olmalari gerekebilir.

e Temel Guvenlik Bilgisi: Temel glivenlik kavramlarina ve glivenlik tehditlerine dair bir anlayis
onemlidir.

e Donanim Bilgisi: Bilgisayar donanimi ve ag cihazlarina dair temel bilgilere sahip olmak, egitimi
daha verimli kilar.

e isletim Sistemi Yetkinligi: isletim sistemlerini (6rnegin, Windows Server) kullanma ve yénetme
yetenekleri egitim icin faydah olabilir.

e Temel Programlama Bilgisi: Ag yonetimi ve glivenligi alaninda kullanilan bazi araglar ve script
dilleri hakkinda temel bilgi.

e Bu 6n kosullar, katihmcilarin egitimden daha fazla fayda saglamalarina yardimci olabilir. Ancak
egitim kurumu veya saglayici, spesifik 6n kosullari belirlemis olabilir, bu nedenle katilmadan
once bu gereksinimleri dogrulamak 6nemlidir.

Egitim icerigi
Giin 1: Temel Ag Kavramlari ve ilkeleri

o Ag Temelleri
e [P Adresleme ve Subnetting
e Ag Cihazlar ve islevleri

Giin 2: Ag Yapilandirma ve Yonetimi

e Ag Topolojileri
e Ag Protokolleri
e A Guvenligi ilkeleri

Gin 3: Ag Giivenligi ve Saldirilan

e Ag Guvenligi Politikalar
e Glvenlik Duvarlari
e Sizma Testleri ve Saldiri Tespiti

Giin 4: Alt Aglar ve Subnetting Uygulamalari

e Alt Ag Olusturma ve Yonetme
e Subnetting Uygulamalari
e Ag Performansi lyilestirme

Giin 5: Uygulama ve Senaryo Calismalari

e Gergek Dlinya Senaryolarinda Ag Yapilandirma ve Glivenlik Uygulamalari
e Risk Yonetimi ve Giivenlik ihlallerine Karsi Onlemler
e Sertifikasyon ve Kariyer ileriye Déniik Planlama
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