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Egitim Hakkinda

Gunumuzin dijital gaginda, siber giivenlik, isletmelerin ve bireylerin en ¢gok 6nem verdigi alanlardan
biri haline gelmistir. Ozellikle siber olaylarin ve bilgi giivenligi ihlallerinin dogru bir sekilde tespit
edilmesi, hizli ve etkili miidahale edilmesi dGnem tasir. Bununla birlikte, bu olaylarin detayli bir sekilde
raporlanmasi, isletmelerin potansiyel zararlari en aza indirmesi gerekir. Ayrica, gelecekteki benzer
tehditleri 6nlemesi agisindan biiyiik nem tasir. Bunun yani sira, "Siber Olay veya Bilgi Giivenligi ihlal
Olayi Tespiti ve Raporlamasi Egitimi", katilimcilara bu konuda kapsamli bir rehberlik sunmaktadir.

Egitim programimiz, siber glivenlik tehditlerinin ve zafiyetlerinin nasil tespit edilecegi lizerinde
durulmaktadir. Bununla birlikte, bu tehditlere nasil miidahale edilecegini ele alir. Ayrica, miidahale
sonrasinda yasanan olaylarin nasil raporlanacagi lizerine yogunlasmaktadir. Katihmcilar, gergekgi olay
similasyonlariyla desteklenen interaktif bir ortamda, teorik bilgilerini uygulamali olarak pekistirme
sansi bulacaklar. Bu simiilasyonlar, katilimcilara gercek hayatta karsilasabilecekleri siber giivenlik
senaryolari tGzerinde ¢alisma imkani tanimaktadir. Ayrica, alinacak 6nlemler ve yapilacak miidahaleler
konusunda derinlemesine tecribe kazandirmaktadir.

"Siber Olay veya Bilgi Giivenligi ihlal Olayi Tespiti ve Raporlamasi Egitimi", sadece teorik bir egitim
degildir. Katilimcilarina siber giivenlik diinyasinda karsilasabilecekleri gercek senaryolara karsi hazirlikli
olma becerisi kazandirmayi amaclamaktadir. Egitimimiz, siber glivenlik alaninda kariyer yapmayi
hedefleyen profesyoneller icindir. Bunun yani sira, IT uzmanlari, kurumsal giivenlik yoneticileri ve
siber glivenlikle ilgilenen herkes i¢in idealdir. Egitimin sonunda katihmcilar, siber glvenlik ihlallerini
profesyonelce tespit etme konusunda gelismektedir. Bununla birlikte, etkili miidahale etmeyi 6gretir.
Bununla birlikte, olaylari sirket icinde veya ilgili otoritelere dogru bir sekilde raporlama konusunda
yetkinlik kazanmaktadir.

Neler Ogreneceksiniz

e Siber Guvenlik Tehditleri ve Zafiyetleri: Tehdit tirlerini, saldiri vektorlerini ve bilgi glivenligi
zafiyetlerini tanima.

e Olay Tespiti: Glivenlik ihlallerini ve siber olaylari tespit etme teknikleri.

e Olaylara Midahale: Etkili bir siber olay miidahale siirecinin nasil yonetilecegi.

e Olay Sonrasi inceleme ve Analiz: ihlallerin kék nedenlerinin analizi ve zararin boyutunun
degerlendirilmesi.

e Raporlama ve iletisim: ihlal olaylarinin raporlanmasi ve ilgili taraflara etkili bir sekilde iletisimi.

e Kurtarma ve Yeniden Kurma: Sistemlerin giivenli bir sekilde yeniden kurulmasi ve is
surekliliginin saglanmasi.

e Yasal Uyum ve Standartlar: GDPR, HIPAA gibi uyum gereksinimleri ve bunlara uyum saglama
yollar.

Kimler Katilmali
e Bilgi glivenligi profesyonelleri, siber glivenlik uzmanlari ve analistleri.
e |T yoneticileri ve sistem yOneticileri.
e Risk yonetimi ve uyum ile ilgilenen profesyoneller.
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e Kurumsal giivenlik planlamasi yapan stratejistler.
e ic denetgiler ve siber giivenlik egitimi almak isteyen diger ilgili calisanlar.

On Kosullar

e Temel bilgisayar ve internet teknolojileri bilgisi.
e Temel diizeyde bilgi glivenligi veya IT deneyimi.

Egitim icerigi
Modiil 1: Siber Giivenlik Olaylarinin Anlasiimasi

¢ Siber Giivenlik Olayi ve Giivenlik ihlali Arasindaki Farklar: Bu béliimde, olay ve ihlal
terimlerinin tanimlari, aralarindaki farklar ve her ikisinin organizasyona etkileri anlatilacaktr.

¢ Temel Terminoloji ve Konseptler: Siber giivenlikle ilgili temel terimler, tehdit, zafiyet, risk gibi
kavramlarin agiklamalari yapilacak.

e Olay Tiirlerine Genel Bakis: Malware, ransomware, phishing, DDoS saldirilari ve i¢ tehditler
gibi sik karsilasilan siber olay tiirleri detaylandirilacak.

Modiil 2: ihlal Tespiti

« ihlal Tespit Sistemleri ve Kullanimi: Intrusion Detection Systems (IDS) ve Intrusion Prevention
Systems (IPS) gibi sistemlerin kurulumu, konfiglirasyonu ve yénetimi lizerine egitim verilecek.

e Anomali ve imza Tabanli Tespit Teknikleri: Anomaliye dayali tespit ve imza bazli tespit
metodolojileri, avantajlari ve sinirliliklari anlatilacak.

e Giinliik Kayitlari ve Olay izlemeleri ile Tespit: Log yonetimi, dnemli log bilgilerinin nasil analiz
edilecegi ve olay izleme teknikleri 6gretilecek.

Modiil 3: Olaya Yanit Verme

e ilk Yanit Prosediirleri: Bir giivenlik ihlali tespit edildiginde izlenecek ilk adimlar, acil durum
ekiplerinin aktivasyonu.

e Olayin Kapsamini Belirleme: Olayin etkiledigi sistemlerin ve verilerin hizli bir sekilde
belirlenmesi, olayin boyutunun anlasiimasi.

e Etkilenen Sistemlerin izolasyonu ve Zararin Minimizasyonu: ihlalin yayilmasini énlemek igin
sistemlerin izole edilmesi, zararin minimize edilmesi igin yapilan islemler.

Modiil 4: Olay Analizi

e Olay Analizi Teknikleri: Etkili bir olay analizi igin kullanilan metodolojiler ve araglar.

¢ Root Cause Analizi: Glvenlik ihlalinin temel sebeplerinin derinlemesine incelenmesi.

e Olay Sirasinda ve Sonrasinda Toplanan Verilerin Analizi: Olay sirasinda toplanan verilerin ve
glnliklerin detayli analizi.
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Modiil 5: Raporlama ve iletisim

e Olay Raporlama Formatlan ve igerigi: Standart olay raporlama formatlari, raporlamanin
onemli unsurlari.

o llgili Taraflarla Etkili iletisim: i¢ ve dis paydaslarla iletisim stratejileri, kriz iletisimi.

e Yasal Gereklilikler ve Uyumluluk: ilgili yasal gereklilikler, raporlamanin yasal zorunluluklari.

Modiil 6: Olay Sonrasi inceleme ve Onleyici Onlemler

e Olay Sonrasi inceleme Siiregleri: ihlal olayinin ardindan yapilan detayli incelemeler, siireglerin
gozden gecirilmesi.

e Ders Alinanlar ve iyilestirme Planlari: ihlalden gikarilan dersler, iyilestirme ve gelistirme igin
yapilan planlamalar.

e Onleyici Giivenlik Onlemleri ve Politika Gelistirmeleri: Giivenlik ihlallerini &nlemek icin
alinabilecek proaktif dnlemler ve organizasyonel giivenlik politikalarinin gelistirilmesi. Bu
kisimda, daha glicli giivenlik mimarilerinin olusturulmasi, egitim programlarinin iyilestirilmesi
ve teknolojik yatirimlarin artirilmasi gibi stratejiler izerinde durulacak.

Ogrenme Yontemleri

e Uygulamali Laboratuvar Calismalari: Katihmcilar, sanal laboratuvar ortaminda gercek siber
glvenlik olaylarina miidahale edecekler.

e Gergek Olay Senaryolari Uzerinden Simiilasyonlar: Gercek diinyadan alinmis siber olay
senaryolari kullanilarak, katilimcilarin olaya yanit verme ve sorun ¢ézme becerileri
pekistirilecek.

e  Grup Calismalari ve Tartigmalar: Katiimcilar, farkli senaryolar tizerinde gruplar halinde
¢alisacak ve gesitli ¢oziim yollarini tartisacaklar.

Egitmen Profili

e Uzman Egitmenler: Egitim, siber glivenlik alaninda en az on yil tecriibeye sahip, akademik ve
sektorel bilgilerle donanmis egitmenler tarafindan verilecektir. Bu egitmenler, katilimcilarin
siber glvenlik konusundaki bilgi ve becerilerini gelistirmelerine yardimci olacak pratik ve
teorik bilgileri aktaracaklardir.

Egitim Sonunda Katihmcilara Saglanacaklar

e Katilm Sertifikasi: Egitim sonunda tiim katilimcilara 'Siber Olay veya Bilgi Giivenligi ihlal Olayi
Tespiti ve Raporlamasi' alaninda bir katihm sertifikasi verilecek.

e Egitim Materyalleri: Egitim boyunca kullanilan tim materyaller, katilimcilara dijital
formatlarda sunulacak.
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