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Egitim Hakkinda

"Microsoft Exchange Server Guvenlik Yonetimi EGitimi", Microsoft Exchange Server altyapilarinin
guvenligini saglamak ve siber tehditlere karsi koruma stratejileri gelistirmek tizerine odaklanir. Bu
eQitim, sistem yoneticilerine, ag miihendislerine ve IT glivenlik uzmanlarina yoneliktir. EGitim,
Exchange Server'in glivenlik 6zelliklerini, tehdit koruma mekanizmalarini, e-posta guivenligi
politikalarini ve giivenlik yonetim tekniklerini detayl bir Sekilde anlatir. Microsoft Exchange Server'in
glvenlik moddllerini, saldiri algilama ve engelleme mekanizmalarini ve sistem iyilegtirme stratejilerini
icerir.

Egitim boyunca, katilimcilar Microsoft Exchange Server ile e-posta giivenliginin nasil etkin bir sekilde
saglanaca@ini 6grenirler. Zararli yazilim korumasi, saldiri 6nleme sistemlerinin yapilandiriimasi,
e-posta sifreleme ve veri kaybi 6nleme (DLP) politikalari gibi 6nemli konulara vurgu yapilir. EGitim,
teorik bilgileri pratik laboratuvar ¢aligmalari ve gergek diinya senaryolari ile harmanlar. Bu sayede
katiimcilar, 6grendiklerini somut ve etkili bir $ekilde uygulama imkani bulurlar.

Egitimi tamamlayan katilimcilar, "Microsoft Exchange Server Givenlik Yonetimi Egitimi" konusunda
derinlemesine bilgiye sahip olur. Exchange Server glvenlik politikalarini etkin bir Sekilde yonetir.
E-posta sistemlerini zararli yazilimlara karsi korur. Siber saldirilara kargi proaktif dnlemler alabilirler.
Microsoft Exchange Server kullanarak, igletmelerin e-posta altyapisini glivence altina alirlar. Siber
tehditlere karsi dayaniklii@i artirirlar.

Katilimcilar, gtivenlik tehditlerini analiz etme yetenedi kazanirlar. Risk degerlendirmesi yapma ve
givenlik ihlallerine karsi hizli yanit verme becerilerini gelistirirler. Microsoft Exchange Server
kullanarak, glivenli, 6lceklenebilir ve giivenilir e-posta giivenlik ¢dziimlerinin geligtiriimesine katki
saglar.

Sonug olarak, "Microsoft Exchange Server Guvenlik Yonetimi EQitimi", e-posta glvenligi ve siber
saldiri korumasi konusunda degerli bir bilgi kaynagidir. Dolayisiyla sistem yoneticileri, ag miihendisleri
ve IT glivenlik uzmanlari igin 6nemli bir egitimdir. Teorik igeriklerin pratik laboratuvar ¢calismalari ve
gercek diinya senaryolari ile buttinlesir. Boylece katiimcilarin bilgi ve becerilerini artirir. Bu baglamda
eQitim, Microsoft Exchange Server ile e-posta altyapilarinin glivenli bir Sekilde yonetilmesine olanak
tanir. is stirekliligine ve veri giivenligine 6nemli katkilar saglar.

Neler Ogreneceksiniz

e Exchange Server Giivenlik iikeleri: Exchange Server'da glivenlik konseptlerinin anlagiimasi,
glivenlik politikalari ve standartlarinin belirlenmesi.

o Exchange Sunucu Yapilandirmasi ve Giincelleme: Exchange sunucularinin glivenlik agiklarini
azaltmak igin dogru sekilde yapilandiriimasi, gtivenlik yamalarinin ve giincellemelerin nasil
uygulanacaginin 6grenilmesi.
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Kimlik Dogrulama ve Erigim Kontrolleri: Kimlik dogrulama mekanizmalarinin yonetimi,
parola politikalari, erigim kontrolleri ve yetkilendirme yonetimi konularinda bilgi edinme.
Sifreleme ve Giivenli iletigsim: Exchange Server'da iletigimin givenligini saglamak igin TLS/SSL
gibi sifreleme yéntemlerinin nasil yapilandirilacaginin 6grenilmesi.

Antiviriis ve Antispam Coziimleri: Exchange sunucularinda antivirls ve antispam
¢Ozlmlerinin kurulumu, yapilandirilmasi ve yonetimi.

Yedekleme ve Kurtarma Stratejileri: Exchange verilerinin glivenligini saglamak igin yedekleme
ve kurtarma stratejilerinin olugturulmasi ve uygulanmasi.

izleme ve Olay Giinliigl Yonetimi: Exchange Server'da izleme ve olay glinligu yénetiminin
onemi, olaylari izleme, kayitlari denetleme ve glivenlik ihlallerini tespit etme yeteneklerinin
gelistirilmesi.

Giivenlik Denetimleri ve Uygulama Yonetimi: Exchange sunucularinin glivenlik durumunu
de@erlendirmek igin diizenli denetimlerin nasil yapilacaginin 6grenilmesi, gtivenlik
politikalarinin uygulanmasi ve yonetimi.

Giivenlik Uygulama Senaryolari ve Sorun Giderme: Farkli glivenlik senaryolarinda nasil
hareket edilece@inin uygulamali olarak 6grenilmesi, giivenlik sorunlarini tespit etme ve
¢6zme becerilerinin geligtirilmesi.

On Kosullar

Temel ag ve sistem yonetimi bilgisi
Microsoft Exchange Server hakkinda temel bilgi
Gulvenlik kavramlarina genel bir anlayig

Kimler Katilmali

Sistem yoneticileri

AQ yoneticileri

Guvenlik uzmanlari

Exchange Server lizerinde ¢aligan IT profesyonelleri

Egitim icerigi

1.

Giin 1: Exchange Server Temelleri ve Giivenlik iikeleri

Exchange Server mimarisi ve bilegenleri

Exchange Server kurulumu ve yapilandirmasi

Exchange Server glivenlik gereksinimleri ve temel ilkeleri
Guvenlik politikalari ve standartlari
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2. Giin 2: Exchange Server Giivenlik Uygulamalan
o Exchange Server'da kimlik dogrulama ve yetkilendirme yonetimi
o Exchange Server giivenlik duvari yapilandirmasi
o Antivirls ve antispam ¢ozlmleri entegrasyonu
o Veri yedekleme ve kurtarma stratejileri
3. Giin 3: Exchange Server Giivenlik lyilegtirme ve Sorun Giderme
o Exchange Server giivenlik denetimleri ve izleme
o  Guvenlik agiklari ve zafiyetlerin tespiti
o Exchange Server glivenlik tehditlerine kargi savunma stratejileri
o Olay glinliklerinin analizi ve glivenlik olaylarina yanit verme

Bu egitim, katilimcilara Exchange Server ortaminda guivenligi saglama konusunda derinlemesine bir
anlayis kazandirmayl amaglamaktadir. Katilimcilar, Exchange Server'daki glivenlik tehditlerini
tanimlama, de@erlendirme ve ele alma konularinda beceri kazanacaklardir.
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