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Egitim Hakkinda

"F5 BIG-IP ASM ile Uygulama Guvenligi EQitimi", uygulama guvenligini saglamak ve siber tehditlere
karsi koruma stratejileri gelistirmek igin F5 BIG-IP Application Security Manager (ASM) kullanimina
odaklanir. Bu e@itim, siber glivenlik uzmanlarina, ag yoneticilerine ve IT giivenlik politikasi
olusturucularina yoneliktir. E§itim, F5 BIG-IP ASM'nin temel 6zelliklerini, giivenlik politikalarini ve
saldirilara karsi koruma tekniklerini ele alir. F5 BIG-IP ASM'nin gli¢li glivenlik modiillerini, trafik
yonetim 6zelliklerini ve glvenlik politikasi optimizasyon tekniklerini igerir.

EQitim boyunca, katiimcilar F5 BIG-IP ASM ile uygulama glvenliginin nasil etkin bir sekilde
sa@lanaca@ini 6@renirler. Glvenlik politikasi olugturma, zararli trafikle miicadele, uygulama katmani
veri korumasi ve olay yonetimi gibi 6nemli konulara odaklanilir. EGitim, teorik bilgileri pratik
laboratuvar ¢aligmalari ve gergek diinya senaryolari ile harmanlar. Bu sayede katilimcilar,
ogrendiklerini somut ve etkili bir sekilde uygulama imkani bulurlar.

EQitimi tamamlayan katilimcilar, "F5 BIG-IP ASM ile Uygulama Guvenligi EGitimi" konusunda ayrintili
bilgiye sahip olur. Web uygulamalarini ve veri merkezlerini etkin bir sekilde korurlar. Siber saldirilari
zamaninda tespit ederler ve proaktif glivenlik dnlemleri alirlar. Sonug olarak, katiimcilar, igletmelerin
uygulama guvenligini gliglendirir ve siber tehditlere karsi dayanikliidi artirirlar.

Eg@itim ayrica, F5 BIG-IP ASM ile uygulama glvenligi stireglerinin slrekli iyilestirilmesi Gzerine en iyi
uygulama yontemlerini de aktarir. Katihmcilar, trafik analizi yapma, glivenlik olaylarini degerlendirme
ve glivenlik politikalarini stirekli olarak glincelleme becerilerini geligtirirler. F5 BIG-IP ASM ile giivenli,
Olceklenebilir ve glivenilir uygulama giivenlik ¢éziimlerinin geligtirilmesine katkida bulunurlar.

Sonug olarak, e@itim, uygulama giivenligi ve siber tehdit korumasi konusunda kapsamli bir kaynaktir.
Siber glivenlik uzmanlari, ag yoneticileri ve IT giivenlik politikasi olusturucular igin 6nemli bir
e@itimdir. Teorik iceriklerin pratik laboratuvar calismalari ve gergek diinya senaryolari ile buttinlesir.
Bu sayede katilimcilarin bilgi ve becerilerini artar. Bu baglamda egitim, F5 BIG-IP ASM ile uygulama
givenliginin etkin bir sekilde saglanmasina, is slrekliligine ve veri merkezi glivenligine 6nemli
katkilar saglar.

Neler Ogreneceksiniz

o BIG-IP ASM Temelleri
o BIG-IP ASM mimarisi ve temel 6zellikler
o Uygulama glvenlidi i¢in temel kavramlar
e Uygulama Tabanh Saldirilari Anlama
o SQL enjeksiyonu, XSS ve CSRF gibi yaygin saldiri tipleri
o Tehdit modellerini anlama ve analiz etme
e BIG-IP ASM Konfigiirasyonu ve Yonetimi
o Kural setleri olugturma ve yonetme
o Uygulama trafigini izleme ve glivenlik politikalarini uygulama
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e Olay ve Giivenlik izleme
o Guvenlik olaylarini izleme ve analiz etme
o Gilvenlik tehditlerine kargi hizli miudahale stratejileri

On Kosullar

e Temel ag ve glvenlik bilgisi
F5 BIG-IP temel bilgisi (tercihen)

Kimler Katilmali

e Guvenlik profesyonelleri ve analistler
e Sistem yoneticileri ve ag miihendisleri
e Uygulama guivenligi konusunda uzmanlagmak isteyen IT profesyonelleri

Egitim icerigi

1. BIG-IP ASM Temelleri
O BIG-IP ASM mimarisi ve temel 6zellikler
o Uygulama guivenlidi igin temel kavramlar
2. Uygulama Tabanh Saldirilari Anlama
o SQL enjeksiyonu, XSS ve CSRF gibi yaygin saldiri tipleri
o Tehdit modellerini anlama ve analiz etme
3. BIG-IP ASM Konfigiirasyonu ve Yonetimi
o Kural setleri olugturma ve yonetme
o Uygulama trafigini izleme ve glivenlik politikalarini uygulama
4. Olay ve Giivenlik izleme
o Giuvenlik olaylarini izleme ve analiz etme
o Glvenlik tehditlerine karsi hizli miidahale stratejileri
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