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Egitim Hakkinda

"AWS Guvenli@i En fyi Uygulamalari EQitimi", bulut guivenlik uzmanlarina ve AWS kullanicilarina
yoneliktir. Bu egitim, AWS (zerinde glivenlik uygulamalarinin nasil optimize edilece@ine odaklanir.
Katihmcilar, AWS givenlik araglarini ve servislerini 6grenirler. E§itim, ag givenligi, veri sifreleme ve
kimlik yonetimi konularini kapsar. Ayrica, tehdit algilama ve yanit stratejileri Gizerinde de durulur.

Egitim sirecinde, katilimcilar IAM rollerini ve politikalarini anlarlar. Bu, erigim kontroliini
saglamlastirir. EQitim, guvenlik gruplari ve a§ ACL'lerinin yapilandirilmasini inceler. Katilimcilar, ugtan
uca gifreleme tekniklerini 6grenirler.

Egitim, AWS'nin glvenlik izleme ve log yonetimi servislerini detaylandirir. Katihmcilar, givenlik
olaylarini nasil izleyeceklerini ve analiz edeceklerini 6grenirler. Ayrica, glivenlik ihlallerine hizli ve etkili
bir sekilde nasil midahale edilecedini anlarlar. E§itim, bulut ortamlarinda uyumluluk ve denetim
gereksinimlerini de ele alir.

EQitim, teorik bilgileri pratik uygulamalarla birlestirir. Gergcek diinya senaryolari Gizerinden uygulamali
6grenme sadlanir. "AWS Giivenligi En lyi Uygulamalari Egitimi", AWS giivenlik yonetimi konusunda
degerli bir kaynaktir. Dolayisiyla bu e@itim, katilimcilarin AWS giivenlik uygulamalarinda uzmanlhk
kazanmalarini saglar.

Egitim sonunda, katilimcilar AWS giivenlik en iyi uygulamalarinda yetkinlik kazanir. AWS Uzerinde
guvenli ve glvenilir uygulamalar olustururlar. Egitim, isletmelerin AWS altyapilarini gliglendirir ve veri
koruma seviyesini artirir. Katilimcilar, AWS gtivenlik risklerini azaltir ve is streklili§ini saglarlar.

Sonuc olarak, "AWS Giivenlidi En Iyi Uygulamalari Egitimi", AWS giivenlik politikalari ve yonetimi
konusunda kapsamli bilgi sunar. Bulut givenlik uzmanlari ve AWS kullanicilari i¢in degerlidir. Bu
baglamda egitim, AWS Uzerinde giivenli bir Sekilde ¢alismayi saglar. Katilimcilar, modern bulut
glvenlik uygulamalarinda uzmanlagir. Bu, igletmelerin teknoloji altyapisini gliglendirir ve veri
guvenligini iyilestirir. Egitim, AWS glivenlik en iyi uygulamalarinin uygulamali ve teorik yonlerini
kapsar. Bu baglamda katihmcilarin isletmelerde AWS giivenlik ¢oziimlerini etkili bir sekilde
kullanmalarini saglar.

Neler Ogreneceksiniz

AWS bulut glivenlik mimarisinin temel prensipleri.

AWS Identity and Access Management (IAM) kullanimi ve en iyi uygulamalari.

Ag glvenligi ve AWS Virtual Private Cloud (VPC) konfiglrasyonlari.

Veri sifreleme ve anahtar yonetimi ¢dztimleri.

Glvenlik gruplari, ag erigsim kontrol listeleri (ACL) ve giivenlik duvari konfiglirasyonlari.
Olay izleme, loglama ve yanit stratejileri.

AWS uyumluluk ve giivenlik de§erlendirme araglari.
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On Kosullar

e Temel bilgisayar, ag ve IT glivenligi bilgisi.
® AWS servisleri ve bulut biligim kavramlari hakkinda temel bir anlayig.
e Temel Linux/UNIX ve Windows yonetimi becerileri.

Kimler Katilmali

® AWS bulut altyapisini glivenli bir sekilde kullanmayi ve yonetmeyi hedefleyen IT glivenlik
uzmanlari.
Sistem yoneticileri, ag yoneticileri ve bulut ¢6ziim mimarlari.
Uygulama geligtiricileri ve devops mihendisleri.
IT glivenlik politikalari ve prosediirleri konusunda bilgi sahibi olmak isteyen IT profesyonelleri.

EGitim igerigi

1. Girig: AWS Giivenlik Mimarisi ve Prensipleri
o AWS bulut glivenlik mimarisine genel bakig
o  Guvenlik ve uyumluluk prensipleri
2. Kimlik ve Erigim Yénetimi (IAM)
o |AM kullanicilari, gruplari ve rolleri
o llkeler ve en iyi uygulamalar
3. Ag Giivenligi ve VPC Konfigiirasyonlari
o VPC glivenlik mimarisi
o Guvenlik gruplari ve ag ACL'leri
4. Veri Sifreleme ve Anahtar Yonetimi
o AWS Key Management Service (KMS)
o Veri gifreleme en iyi uygulamalari
5. Giivenlik ve izleme
o AWS CloudTrail ve AWS Config
o Guvenlik olaylariniizleme ve yanit
6. Uyumluluk ve Giivenlik Degerlendirme
o AWS uyumluluk programlari
o Guvenlik de§erlendirme araglari ve servisleri
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