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Egitim Hakkinda

Wireshark for Cybersecurity Professionals EGitimi, siber glivenlik uzmanlarini giiglendirir. Bu egitim,
Wireshark'in siber guvenlik uygulamalarina odaklanir. Katihmcilar, ag trafigini analiz ederek giivenlik
tehditlerini nasil tespit edeceklerini 6grenirler. Ayni zamanda, bu tehditlere kargi koruma stratejilerini
kesfederler. Bu kesif, ag savunmasini ve veri korumasini artirir.

Egitim, Stpheli ag aktivitelerinin izlenmesi ve analizi lizerine yogunlasir. Katihmcilar, anormal
davraniglari ve potansiyel saldirilari nasil belirleyeceklerini 6grenirler. Bu 6grenim, erken uyari
sistemini gliglendirir. Ayni zamanda, hizl miidahaleyi ve etkili tehdit yénetimini saglar. Bu saglama,
siber saldirilarin etkilerini azaltir.

Sifrelenmis trafik analizi ve protokol hiyerarsisi de egitimde yer alir. Katilimcilar, sifrelenmis verileri
nasil inceleyeceklerini ve analiz edeceklerini 6Jrenirler. Bu inceleme, gelismis gtivenlik tehditlerini
ortaya cikarir. Ayni zamanda, veri sizintilarini ve ihlallerini tespit etmeyi kolaylastirir. Bu kolaylik,
glvenlik 6nlemlerinin glglendirilmesine yardimci olur.

Egitim, ag glivenligi politikalarinin gelistirilmesi ve uygulanmasi Gizerine de odaklanir. Katilimcilar,
Wireshark analiz sonuglarini nasil giivenlik politikalarina entegre edeceklerini 6grenirler. Bu
entegrasyon, politikalarin etkinligini artirir. Ayni zamanda, uyum ve diizenleyici gerekliliklere uyumu
sa@lar. Bu uyum, organizasyonun itibarini ve glivenligini korur.

Wireshark for Cybersecurity Professionals EGitimi, katilimcilara pratik beceriler kazandirir. Bu
beceriler, onlarin ag guivenligi tehditlerini daha etkili bir sekilde tanimlamalarina, analiz etmelerine ve
¢ozmelerine yardimci olur. Egitim, siber glivenlik alaninda derinlemesine uzmanlk kazandirir. Bu
sayede katihmcilar, e@itimle birlikte, kurumlarin siber savunmasini gliclendirebilirler.

Sonug olarak, bu egitim, Wireshark'in siber glivenlik uygulamalari konusunda kapsamli bir bilgi sunar.
Katilimcilar, siber tehdit analizi ve yonetimi konusunda uzmanlagir. E§itim sonunda, katilimcilar, siber
glivenlik alaninda stratejik ve operasyonel becerilere sahip olurlar. Bu beceriler, onlarin profesyonel
gelisimlerine biyuk katki sadlar.

Neler Ogreneceksiniz

Wireshark'in Siber Glvenlikte Kullanimi

AQ Trafiginin Analizi ve Tehdit Tespiti

Sifreleme Protokollerinin incelenmesi

Zararh Yazihm Trafiginin Tespiti ve Analizi
Geligmig Filtreleme ve Analiz Teknikleri

Guvenlik ihlallerinin incelenmesi

Gergek Diinya Senaryolari ve Uygulama Ornekleri
ileri Duzey Guvenlik Stratejileri ve ipuclari
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On Kosullar

e Temel ag bilgisi ve IT guivenligi anlayisi
e Temel Wireshark kullanimi ve agd protokolleri hakkinda bilgi
e Siber glivenlik ve tehdit tespiti konularina genel aginalik

Kimler Katilmali

Siber glvenlik uzmanlari ve analistler

Ag guvenligiyle ilgilenen IT profesyonelleri

Wireshark kullanarak ag guvenligi analizi yapmak isteyen IT glivenlik personeli

Siber tehditleri daha etkili bir Sekilde tespit ve analiz etmek isteyen her seviyeden bireyler

Egitim icerigi

1. Wireshark'in Siber Giivenlikte Kullanimi
o  Wireshark'a Girig ve Guvenlik Baglaminda Kullanimi
o Siber Glvenlik Araglari Olarak Wireshark
2. Ag Trafiginin Analizi ve Tehdit Tespiti
o Ag Trafigi Analizi ve Tehdit Tespit Yontemleri
o Anomali ve Stpheli Trafik Analizi
3. Sifreleme Protokollerinin incelenmesi
o Sifreli Trafik Analizi
o Sifreleme Protokollerinin Glivenlik Dederlendirmesi
4. Zararh Yazilim Trafiginin Tespiti ve Analizi
o Zararli Yazilim iletisimi ve Davranis Analizi
o Kot Amach Trafik Analiz Teknikleri
5. Geligmis Filtreleme ve Analiz Teknikleri
o Ozel Filtreler ve Geligsmis Analiz Yontemleri
o AQ Veri Akigi ve Etkilegim Analizi
6. Giivenlik ihlallerinin incelenmesi
o Guvenlik ihlali Tespitleri ve incelemeleri
o Olay Tepki ve izleme Stratejileri
7. Gergek Diinya Senaryolari ve Uygulama Ornekleri
o Gergek Diinya Giivenlik Senaryolari Uzerinden Uygulamalar
o Case Study'ler ve Is Uygulamalari
8. lleri Diizey Giivenlik Stratejileri ve ipuglari
o Guvenlik Stratejileri ve En lyi Uygulamalar
o Ag Guvenligi ipuglari ve Taktikler
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