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Egitim Hakkinda

Sistem Guvenligi ve Siber Savunma Egitimi, dijital diinyayi korur. Bu egitim, sistem glvenligi temelleri
ve siber savunma stratejilerine odaklanir. Katilimcilar, siber tehditleri tanima, 6nleme ve miidahale
etme yontemlerini 6grenirler. Ayni zamanda, glvenlik duvarlari, antiviris sistemleri ve sifreleme
teknolojileri gibi gtivenlik araglarinin kullanimini kesfederler. Bu kesif, bilgi sistemlerinin ve aglarin
giivende tutulmasini saglar.

Egitim, siber tehdit analizi ve risk de§erlendirme Uzerine yoQunlagir. Katimcilar, potansiyel glivenlik
zafiyetlerini nasil belirleyeceklerini ve riskleri nasil azaltacaklarini 6grenirler. Bu 6grenim, proaktif
givenlik 6nlemlerinin alinmasini saglar. Ayni zamanda, sistemlerin ve verilerin korunmasina yardimci
olur.

Olay yaniti ve kriz yonetimi de egitimde yer alir. Katilimcilar, siber saldirilar sonrasinda olay yanit
streglerini ve kriz yonetimi tekniklerini 6grenirler. Bu bilgi, siber saldirilarin etkilerini minimize etmeyi
ve hizli bir sekilde iyilesmeyi saglar.

Egitim, ayrica, kullanici egitimi ve farkindalik programlarinin 6nemine de odaklanir. Katihmcilar,
kullanicilari siber guivenlik tehditleri konusunda nasil editeceklerini ve bilinglendireceklerini 6grenirler.
Bu editim ve farkindalik, glivenlik ihlallerinin 6nlenmesinde kritik bir rol oynar.

Sistem Glvenligi ve Siber Savunma EQitimi, katilimcilara pratik beceriler kazandirir. Bu beceriler,
onlarin bilgi sistemlerini ve aglari etkili bir sekilde korumalarina yardimci olur. Egitim, siber glivenlik
ve savunma konularinda derinlemesine uzmanlik kazandirir. Katimcilar, egitimle birlikte, glivenli ve
glvenilir bilgi sistemleri olugturabilirler.

Sonug olarak, bu egitim, sistem giivenligi ve siber savunma konusunda kapsamli bir bilgi sunar.
Katihmcilar, tehdit analizi, risk de§erlendirme, olay yaniti ve kullanici egitimi konusunda uzmanlasir.
Eitim sonunda, katilimcilar, siber giivenlik tehditlerine karsi korunma ve miidahale etme becerilerine
sahip olurlar. Bu beceriler, onlarin profesyonel gelisimlerine buyk katki saglar.

Neler Ogreneceksiniz

1. Siber Tehditlerin Taninmasi: Farkli siber saldiri tirlerini ve tehditlerini tanima.

Giivenlik Mekanizmalari: Sifreleme, glvenlik duvarlari, saldiri tespit sistemleri gibi gtivenlik
mekanizmalarini anlama.

Ag Giivenligi: Ag guvenligi ydontemleri ve siber saldirilara karsi koruma stratejileri.

Siber Savunma Planlamasi: Siber saldirilara kargi hazirlik ve olay miidahalesi planlamasi.
Veri Koruma ve Gizlilik: Hassas verilerin korunmasi ve gizliligin saglanmasi.

Etik Hackerlik (Ethical Hacking): Sistemlerin giivenlik agiklarini tespit etme ve diizeltme.
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On Kosullar

e Temel bilgisayar ve ad konularinda bilgi.
e Temel bilgisayar giivenligi konularina asina olma.
o Temel programlama ve sistem ydnetimi becerileri.

Kimler Katilmali

Bilgi glivenligi uzmanlari ve siber glivenlik profesyonelleri.
Ag yoneticileri ve sistem muhendisleri.

Yazihm geligtiricileri ve siber glivenlikle ilgilenen herkes.
i§|etme|erin glvenlik departmanlarinda galiganlar.

Siber gilivenlik kariyeri yapmak isteyen kigiler.

Egitim Icerigi

1. Siber Tehditler ve Saldin Tiirleri:
o Malware, phishing, DDoS gibi temel siber saldiri tiirleri.
o Sosyal miihendislik ve kimlik avi saldirilari.
2. Guvenlik Mekanizmalar:
o Sifreleme ve glvenliiletisim.
o Guvenlik duvarlari ve saldiri tespit sistemleri.
3. Ag Giivenligi ve Savunma:
o Ag glvenligi stratejileri.
o Ag gtivenlig@i cihazlari ve yontemleri.
4. Siber Savunma ve Olay Miidahalesi:
o Siber olaylarin tespiti ve yanit verme.
o Siber savunma planlamasi.
5. Veri Guvenligi ve Gizlilik:
o Veri sifreleme ve koruma yontemleri.
o Kigisel verilerin korunmasi.
6. Etik Hackerhk (Ethical Hacking):
o Guvenlik agiklarinin tespiti ve diizeltme.
o Penetrasyon testleri ve zafiyet analizi.
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