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Egitim Hakkinda

Securing Windows Server Egitimi, IT glivenligini bir Ust seviyeye tagir. Bu editim, Windows Server
ortamlarinin guvenligini nasil saglayacagdiniza odaklanir. Katilimcilar, givenlik tehditlerini tanima,
de@erlendirme ve kargi 6nlemler alma yontemlerini 6grenirler. Ayni zamanda, sistem glvenligini
artiran ileri diizey yapilandirma ve politikalari kesfederler. Bu kesif, kurumsal adlarin korunmasinin
anahtaridir.

Egitim, Active Directory glvenlidi ve politika yonetimi Gzerine yogunlasir. Katilimcilar, kullanici
hesaplari, grup politikalari ve erigim izinlerini nasil glivenli hale getireceklerini 6grenirler. Bu 6grenim,
yetkisiz erisimi onler ve veri sizintilarini azaltir. Ayni zamanda, kullanici kimlik dogrulama ve
yetkilendirme mekanizmalarini iyilestirir. Bu iyileStirme, sistem giivenli§ini pekistirir.

Ag guvenligi ve guvenlik duvari yapilandirmasi da egitimde yer alir. Katihmcilar, ag trafidini nasil
izleyeceklerini ve tehlikeli trafigi nasil engelleyeceklerini 6grenirler. Bu izleme ve engelleme, dis
tehditlere kargi koruma saglar. Ayni zamanda, i¢ agin glivenligini artirir. Bu artig, kurumsal verilerin
korunmasini garantiler.

EQitim, ayrica, yedekleme ve felaket kurtarma stratejilerine de odaklanir. Katilimcilar, veri kaybini
onlemek ve sistem kesintilerine hizli yanit vermek igin yontemler 6grenirler. Bu yontemler, is
strekliligini ve veri butlinligiind saglar. Ayni zamanda, felaket sonrasi kurtarma stireglerini hizlandirir.
Bu hizlandirma, igletmelerin giivenli§ini ve dayaniklih@ini artirir.

Securing Windows Server Egitimi, katimcilara pratik beceriler kazandirir. Bu beceriler, onlarin
Windows Server ortamlarini giivenli bir Sekilde yonetmelerine yardimci olur. EGitim, Windows Server
guvenligi konularinda derinlemesine uzmanlik kazandirir. Katilimcilar, egitimle birlikte, aglari daha
glvenli ve savunulabilir hale getirebilirler.

Sonug olarak, bu egitim, Windows Server giivenligi ve tehdit yonetimi konusunda kapsamli bir bilgi
sunar. Katilimcilar, sistem ve ag gtivenligi, veri koruma ve felaket kurtarma konusunda uzmanlasir.
Egitim sonunda, katilimcilar, IT altyapilarini glivence altina alma becerilerine sahip olurlar. Bu
beceriler, onlarin profesyonel gelisimlerine buylk katki saglar.

Neler Ogreneceksiniz

1. Windows Server Givenlik Temelleri: Glivenlik mimarisi, gtivenlik katmanlari ve glvenlik ilke
prensipleri.

2. Tehdit Algilama ve Koruma: Givenlik tehditlerini tanimlama, risk de§erlendirme ve tehdit
koruma stratejileri.

3. Erisim Kontroll ve Kimlik Dogrulama: Kullanici hesaplari, grup politikalari ve kimlik
do@rulama protokolleri ile erigsim kontrold.

4. Ag Guvenligi: Guvenlik duvari yapilandirmalari, ag izolasyonu ve VPN teknolojileri.

5. Veri Koruma: Veri sifreleme, yedekleme ve kurtarma stratejileri ve ¢oziimleri.
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On Kosullar

e Temel Windows Server yonetimi bilgisi ve deneyimi.
e Temel ag ve IT gtivenlik prensiplerine hakim olmak.

Kimler Katilmali

Sistem yoneticileri, ag yoneticileri ve IT glivenlik uzmanlari.
Windows Server altyapilarinin giivenligini artirmak ve giivenlik tehditlerine karsi korumak
isteyen IT profesyonelleri.

e Kurumsal glvenlik politikalarini uygulamak ve yénetmekle sorumlu olan IT profesyonelleri.

Egitim icerigi

1. Girig:

o Windows Server Guvenlik Mimarisi

o Guvenlik ilkeleri ve En Iyi Uygulamalar
2. Tehdit Algilama ve Risk Degerlendirme:

o Glvenlik Tehditlerini Tanimlama

o Risk Deg@erlendirme Yontemleri ve Araglari
3. Erigsim Kontrolii ve Kimlik Dogrulama:

o Kullanici Hesaplari ve Grup Politikalari

o Kimlik Dogrulama Yontemleri ve Protokoller
4. Ag Giivenligi:

o Givenlik Duvari ve AJ izolasyonu

o VPN ve Diger Ag Guvenlik Teknolojileri
5. Veri Koruma:

o Veri Sifreleme ve Koruma Stratejileri

o Yedekleme ve Kurtarma Coziimleri
6. Uygulamali Laboratuvar Caligmalari:

o Senaryo Tabanli Giivenlik Egzersizleri

o Gergek Diinya Senaryolari Uzerinden Uygulamalar
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