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Egitim Hakkinda

Red Hat OpenShift Security & Compliance - (D0O328) Egitimi, glivenli§i merkeze alir. Bu egitim,
OpenShift ortamlarinda giivenlik ve uyum standartlarinin nasil saglanacagina odaklanir. Katilimcilar,
konteyner guivenli§i, ag glivenligi, erisim kontroll ve veri koruma tekniklerini 6grenirler. Ayni
zamanda, uyum gereksinimlerini kargilamak ve siber tehditlere kargi koruma saglamak icin stratejileri
kesfederler. Bu kesif, OpenShift uygulamalarinin giivenligini ve dayanikliigini artirir.

Egitim, glvenlik politikalarinin ve kontrollerinin uygulanmasi Gzerine yogunlasir. Katilimcilar, gtivenlik
en iyi uygulamalarini ve OpenShift'in givenlik 6zelliklerini nasil kullanacaklarini 6grenirler. Bu
o6grenim, sistemlerin ve verilerin korunmasini saglar. Ayni zamanda, giivenlik ihlallerinin 6nlenmesine
yardimci olur.

Konteyner glivenligi ve goriintli taramasi da e@itimde yer alir. Katimcilar, glivenli konteyner
gorintileri olusturma ve mevcut gorintileri glivenlik agiklarina kargi tarama yontemlerini 6grenirler.
Bu bilgi, uygulama dagitimlarinin glvenligini artirir.

Egitim, ayrica, erigim yonetimi ve kimlik dogrulama tizerine de odaklanir. Katiimcilar, OpenShift'te
kullanicilari ve gruplari nasil yoneteceklerini ve giiglii kimlik dogrulama mekanizmalarini nasil
uygulayacaklarini 6grenirler. Bu yonetim ve uygulama, yetkisiz erigimi énler ve sistem giivenligini
saglar.

Red Hat OpenShift Security & Compliance - (D0O328) Egitimi, katimcilara pratik beceriler kazandirir.
Bu beceriler, onlarin OpenShift ortamlarini glivenli bir $ekilde yapilandirmalarina ve ydonetmelerine
yardimci olur. EGitim, konteyner glvenligi, ag glvenligi, erisim kontroli ve uyum yonetimi
konularinda derinlemesine uzmanlik kazandirir. Bu sayede katilimcilar, e@itimle birlikte, giivenlik ve
uyum konularinda glicli bir temel olusturabilirler.

Sonug olarak, bu egitim, OpenShift'te glivenlik ve uyum konularinda kapsamli bir bilgi sunar.
Katilimcilar, gtivenlik politikalari, konteyner giivenligi, erisim yénetimi ve uyum gereksinimleri
konusunda uzmanlasir. EGitim sonunda, katilimcilar, OpenShift uygulamalarini giivenli bir sekilde
gelistirme ve yonetme becerilerine sahip olurlar. Bu beceriler, onlarin profesyonel geligimlerine biiytk
katki saglar.

Neler Ogreneceksiniz

1. OpenShift Gluvenlik Modeli: OpenShift platformunun givenlik modelini anlama.

Kimlik Dogrulama ve Yetkilendirme: Kimlik dogrulama ve yetkilendirme yontemleri.

3. Guvenlik Politikalari: Pod Security Policies (PSP) ve Security Context Constraints (SCC)
kullanma.

4. Glvenlik Zafiyetleri ve Duzeltme: Glvenlik agiklarini tespit etme ve diizeltme stratejileri.

5. Uyumluluk ve Sertifikasyon: Uyumluluk gereksinimleri ve sertifikasyonlar.
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On Kosullar

e Temel Linux igletim sistemi bilgisi.
e Temel OpenShift veya Kubernetes bilgisi.

Kimler Katilmali

e Sistem yoneticileri ve glvenlik uzmanlari.
e OpenShift platformunda glivenlik ve uyumluluk konularinda daha fazla bilgi sahibi olmak
isteyen IT profesyonelleri.

Egitim icerigi

1. Girig:
o OpenShift Security & Compliance EgJitimi Hakkinda Genel Bilgi
o OpenShift Gavenlik Modeli
2. Kimlik Dogrulama ve Yetkilendirme:
o Kimlik Dogrulama ve Yetkilendirme Temelleri
o OAuth ve LDAP Entegrasyonu
3. Giuvenlik Politikalari:
o Pod Security Policies (PSP)
o Security Context Constraints (SCC)
4. Guvenlik Zafiyetleri ve Diizeltme:
o Guvenlik Taramalari ve lyilestirmeler
o Guvenlik izleme ve inceme
5. Uyumluluk ve Sertifikasyon:
o Uyumluluk Gereksinimleri
o Sertifikasyonlar ve Sinavlar
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