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Egitim Hakkinda

Network Guvenligi ve Savunma Stratejileri EQitimi, son derece 6nemlidir. Bu egitim, ag glivenligine
kapsamli bir giris saglar. Katihmcilar, siber tehditleri tanima ve 6nleme yéntemlerini 6grenirler. Ayni
zamanda, glivenlik duvarlari, antivirlis programlari gibi savunma araglarini kesfederler. Bu araglar,
aglari siber saldirilardan korumak igin gereklidir.

EQitim, givenlik politikalarinin olugsturulmasi ve uygulanmasina odaklanir. Katilimcilar, etkili gtivenlik
politikalari nasil gelistireceklerini 6grenirler. Bu politikalar, organizasyonlarin glivenlik standartlarini
belirler. Ayni zamanda, uyum sireglerini kolaylastirir. Bu kolaylk, yasal gerekliliklere uyumu saglar.

Sizma testi ve zafiyet tarama teknikleri de egitimde yer alir. Katilimcilar, a§ zafiyetlerini tespit etme ve
de@erlendirme becerilerini geligtirirler. Bu beceriler, glivenlik agiklarini proaktif olarak yonetmeyi
sa@lar. Ayni zamanda, risk de§erlendirme slreglerini iyileStirir. Bu iyileStirme, glivenlik risklerini
azaltir.

Egitim, kriptografi ve sifreleme yontemlerine de yer verir. Katihmcilar, veri gizlili§ini ve buttnluguna
koruma yontemlerini 6grenirler. Bu yontemler, verilerin yetkisiz erigime karsi korunmasini saglar. Ayni
zamanda, glivenli iletigimi garantiler. Bu garanti, glivenlik ihlallerinin 6nlenmesine yardimci olur.

Network Guvenligi ve Savunma Stratejileri EQitimi, katilimcilara pratik beceriler kazandirir. Bu
beceriler, onlarin kendi aglarini givenli bir sekilde yonetmelerine yardimci olur. Egitim, ag givenligi
ve savunma konularinda derinlemesine uzmanlik kazandirir. Bu sayede katilimcilar, eitimle birlikte,
glvenlik tehditlerine kargi etkili dnlemler alabilirler.

Sonug olarak, bu egitim, ag giivenligi ve savunma stratejileri konusunda kapsamli bir bilgi sunar.
Katilimcilar, ag glivenligini artirmak igin gerekli araglari ve teknikleri 6grenirler. EQitim sonunda,
katiimcilar, siber guivenlik tehditlerine kargi korunakli adlar gelistirebilirler. Bu beceriler, onlarin
profesyonel gelisimlerine biyuk katki saglar.

Neler Ogreneceksiniz

Ag Guvenligi Tehditleri ve Zafiyetleri
Guvenlik Politikalari ve Standartlari

Siber Guvenlik Araglari ve Teknolojileri
Tehdit Tespiti ve Yanit Stratejileri

Olay Miidahale ve Yonetimi

Veri Koruma ve Sifreleme Teknikleri
Glvenlik Testleri ve Degerlendirmeler
Gergek Dlinya Senaryolari ve Case Study'ler
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On Kosullar

1. Temel ag ve IT glvenligi bilgisi
2. Siber guivenlik ve risk yonetimi konularinda genel anlayis
3. AQ protokolleri ve teknolojileri hakkinda temel bilgi

Kimler Katilmali

Ag glvenligini ve savunma stratejilerini 6grenmek isteyen IT ve ag profesyonelleri
Kurumsal ag guvenli@ini artirmak isteyen sistem yoneticileri ve teknisyenleri

Siber giivenlik alaninda kariyer yapmayi hedefleyen IT uzmanlari ve aspiranlari

Ag giivenligi ve savunma teknikleri konusunda ileri diizey bilgi kazanmak isteyen her
seviyeden bireyler

Egitim icerigi

1. Ag Giivenligi Tehditleri ve Zafiyetleri
o Glncel Givenlik Tehditleri ve Zafiyetler
o Guvenlik Zafiyetlerinin Analizi
2. Giivenlik Politikalari ve Standartlar
o  Guvenlik Politika Geligtirme ve Uygulama
o Uyum ve Standartlar
3. Siber Giivenlik Araglari ve Teknolojileri
o Guvenlik Araglari ve Coziimleri
o Teknolojik Guvenlik Yaklagimlari
4. Tehdit Tespiti ve Yanit Stratejileri
o Tehdit Algilama Sistemleri
o Etkili Yanit ve Miidahale Yontemleri
5. Olay Miidahale ve Yonetimi
o Olay Yonetimi Surregleri
o Kriz Mudahalesi ve iyilestirme
6. Veri Koruma ve Sifreleme Teknikleri
o Veri Guvenligi ve Sifreleme Yontemleri
o Veri Koruma Stratejileri
7. Guvenlik Testleri ve Degerlendirmeler
o Guvenlik Testleri ve Zafiyet De@erlendirmeleri
o Guvenlik Denetimleri ve Kontrolleri
8. Gergek Diinya Senaryolari ve Case Study'ler
o Gergek Dilinya Glvenlik Senaryolari
o Uygulamali Case Study Analizleri
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