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Egitim Hakkinda

loT Cihaz Gulivenligi ve Saldiri Senaryolari EGitimi, hayati Gneme sahiptir. Bu e@itim, loT glvenlik
zafiyetlerine dikkat geker. Katilimcilar, IoT cihazlarinin glvenlik agiklarini 6grenirler. Ayni zamanda, bu
aciklari nasil tespit edeceklerini ve dnleyeceklerini kesfederler. Bu énlemler, 1oT ekosistemini glivenli
hale getirir.

EQitim, glivenlik duvarlar, sifreleme ve glvenli protokoller Gizerine odaklanir. Katiimcilar, loT
cihazlarini korumak icin bu teknikleri uygulamayi 6grenirler. Bu uygulama, veri sizintilarini ve yetkisiz
erisimi engeller. Ayni zamanda, cihazlar arasi guivenli iletisimi saglar. Bu saglama, loT aglarinin
butunluginu korur.

Saldiri senaryolari ve gergek diinya vakalari da editimde yer alir. Katiimcilar, yaygin loT saldiri tiirlerini
ve bunlara karsi savunma stratejilerini 6grenirler. Bu 6grenim, tehditleri anlama ve bunlara proaktif
olarak yanit verme yetenegini gelistirir. Ayni zamanda, risk degerlendirme ve yénetim becerilerini
artinir. Bu artis, glivenlik 6nlemlerinin etkinligini maksimize eder.

EQitim, glivenlik politikalarinin olugsturulmasi ve uygulanmasina da de@inir. Katimcilar, IoT projeleri
icin etkili glivenlik politikalari nasil gelistireceklerini 6grenirler. Bu politikalar, organizasyonlarin
glvenlik standartlarini belirler. Ayni zamanda, uyum ve yasal gerekliliklere uyumu kolaylagtirir. Bu
kolaylik, isletmelerin glivenligini ve itibarini korur.

loT Cihaz Glivenligi ve Saldiri Senaryolari EGitimi, katihmcilara pratik beceriler kazandirir. Bu beceriler,
onlarin kendi loT projelerinde glivenlik 6nlemlerini etkili bir $ekilde uygulamalarina yardimci olur.
Egitim, 10T glivenligi konusunda derinlemesine uzmanlik kazandirir. Bu sayede katilimcilar, egitimle
birlikte, 10T cihazlarini ve aglarini giivenli bir sekilde yonetebilirler.

Sonug olarak, bu egitim, loT guvenligi ve saldiri senaryolari konusunda kapsamli bir bilgi sunar.
Katihmcilar, loT cihazlarini ve aglarini giivenli bir Sekilde koruma konusunda uzmanlagir. EQitim
sonunda, katihmcilar, l1oT guivenlik tehditlerine kargi korunakl ¢éziimler geligtirebilirler. Bu beceriler,
onlarin profesyonel gelisimlerine blytik katki saglar.

Neler Ogreneceksiniz

loT Cihazlarinin Glvenlik Zafiyetleri

loT Glivenlik Protokolleri ve Standartlari
Saldiri Tespiti ve Yanit Verme Mekanizmalari
loT Glvenlik Mimarileri ve Céziimleri

Gercek Diinya loT Saldiri Senaryolari

Glvenlik Testleri ve Zafiyet De@erlendirmeleri
loT Glivenlik Yonetimi ve Politikalari

Etik Hacking ve Savunma Stratejileri
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On Kosullar

1. Temel ag ve IT glvenligi bilgisi
2. 10T teknolojileri ve ekosistemleri hakkinda genel anlayis
3. Siber gutivenlik ve risk yonetimi konularinda temel bilgi

Kimler Katilmali

loT cihaz giivenligi konusunda bilgi edinmek isteyen siber giivenlik uzmanlari

Guvenli loT ¢ozlimleri gelistirmek isteyen loT geligtiriciler ve mihendisler

loT ekosisteminin glivenligini artirmak isteyen sistem yoneticileri ve teknisyenler

IoT glivenli@i ve siber saldirilar konusunda ileri diizey bilgi kazanmak isteyen her seviyeden
bireyler

EGitim igerigi

1. Girig ve Temel Kavramlar

e |oT nedir?

e |oT'nin temel bilegenleri.

e |oT cihazlarinin yaygin kullanim alanlari.

e |oT cihazlarinin karsilastigi gtivenlik zorluklari.

2. loT Cihazlarina Yonelik Glivenlik Tehditleri

Fiziksel erigim tehditleri.

Ag Uzerinden yapilan saldirilar.

Yazilim ve donanim giivenlik agiklari.

Ugtan uca veri iletimindeki giivenlik zaaflari.

3. loT Glivenlik Mekanizmalari ve Protokolleri

e Sifreleme ve kimlik dogrulama yontemleri.
e Glivenli veri iletimi igin protokoller (MQTT, CoAP, HTTPS).
e Yazilim glincellemeleri ve yama yonetimi.

4. loT Saldin Senaryolari ve Gergek Diinya Ornekleri
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DDoS (Dagitik Hizmet Reddi) saldirilari.
Man-in-the-Middle (Ortadaki Adam) saldirilari.
Kimlik avi ve sosyal miihendislik saldirilari.
Firmware/hardware bazli saldirilar.

(8,

. Giivenlik incelemesi ve Zafiyet Analizi

e |oT cihazlarinin giivenlik incelemesi.
e Zafiyet tespiti ve risk degerlendirme yontemleri.
e Guvenlik duvarlari ve sizma testi uygulamalari.

6. Savunma Stratejileri ve En lyi Uygulamalar

e Guglu kimlik dogrulama sistemleri.

e Glivenlik katmanlarinin olugturulmasi.

e Sirekli izleme ve olaya midahale planlari.

e Kullanici e@itimi ve farkindalik programlari.

7. Uygulamali Atélye Caligsmalari

® Gergek zamanli loT glivenlik senaryolari {izerinde ¢aligma.
e Saldiri tespit ve miidahale simlasyonlari.

e Giuvenlik politikalari ve prosedirlerinin olugturulmasi.

8. Sonug ve Degerlendirme

e Ogrenilenlerin degerlendirilmesi.

e Katilimcilarin geri bildirimleri.

e Sirekli egitim ve kaynaklarin paylagimi.
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