IMPLEMENTING NETWORK ACCESS CONTROL
EGITiMI
3GUN

Digital Vizyon
Akademi

www.digitalvizyon.net




' Digital Vizyon

Akademi

Egitim Hakkinda

Implementing Network Access Control EGitimi, ag guivenligini artirir. Bu e@itim, erigim kontrol
mekanizmalarinin nasil uygulanacagina odaklanir. Katiimcilar, ad erigim kontrol (NAC) sistemlerinin
temellerini 6grenirler. Ayni zamanda, bu sistemleri nasil yapilandiracaklarini ve yoneteceklerini
kesfederler. Bu kesif, yetkisiz erigimi onler.

Egitim, ag erisim politikalarinin olusturulmasi ve uygulanmasini kapsar. Katihmcilar, giivenli ag erigim
politikalari nasil gelistireceklerini 6grenirler. Bu politikalar, agin korunmasini ve kullanicilarin
glivenligini saglar. Ayni zamanda, ag trafigini dizenler. Bu dlizenleme, veri buttnligund ve gizliligini
korur.

Aygit kimlik dogrulama ve kullanici yetkilendirme teknikleri de ele alinir. Katilimcilar, cihazlarin ve
kullanicilarin ada erigimini nasil kontrol edeceklerini 6grenirler. Bu kontrol, ag gtivenligini 6nemli
Olglide artirir. Ayni zamanda, ag kaynaklarinin etkili bir sekilde yonetilmesini saglar. Bu yonetim, is
stireglerinin verimliligini artirir.

Egitim, ag erisim kontroli uygulamalarinin izlenmesi ve raporlanmasina da deginir. Katihmcilar, ag

erisim olaylarini nasil izleyeceklerini ve analiz edeceklerini 6grenirler. Bu izleme ve analiz, giivenlik

ihlallerinin hizl bir sekilde tespit edilmesini saglar. Ayni zamanda, giivenlik politikalarinin etkinligini
de@erlendirir. Bu de§erlendirme, siirekli iyileStirme igin bir temel olusturur.

Implementing Network Access Control Egitimi, katimcilara pratik beceriler kazandirir. Bu beceriler,
onlarin kendi aglarinda erigsim kontroli sistemlerini etkili bir sekilde uygulamalarina yardimci olur.
Egitim, ag erisim kontroli ve glivenlik konularinda derinlemesine uzmanlik kazandirir. Bu sayede
katiimcilar, e@itimle birlikte, aglarini daha glivenli ve yonetilebilir hale getirebilirler.

Sonug olarak, bu egitim, ag erisim kontrolii uygulama konusunda kapsamli bir bilgi sunar. Katilimcilar,
ag guvenligi ve erigim kontrolii projelerinde bagariya ulagsmalari igin gerekli becerileri edinirler.
EQitim sonunda, katilimcilar, ag erisim kontrol sistemlerini bagariyla planlar, uygulanir ve yonetirler.
Bu beceriler, onlarin profesyonel geligsimlerine biyik katki saglar.
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On Kosullar

e Temel ag ve IT gtivenligi bilgisi
e AQ protokolleri ve glivenlik teknolojileri hakkinda genel anlayig
e Sistem ve a§ yonetimi hakkinda temel deneyim

Kimler Katilmali

Ag erisim kontrol sistemlerini kurmak ve yonetmek isteyen IT ve ag glivenligi profesyonelleri
Kurumsal ag guvenli@ini artirmak isteyen sistem yoneticileri ve teknisyenleri
Ag giivenligi ve erigim kontrolii konusunda ileri dizey bilgi kazanmak isteyen her seviyeden
bireyler

® NAC ¢ozlimleri ve uygulamalari konusunda uzmanlagmak isteyen IT ¢aliganlari

Egitim icerigi

1. Network Access Control (NAC) Temelleri
o NAC Sistemlerine Genel Bakig
o Ag Givenligi ve Erigsim Kontroliiniin Onemi
2. NAC Cozumlerinin Kurulumu ve Yapilandiriimasi
o NAC Sistemlerinin Kurulumu ve Ayarlari
o Yapilandirma ve Politika Belirleme
3. Erisim Kontrol Politikalari ve Yonetimi
o Erigim Kontrol Politikalarinin Olugturulmasi
o Politika Uygulama ve Yonetimi
4. Kimlik Dogrulama ve Yetkilendirme Suregleri
o Kimlik Dogrulama Yéntemleri ve Teknikleri
o Yetkilendirme Siirecleri ve Uygulamalari
5. Cihaz Yonetimi ve Guvenlik Uygulamalar
o Ag Cihazlarinin Yonetimi
o  Gulvenlik Uygulamalari ve Araclari
6. Guvenlik Tehditlerine Kargi NAC Kullanimi
o Tehdit Algilama ve Tepki
o Glvenlik Olaylarina Miidahale
7. Gergek Diinya Senaryolari ve Case Study'ler
o Uygulamal Ornekler ve Case Study Analizleri
o Gergek Diinya Senaryolari Uzerinden Tartismalar
8. NAC Sistemlerinin Bakimi ve izlemesi
o Sistem Bakimi ve Giincellemeleri
o Ag izleme ve Raporlama
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