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Egitim Hakkinda

Guvenli Yazilm Gelistirme Egitimi, glinimuzde yazilim gelistirme siireglerinde glivenligin kritik bir
oneme sahip oldugu bir dénemde, yazilim profesyonellerine yonelik 6zel olarak tasarlanmis bir
programdir. Bu egitim, katilimcilara glivenli yazilim gelistirme konusunda temel bilgi ve becerileri
kazandirmayi hedefler. Yazilim diinyasinin her seviyesinden katihmcilari kabul eder ve giivenli
yazilimin temellerini olusturan kavramlari ele alir.

Neler Ogreneceksiniz

Bu egitimi tamamladiginizda asagidaki konulari 6grenmis olacaksiniz:

e Glvenli yazihm gelistirme prensipleri ve yontemleri.

e Yazihm guvenligi aciklarini tanima ve bunlardan kaginma.
e Saldiri ve savunma stratejileri.

e Gilivenli yazihm tasarimi ve kodlama uygulamalari.

e Glvenlik testlerinin nasil yapilacagi.

Kimler Katilmali

Bu egitim programi, asagidaki kisiler icin uygundur:

e Yazihm gelistiricileri ve mihendisleri.

e Yazihm mimarlari.

e Bilgi glivenligi uzmanlari.

e Proje yoneticileri ve yoneticileri.

e Glvenlik bilincini artirmak isteyen herkes.

Egitim icerigi
Guvenli Yazilim Temelleri

e Guvenli Yazilimin Onemi ve Temel Kavramlar
o Saldiri Tirleri ve Tehdit Modelleri

e Kodlama ve Tasarim Hatalari

e Givenlik Kod incelemeleri ve Analizleri

Guvenli Yazihm Mimarileri

e Giivenli Yazilm Tasarimi ilkeleri

e Web Uygulama Giivenligi ve En lyi Pratikler

e Veritabani Giivenligi ve Veri Koruma Stratejileri
e Uygulama Givenligi icin API ve Servis Mimarileri

Kod Giivenligi ve Savunma

e Glivenli Kodlama Pratikleri ve Prensipleri

www.digitalvizyon.net




' Digital Vizyon

Akademi

e Gulvenlik Testlerinin Temelleri
e  Kimlik Dogrulama ve Yetkilendirme Stratejileri
e Glivenlik Zafiyetleri ve Savunma Yontemleri

Guvenlik Testleri ve Uygulama

e Glvenlik Testleri ve Otomasyonu

e Penetrasyon Testleri ve Ornek Senaryolar

e Uygulama Guvenlik Degerlendirmesi ve Raporlama
e Glivenlik Duvarlari ve WAF'lar

ileri Diizey Konular ve Uygulama

e Givenli Yazilim Gelistirme igin En lyi Uygulamalar
e Guvenlik Olaylarini izleme ve Yanit Verme (SIEM)
e  Mobil Uygulama Giivenligi

e Endustri Trendleri ve Gelecegi

Bu 5 giinliik egitim programi, katilimcilara giivenli yazilim gelistirmenin temellerini kapsamli bir
sekilde 6gretmeyi amaglar ve her giin teorik derslerin yani sira uygulamali aktiviteler ve 6rnek
senaryolar da igerir.
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