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Eğitim Hakkında 

Beyaz Şapkalı Hacker Eğitimi, siber güvenlik alanında kendini geliştirmek ve bilgi güvenliği açıklarını 

tespit edip kapatmak isteyenler için özel olarak tasarlanmış bir programdır. Bu eğitim, katılımcılara 

bilgisayar sistemlerini, ağları ve uygulamaları korumak için gerekli olan becerileri kazandırmayı 

hedefler. Katılımcılar, güvenlik açıklarını tespit etmek, sızma testleri yapmak ve güvenliği artırmak için 

kullanılan araçları ve teknikleri öğrenecekler. 

Bu eğitim programı, siber güvenlik dünyasında bir kariyer yapmak isteyenler, mevcut bilgi güvenliği 

uzmanları veya sistem yöneticileri için idealdir. Katılımcılar, etik hackerların nasıl çalıştığını, siber 

saldırıların nasıl gerçekleştiğini ve bu saldırılara karşı nasıl savunma yapılacağını detaylı bir şekilde 

öğrenecekler. 

Neler Öğreneceksiniz 

Bu eğitimi tamamladığınızda aşağıdaki konularda bilgi sahibi olacaksınız: 

• Temel ağ ve bilgisayar sistemleri güvenliği prensipleri 

• Siber saldırıların türleri ve nasıl gerçekleştirildiği 

• Sızma testlerinin temel kavramları ve uygulanması 

• Web uygulaması güvenliği ve zafiyet analizi 

• Ağ güvenliği ve güvenli ağ yapılandırmaları 

• Güvenlik açıklarını tespit etmek ve raporlamak 

 

Kimler Katılmalı 

Bu eğitim programı, aşağıdaki kişiler için önerilir: 

• Bilgi güvenliği uzmanları 

• Sistem yöneticileri ve ağ uzmanları 

• Yazılım geliştiricileri 

• BT güvenlik personeli 

• Siber güvenlik kariyeri hedefleyenler 

Eğitim İçeriği 

 

Eğitim boyunca işlenecek başlıklar şu şekildedir: 

 Temel Güvenlik Prensipleri ve Etik Hackerlık 

• Bilgi Güvenliği Temelleri 

• Etik Hackerlık ve Sızma Testleri 

• Hacking Araçları ve Laboratuvar Kurulumu 
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Ağ Güvenliği ve Sızma Testleri 

• Ağ Temelleri ve Zafiyet Analizi 

• Kablosuz Ağ Güvenliği 

• Sızma Testleri ve Raporlama 

Web Uygulama Güvenliği 

• Web Uygulama Güvenliği Prensipleri 

• Web Uygulama Zafiyetleri ve Saldırıları 

• Web Uygulama Sızma Testleri 

Ağ Savunma ve Güvenlik İyileştirme 

• Firewall ve IDS/IPS Sistemleri 

• Güvenlik Politikaları ve Yönetimi 

• Saldırılara Karşı Savunma Stratejileri 

Gerçek Dünya Senaryoları ve Uygulamalar 

• Gerçek Dünya Sızma Testi Senaryoları 

• Halka Açık Test Ortamı ve Uygulama 

• Katılımcılarla İnteraktif Soru-Cevap Oturumu 

Bu eğitim, katılımcıları siber güvenlik dünyasına hazırlamak ve etik hackerların becerilerini 

kazanmalarına yardımcı olmak için tasarlanmıştır. 

 

 


