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Egitim Hakkinda

Beyaz Sapkali Hacker Egitimi, siber glivenlik alaninda kendini gelistirmek ve bilgi glivenligi agiklarini
tespit edip kapatmak isteyenler icin 6zel olarak tasarlanmis bir programdir. Bu egitim, katilimcilara
bilgisayar sistemlerini, aglari ve uygulamalari korumak icin gerekli olan becerileri kazandirmayi
hedefler. Katihmcilar, glivenlik agiklarini tespit etmek, sizma testleri yapmak ve giivenligi artirmak igin
kullanilan araglari ve teknikleri 6grenecekler.

Bu egitim programi, siber glivenlik diinyasinda bir kariyer yapmak isteyenler, mevcut bilgi glivenligi
uzmanlari veya sistem yoneticileri icin idealdir. Katilimcilar, etik hackerlarin nasil ¢alistigini, siber
saldirilarin nasil gergeklestigini ve bu saldirilara karsi nasil savunma yapilacagini detayl bir sekilde
O0grenecekler.

Neler Ogreneceksiniz

Bu egitimi tamamladiginizda asagidaki konularda bilgi sahibi olacaksiniz:

e Temel ag ve bilgisayar sistemleri glivenligi prensipleri
e Siber saldirilarin tirleri ve nasil gerceklestirildigi

e Sizma testlerinin temel kavramlari ve uygulanmasi

o  Web uygulamasi glivenligi ve zafiyet analizi

o Ag glvenligi ve giivenli ag yapilandirmalari

o Glivenlik agiklarini tespit etmek ve raporlamak

Kimler Katilmali

Bu egitim programi, asagidaki kisiler icin onerilir:
e Bilgi glivenligi uzmanlari
e Sistem yoneticileri ve ag uzmanlari
e Yazihm gelistiricileri

e BT givenlik personeli
e Siber guivenlik kariyeri hedefleyenler

Egitim icerigi
Egitim boyunca islenecek basliklar su sekildedir:

Temel Giivenlik Prensipleri ve Etik Hackerhk

e Bilgi Guvenligi Temelleri
e Etik Hackerlik ve Sizma Testleri
e Hacking Araglari ve Laboratuvar Kurulumu
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Ag Giivenligi ve S1izma Testleri

o Ag Temelleri ve Zafiyet Analizi
e Kablosuz Ag Givenligi
e Sizma Testleri ve Raporlama

Web Uygulama Giivenligi

o  Web Uygulama Givenligi Prensipleri
e  Web Uygulama Zafiyetleri ve Saldirilari
e  Web Uygulama Sizma Testleri

Ag Savunma ve Giivenlik Iyilestirme

e Firewall ve IDS/IPS Sistemleri
e Glvenlik Politikalari ve Yonetimi
e Saldirilara Karsi Savunma Stratejileri

Gergek Diinya Senaryolar: ve Uygulamalar

e Gergek Diinya Sizma Testi Senaryolari
o Halka Agik Test Ortami ve Uygulama
e Katihmcilarla interaktif Soru-Cevap Oturumu

Bu egitim, katilimcilari siber glivenlik diinyasina hazirlamak ve etik hackerlarin becerilerini
kazanmalarina yardimci olmak icin tasarlanmistir.
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