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Egitim Hakkinda

Ag Glvenligi Egitimi, glivenlik profesyonelleri, ag yoneticileri ve bilgi teknolojileri uzmanlari icin
tasarlanmis kapsamli bir programdir. Bu egitim, katilimcilara modern ag giivenligi tehditleri ve
savunma stratejileri hakkinda derinlemesine bilgi saglamayi amaglar. Aglarin korunmasi giinimizde
isletmeler igin kritik bir 5neme sahiptir ve bu egitim, katilimcilari bu 6nemli alanda uzmanlagsmaya
tesvik eder.

Ag Glvenligi Egitimi, glivenlik duvarlarindan sizma testlerine, trafigi izlemeden tehdit analizine kadar
cesitli konulari icermektedir. Katilimcilar, egitim boyunca edindikleri bilgi ve becerileri, aglarini daha
glvenli hale getirmek icin hemen uygulayabileceklerdir. Bu egitim, ag glivenligi alaninda kariyerlerini
gelistirmek ve aglarini gliclendirmek isteyen herkes igin uygundur.

Neler Ogreneceksiniz

Bu egitim programini tamamladiginizda sunlari 6greneceksiniz:

e Ag glivenligi temelleri ve kavramlari

e Guvenlik duvarlari, IPS ve IDS sistemleri

e Sizma testleri ve zafiyet taramalari

e Veri trafigi izleme ve analiz yontemleri

e Tehdit istihbarat ve tehdit analizi

e incident response planlari ve kriz ydnetimi

Kimler Katilmali

Bu egitim programi, asagidaki kisiler icin onerilir:

e Bilgi teknolojileri profesyonelleri

e Ag yoneticileri ve glivenlik uzmanlari
e Sistem yoneticileri

e Siber giivenlik analistleri

e Bilgi glivenligi yoneticileri

Egitim icerigi
Egitim boyunca islenecek basliklar su sekildedir:

Ag Giivenligi Temelleri
e Oturum 1: Ag Guvenligi Nedir?

e  Oturum 2: Glvenlik Duvarlari ve Ag Segmentasyonu
e Oturum 3: Sizma Testleri ve Zafiyet Taramalari

2

www.digitalvizyon.net



' Digital Vizyon

Akademi

Veri Trafigi Izleme ve Analiz

e  Oturum 1: Veri Trafigi Analizi Araglari
e Oturum 2: Tehdit istihbarati ve Analizi
e Oturum 3: Ag Guvenligi Olay Yaniti (Incident Response)

Giivenlik Duvarlari ve IPS/IDS Sistemleri

e Oturum 1: Gluvenlik Duvarlari ve Kurulumu
e  Oturum 2: IPS ve IDS Sistemleri
e  Oturum 3: Ag Guvenligi icin En Iyi Uygulamalar

Ag Giivenligi ve Mobil Cihazlar

e Oturum 1: Mobil Cihaz Glvenligi
e Oturum 2: Ag Guvenligi ve Kablosuz Aglar
e Oturum 3: Ag Guvenligi Trendleri

Incident Response ve Kriz Yonetimi

e Oturum 1: Olay Yaniti Planlari
e Oturum 2: Kriz Yonetimi ve iletisim
e  Oturum 3: Kapanis ve Sertifikalarin Dagitilmasi

Bu egitim programi, katilimcilara ag giivenligi alaninda gerekli bilgi ve becerileri kazandirmayi hedefler
ve katihmcilari aglarini daha givenli hale getirme konusunda yetkin hale getirir.
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