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Egitim Hakkinda

Advanced Network Analysis with Wireshark Egitimi, derinlemesine bilgi saglar. Bu e@itim, Wireshark
kullanimi Gzerine ileri diizey tekniklere odaklanir. Katilimcilar, ag trafigini nasil yakalayacaklarini ve
analiz edeceklerini 6grenirler. Ayni zamanda, protokollerin ve ag sorunlarinin teshisinde bu bilgileri
nasil kullanacaklarini kesfederler. Bu kesif, ag performansini iyilestirmenin ve giivenligi artirmanin
yolunu acar.

Egitim, filtreleme ve paket analizi tekniklerine yo§unlasir. Katilimcilar, ilgili verileri hizli bir sekilde
bulmak igin gelismis filtreleme yontemlerini 6grenirler. Bu yontemler, veri akigini daha anlagilir hale
getirir. Ayni zamanda, ag sorunlarini daha etkili bir sekilde tespit etmeyi saglar. Bu tespit, hizli ve
do@ru ¢oziimler sunar.

Sifreli trafik analizi ve protokol hiyerarsisi de egitimde yer alir. Katihmcilar, sifreli ag trafigini nasil
analiz edeceklerini 6grenirler. Bu 6grenim, glivenlik tehditlerine karsi koruma saglar. Ayni zamanda,
agin glvenlik durumunu de@erlendirmeyi kolaylastirir. Bu dederlendirme, glvenlik 6nlemlerinin
glglendirilmesine yardimci olur.

EQitim, performans sorunlarinin teshisi ve ¢dzimi Uzerine de odaklanir. Katilimcilar, ag gecikmeleri
ve darbo@azlarini nasil belirleyeceklerini ve ¢ézeceklerini 6grenirler. Bu ¢6ziim, agin genel
performansini ve verimliligini artirir. Ayni zamanda, kullanici deneyimini iyilestirir. Bu iyilestirme, is
stireglerinin etkinligini maksimize eder.

Advanced Network Analysis with Wireshark Egitimi, katimcilara pratik beceriler kazandirir. Bu
beceriler, onlarin Wireshark kullanarak ag analizi ve teshisi yapmalarina yardimci olur. Egitim, ag
analizi konularinda derinlemesine uzmanlik kazandirir. Bu sayede katiimcilar, egitimle birlikte, ag
sorunlarini hizli ve etkili bir sekilde ¢ozebilirler.

Sonug olarak, bu egitim, Wireshark kullanimi ve ag analizi konusunda kapsamli bir bilgi sunar.
Katihmcilar, ag trafigini analiz etme ve ag sorunlarini g6zme konusunda uzmanlasir. EGitim sonunda,
katihmcilar, ag performansini ve glivenligini artirma becerilerine sahip olurlar. Bu beceriler, onlarin
profesyonel gelisimlerine blyuk katki saglar.

Neler Ogreneceksiniz

1. Wireshark Temelleri ve ileri Duzey Ozellikleri: Wireshark arayiizii, temel iglevler ve gelismis
ayarlar.

2. AQ Trafigini Yakalama ve Analiz Etme: Filtreleme teknikleri, paketlerin detayl incelemesi ve ag

trafigi desenleri.

Protokol Analizi: TCP, UDP, HTTP, DNS ve diJer yaygin ag protokollerinin ayrintili analizi.

4. Performans Analizi ve Sorun Giderme: AgQ performans sorunlarini tespit etme, gecikme ve
kayip analizi.

5. Gulvenlik Analizi: Anomali tespiti, SUpheli trafik analizi ve glivenlik ihlallerini belirleme.
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On Kosullar

e Temel ag kavramlarina ve protokollerine hakim olmak.
e Temel bilgisayar aglari ve giivenlik prensiplerine asina olmak.
e Wireshark ile temel diizeyde tecribe (bu, editimin baglangi¢ noktasi olacaktir).

Kimler Katilmali

e Ag analizi, performans izleme ve guvenlik tehditlerini tespit etmekle sorumlu ag
profesyonelleri ve sistem yoneticileri.

e Wireshark'in ileri diizey 6zelliklerini 6§renmek ve ag sorunlarini daha etkili bir gekilde ¢g6zmek
isteyen IT profesyonelleri.

e Ag glvenligi ve izleme konularinda uzmanlagmak ve kariyerlerinde ilerlemek isteyen gtivenlik
uzmanlari.

EGitim igerigi

1. Giris:
o Wireshark'a Genel Bakig
o lleri Diizey A§ Analizi Kavramlari
2. Ag Trafigini Yakalama ve Analiz Etme:
o  Etkin Filtreleme Teknikleri
o  Paketlerin Detayli incelemesi
3. Protokol Analizi:
o TCP/IP ve Diger Temel Protokollerin Analizi
o  Protokol Davraniglarinin Anlagilmasi
4. Performans Analizi ve Sorun Giderme:
o Ag Performans Sorunlarini Teghis Etme
o Gecikme, Kayip ve Dider Sorunlarin Analizi
5. Gilvenlik Analizi:
o Anomali Tespiti ve Stipheli Trafik Analizi
o Guvenlik ihlallerinin Belirlenmesi
6. Uygulamal Laboratuvar Caligmalari:
o Gergek Diinya Senaryolari Uzerinden Uygulamalar
o Sorun Giderme ve Giivenlik Incelenmesi
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