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Egitim Hakkinda

GUnUmuzin hizla dijitallesen diinyasinda, yazilim glivenligi artik en Gst diizeyde oncelik tasiyor.
Yazilim gelistirme sireclerinde glivenligin ne kadar kritik oldugunu kavramak, her organizasyon igin
dnemli hale gelmistir. iste bu noktada, .NET ile Giivenli Yazilim Gelistirme Egitimi devreye giriyor.

Bu 5 glinliik yogun egitim programi, yazilim gelistirme profesyonellerine glivenli yazilim gelistirme
konusunda saglam bir temel olusturmayi amaclamaktadir. Egitim, 6zellikle .NET platformunda yazilim
gelistirenler icin tasarlanmis olup, glivenlik aciklarini en aza indirmek, siber tehditlere karsi etkili bir
sekilde savunma stratejileri olusturmak ve glivenli yazihm tasariminin inceliklerini anlamak isteyen
herkesi hedef almaktadir.

Egitim boyunca katilimcilar, siber glivenlik kavramlarina derinlemesine dalacaklar ve glvenlik riskleri
ile tehdit modellerini ¢cbzeceklerdir. Ayrica, .NET ekosistemi ve mimarisini anlayarak glivenlik agisindan
glclt uygulamalarin nasil gelistirilecegini 6greneceklerdir.

Guvenli kodlama ilkeleri konusunda saglam bir temel olusturarak, glivenlik agiklarini en aza indirmeyi
ogrenecekler ve glivenlikle ilgili en iyi uygulamalari benimseyeceklerdir. Ayrica glivenli uygulama
tasariminin 6ziine niifuz edecekler ve giivenlik katmanlarini basarih bir sekilde uygulamaya
gecireceklerdir.

Kimlik dogrulama ve yetkilendirme mekanizmalarini 6grenerek, kullanici verilerini glivenli bir sekilde
yonetmeyi 6greneceklerdir. RESTful API giivenligi ve kimlik dogrulama konularinda uzmanlasacaklar
ve glivenli oturum yénetimi icin en iyi uygulamalari 6greneceklerdir.

Ayrica veri glvenligi ve glivenli depolama konularinda bilgi sahibi olacaklar, verileri sifreleme
teknikleri ile korumayi 6greneceklerdir. ORM glivenligi, SQL enjeksiyonu dnleme ve giivenli dosya
islemleri gibi konularda da uzmanlasacaklar.

Egitim, glivenlik testleri yapma yeteneklerini gelistirecek ve hata yonetimi ile glivenlik loglarini nasil
etkili bir sekilde yoneteceklerini 6gretecektir. Son olarak, giincel glivenlik tehditleri ve savunma
stratejileri hakkinda glincel bilgilere sahip olacaklar ve bu tehditlere karsi etkili bir sekilde nasil 6nlem
alacaklarini 6greneceklerdir.

Bu egitim, katilimcilarin glvenli yazilim gelistirme becerilerini gelistirmelerine ve organizasyonlarinin
yazilim projelerini glivenle ylritmelerine yardimci olmayi hedeflemektedir. Giivenlik konusundaki bu
derin bilgi ve beceriler, katilimcilari endistrinin glivenli yazilim ihtiyaglarina uygun olarak
donatmaktadir.
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Neler Ogreneceksiniz

Bu egitim sirasinda katilimcilar:

Siber glvenlik kavramlari ve riskleri hakkinda temel bilgiler edinecekler.

.NET platformunun gilivenli yaziim gelistirmeye nasil katki sagladigini anlayacaklar.

o Glivenli kodlama ilkelerini uygulayarak glivenlik agiklarini énlemeyi 6grenecekler.

e  Glivenli uygulama tasariminin ve mimarisinin nasil olusturuldugunu kesfedecekler.

o Kimlik dogrulama, yetkilendirme ve API glivenligi konularinda uzmanlasacaklar.

e \Veri glivenligi, sifreleme teknikleri ve veritabani glivenligi konularinda bilgi sahibi olacaklar.
e Glivenlik testleri yapma ve hata yonetimi konularinda becerilerini gelistirecekler.

e Glivenlik duvari, DMZ ve gilincel glivenlik tehditleriyle nasil basa ¢ikacaklarini 6grenecekler.

Kimler Katilmali

Bu egitim, asagidaki profesyoneller icin idealdir:

e Yazilm gelistiricileri ve yazilim miihendisleri

e Guvenlik uzmanlari ve siber guvenlik profesyonelleri
e Proje yoneticileri ve BT yoneticileri

e s analistleri ve sistem tasarimcilari

Egitim, glivenlik konusundaki bilgi ve becerilerinizi giiclendirmek isteyen herkes i¢in uygundur.
Katilimcilar, glivenli yazihm gelistirme pratigi ve .NET platformunun sundugu glivenlik 6zellikleri
hakkinda derinlemesine bilgi edinerek projelerindeki glivenlik agiklarini en aza indirmek igin gereken
yetenekleri kazanirlar.

Egitim icerigi

1.Giin: Giivenlik Temelleri ve .NET Genel Bakis
> Guvenlik Temelleri
e Siber guivenlik kavramlari
e  Glvenlik riskleri ve tehdit modelleri
» .NET Platformuna Giris
e _NET ekosistemi ve mimarisi
e .NET Core ve .NET Framework arasindaki farklar
» Giivenli Kodlama ilkeleri
e Glivenlik odakli yazihm gelistirme
e  Glvenlik agiklarini 6nleme teknikleri
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» Gilivenli Uygulama Tasarimi
e  Glivenli mimari yaklasimlar
e  Glivenlik katmanlarinin entegrasyonu

2.Giin: Kimlik Dogrulama ve Yetkilendirme

» Kimlik Dogrulama Mekanizmalari
e ASP.NET Core kimlik dogrulama
e OAuth ve OpenlID Connect
» Yetkilendirme ve Roller
o Yetkilendirme stratejileri
e Rol tabanli ve claim tabanli yetkilendirme
» Giivenli APl Tasarimi
e  RESTful API givenlik ilkeleri
e Token tabanh kimlik dogrulama
» Givenli Oturum Yénetimi
e Oturum hijacking ve CSRF 6nleme
e Glivenli cookie yonetimi

3.Giin: Veri Giivenligi ve Giivenli Depolama

> Veri Sifreleme Teknikleri
e Simetrik ve asimetrik sifreleme
e .NET'te sifreleme API'leri
» Glvenli Veri Depolama
e Hassas verilerin glivenli saklanmasi
e \Veritabani giivenligi
> ORM Giivenligi ve SQL Injection Onleme
e Entity Framework glivenlik uygulamalari
e Parametreli sorgular ve ORM glivenlik aciklari
> Giivenli Dosya islemleri
e Dosya yikleme ve indirme glivenligi
e Gilvenlik acisindan dosya sistemine erisim

4.Giin: Guvenlik Testleri ve Hata Yonetimi

» Guvenlik Testleri ve Araglari
e Statik ve dinamik kod analizi
e Glivenlik agigI tarama araglari
> Hata Yonetimi ve Logging
e Gulvenli hata isleme
e Glvenlik loglari ve izleme
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» Guvenlik Duvari ve DMZ
e Ag glvenlik katmanlari
e DMZ ve reverse proxy yapilandirmasi
» Guncel Giivenlik Tehditleri ve Savunma Yontemleri
e Yaygin glivenlik agiklari ve dnlemler
e Glivenlik glincellemeleri ve patch yonetimi

5.Giin: Uygulamali Giivenlik ve Degerlendirme

> Uygulamali Giivenlik Projesi
e Katihmcilarin kendi projelerinde giivenlik uygulamalari

e Egitmen destegi ile uygulama gelistirme
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