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Egitim Hakkinda:

Bu CISSP Sertifika Hazirlk Egitimi, bilgi glivenligi ve risk ydonetimi alanlarinda derinlemesine bir anlayis
gelistirmeyi amaclayan bir programdir. Bu egitim, katimcilara CISSP sertifikasyonu icin gerekli bilgi ve
becerileri kazandirmayi hedefler. Egitim slresince, katiimcilar bilgi glivenligi ilkeleri, varhk giivenligi,
glvenlik mimarisi ve miihendisligi, iletisim ve ag glivenligi, kimlik ve erisim yonetimi gibi dnemli
konulari 6greneceklerdir.

Neler Ogreneceksiniz:

Bu egitimde asagidaki konulari 6greneceksiniz:

e Bilgi glivenligi kavramlari ve temel ilkeleri

e Risk yonetimi ve azaltma stratejileri

e s sirekliligi planlamasi ve kriz yonetimi

e Yasal ve dlizenleyici konularin anlasiimasi

e Gizlilik koruma teknikleri ve veri glvenligi kontrolleri

e  Glvenlik mimarisi ilkeleri ve kriptografi

o Ag glvenligi tasarimi ve glivenli ag bilesenleri

o Kimlik dogrulama ve yetkilendirme sistemleri

e Fiziksel ve mantiksal erisim kontroli

e CISSP sinavina yonelik stratejiler ve pratik sorularin ¢6zimi

On Kosullar:

Bu egitime katilmak igin asagidaki 6n kosullari saglamaniz onerilir:

e Temel bilgi glivenligi kavramlarina asina olmak.
o Temel bilgisayar ve ag bilgisine sahip olmak.
e CISSP sinavi igin gereken deneyim gereksinimlerini karsilamak.

Kimler Almal:

Bu egitim, bilgi glivenligi profesyonelleri, ag yoneticileri, glivenlik analistleri, sistem yoneticileri ve
herkes icin uygundur ki bu kisiler CISSP sertifikasini almayi hedeflemektedir. Ayrica, bilgi glivenligi
alaninda kariyerlerini ilerletmek isteyen profesyoneller igin de 6nerilir.

Egitim icerigi (Outline):

1. Giin: Gilivenlik ve Risk Yonetimi

e Bilgi glivenliginin temel kavramlari

e Politikalar, standartlar, prosediirler ve yonergeler
e Risk yonetimi (risk degerlendirme ve azaltma)

e s surekliligi planlamasi

e Yasal, diizenleyici ve arastirma konulari

e  Etik ve profesyonellik
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2. Giin: Varlik Giivenligi

o Bilgi ve varlik siniflandirmasi

o Varlk yonetimi (fiziksel ve dijital)
o Gizlilik koruma yontemleri

e Veri glivenligi kontrolleri

3. Giin: Givenlik Mimarisi ve Miihendisligi

e  Guvenlik mimarisi ilkeleri

e Kriptografi ve anahtar yonetimi

e Ag glvenligi mimarisi ve tasarimi

e Gulvenlik modelleri ve mimarileri

e Glvenliisletim sistemleri ve donanimlar

4. Giin: iletisim ve Ag Giivenligi

o Ag glvenligi kavramlari ve tasarimi
e Glivenli ag bilesenleri ve cihazlar

e Kablosuz ag giivenligi

e Glvenlik protokolleri ve hizmetleri

5. Giin: Kimlik ve Erisim Yonetimi (IAM)

e Fiziksel ve mantiksal erisim kontroli

o Kimlik dogrulama sistemleri ve servisleri
o Yetkilendirme mekanizmalari

e  Kimlik ve erisim hizmetleri

e Sinav stratejileri ve pratik sorular
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