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Eğitim Hakkında 

Securing Windows Active Directory Eğitimi, katılımcılara Windows AD ortamlarının güvenliğini 

artırma, kimlik doğrulama yöntemlerini iyileştirme ve erişim kontrolünü sağlama konularında bilgi ve 

beceriler kazandırmayı amaçlar. Bu eğitim, Windows AD yöneticileri, siber güvenlik uzmanları ve 

sistem yöneticileri için tasarlanmıştır. 

Neler Öğreneceksiniz? 

Bu eğitim programı, katılımcılara aşağıdaki konularda bilgi ve beceriler kazandırmayı amaçlar: 

1. Windows Active Directory Güvenliği Temelleri: Windows AD'nin temel güvenlik bileşenleri ve 

ilkeleri. 

2. Kimlik Doğrulama ve Erişim Kontrolü: Kullanıcı kimlik doğrulama yöntemleri ve erişim 

kontrolü stratejileri. 

3. Güvenli Şifre Politikaları: Güçlü şifre politikalarının oluşturulması ve uygulanması. 

4. Kimlik ve Erişim Yönetimi: Kullanıcı hesapları, gruplar ve politikaların yönetimi. 

5. Windows Active Directory Saldırıları: Windows AD'ye yönelik yaygın saldırı türleri ve 

savunma stratejileri. 

6. Kriptografi ve Veri Güvenliği: Verilerin şifrelenmesi ve güvence altına alınması. 

7. İzleme ve Denetim: Windows AD ortamlarının izlenmesi ve güvenlik olaylarının yönetilmesi. 

8. Güvenlik Politikaları ve Uygulamaları: Güvenlik politikalarının oluşturulması ve uygulanması. 

9. Sorun Giderme ve Kurtarma: Güvenlik ihlalleri durumunda hızlı müdahale ve kurtarma 

stratejileri. 

Kimler Katılmalı? 

Securing Windows Active Directory Eğitimi, aşağıdaki kişilere yöneliktir: 

• Windows Active Directory Yöneticileri 

• Sistem Yöneticileri 

• Ağ Yöneticileri 

• Siber Güvenlik Uzmanları ve Danışmanları 
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• Bilgi Teknolojileri Güvenliği Profesyonelleri 

Eğitim İçeriği 

Bu eğitim programı, aşağıdaki başlıkları içeren kapsamlı bir eğitim programını içerebilir: 

Modül 1: Windows Active Directory Güvenliği Temelleri 

• Windows AD güvenliği kavramları ve ilkeleri 

• Güvenlik politikalarının oluşturulması ve uygulanması 

Modül 2: Kimlik Doğrulama ve Erişim Kontrolü 

• Kimlik doğrulama yöntemleri 

• Erişim kontrolü ve yetkilendirme 

Modül 3: Güvenli Şifre Politikaları 

• Güçlü şifre politikalarının oluşturulması 

• Şifre yönetimi en iyi uygulamaları 

Modül 4: Kimlik ve Erişim Yönetimi 

• Kullanıcı hesapları ve grup yönetimi 

• Politika yönetimi ve uygulamaları 

Modül 5: Windows Active Directory Saldırıları 

• Windows AD'ye yönelik saldırı türleri 

• Savunma ve sızma testi 

Modül 6: Kriptografi ve Veri Güvenliği 

• Veri şifreleme ve güvence altına alma 

• SSL/TLS ve diğer kriptografik protokoller 

Modül 7: İzleme ve Denetim 

• Windows AD ortamlarının izlenmesi 

• Güvenlik olaylarının yönetimi 

Modül 8: Güvenlik Politikaları ve Uygulamaları 

• Güvenlik politikalarının oluşturulması ve uygulanması 
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• İş sürekliliği ve felaket kurtarma planları 

Securing Windows Active Directory Eğitimi, katılımcılara Windows AD güvenliği alanında 

derinlemesine bilgi ve beceriler kazandırarak organizasyonlarının veri ve sistemlerini güvence altına 

almalarına yardımcı olur. 

 


