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Egitim Hakkinda

Practitioner Certificate in Cloud Security Egitimi, katilimcilara bulut bilisim glivenligi konularinda
derinlemesine bilgi saglamayi ve glivenlik dnlemlerini nasil uygulayacaklarini 6gretmeyi amaclar. Bu
egitim, bulut hizmetleri kullanimini planlayan, uygulayan veya denetleyen profesyoneller icin
tasarlanmistir.

Neler Ogreneceksiniz?

Bu egitim programi, katihmcilara asagidaki konularda bilgi ve beceriler kazandirmayi amaclar:
1. Bulut Bilisim ve Glivenlik Temelleri: Bulut bilisim kavramlari, modelleri ve giivenlik ilkeleri.

2. Bulut Hizmet Modelleri: Altyapi as a Service (laaS), Platform as a Service (PaaS) ve Software
as a Service (SaaS) gibi bulut hizmet modelleri.

3. Bulut Dagitim Modelleri: Kamu bulutu, 6zel bulut, hibrit bulut ve topluluk bulutu gibi dagitim
modelleri.

4. Bulut Giivenlik Mekanizmalari: Kimlik dogrulama, erisim kontrold, veri sifreleme ve
glnlikleme gibi glivenlik mekanizmalari.

5. Bulut Tehditleri ve Saldirilari: Bulut bilisimde karsilasilan glvenlik tehditleri ve saldiri tlrleri.

6. Bulut Giivenligi iyilestirme Yontemleri: Giivenli uygulama gelistirme, ag giivenligi ve veri
glvenligi konularinda iyilestirme yontemleri.

7. Bulut Giivenligi izleme ve Denetim: Bulut ortamlarinin izlenmesi, denetlenmesi ve giivenlik
olaylarinin yénetilmesi.

8. Bulut Hizmet Saglayici Degerlendirmesi: Bulut hizmet saglayicilarinin glivenlik politikalarinin
degerlendirilmesi ve se¢imi.

Kimler Katilmali?

Practitioner Certificate in Cloud Security Egitimi, asagidaki profesyoneller icin uygundur:

e Bilgi Teknolojileri Yoneticileri ve Uzmanlari

Bulut Bilisim Mimarlari

Givenlik Uzmanlari ve Yoneticileri

Sistem ve Ag Yoneticileri

Proje Yoneticileri
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Egitim icerigi

Bu egitim programi, asagidaki bashklari iceren kapsamli bir egitim programini icerebilir:

Modil 1: Bulut Bilisim ve Glvenlik Temelleri

e  Bulut bilisim kavramlari ve avantajlari

e Bulut bilisim giivenligi temel ilkeleri

Modl 2: Bulut Hizmet Modelleri ve Dagiim Modelleri

e laaS, Paas$, SaaS gibi hizmet modelleri

e Kamu bulutu, 6zel bulut ve hibrit bulut gibi dagittm modelleri

Modiil 3: Kimlik Dogrulama ve Erisim KontrolQ

e Kimlik dogrulama yontemleri

e  Erisim kontrolii ve yetkilendirme

Modiil 4: Veri Giivenligi ve Sifreleme

e Verisifreleme ilkeleri

e \Veri glivenligi yontemleri

Moddl 5: Bulut Tehditleri ve Saldirilar

e Bulut giivenligini tehdit eden faktorler

e Bulut ortaminda sik gorilen saldiri tirleri

Modiil 6: Bulut Givenligi iyilestirme Yontemleri

e Glivenli uygulama gelistirme yontemleri
e Ag gilivenligi ve veri glivenligi iyilestirme stratejileri

Modiil 7: Bulut Gavenligi izleme ve Denetim

e Bulut giivenligi izleme araglari ve yontemleri

e Gulvenlik olaylari ydonetimi

Modiil 8: Bulut Hizmet Saglayici Degerlendirmesi

e Saglayici glivenlik politikalarinin degerlendirilmesi
e Saglayici se¢imi ve sozlesmeler
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Practitioner Certificate in Cloud Security Egitimi, katilimcilara bulut bilisim glivenligi alaninda
uzmanlasma firsati sunarak organizasyonlarin bulut hizmetlerini glivenli bir sekilde kullanmalarina
yardimci olur.
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