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Egitim Hakkinda

Mobil uygulamalar, kullanicilarin kisisel verilerini isledikleri ve ¢evrimigi islemleri gerceklestirdikleri
platformlardir. Bu nedenle, mobil uygulama gilivenligi blyiik bir 6neme sahiptir. Mobil Uygulama
Guvenlik Denetimi Egitimi, katihmcilara mobil uygulamalarin giivenlik agiklarini belirleme, saldirilara
karsi savunma gelistirme ve glivenli uygulama gelistirme konularinda bilgi ve beceriler kazandirmayi
amaglar.

Neler Ogreneceksiniz?

Mobil Uygulama Givenlik Denetimi Egitimi programlari, katilimcilara asagidaki konularda beceriler
kazandirmayi amacglar:

1. Mobil Uygulama Giivenligi Temelleri: Mobil uygulama glivenligi kavramlari ve ilkeleri.
2. Giivenlik Tehditleri: Mobil uygulamalari tehdit eden gilivenlik riskleri ve tehlikeler.

3. Kimlik ve Oturum Yonetimi: Kullanici kimlik dogrulama ve oturum yénetimi konulari.

4. Veri Giivenligi: Kisisel verilerin ve hassas bilgilerin korunmasi.

5. Ag Giivenligi: Ag Gizerinden iletisimde glivenlik dnlemleri.

6. Giivenli Kod Gelistirme: Glvenli yazilim gelistirme yontemleri ve en iyi uygulamalar.

7. Zafiyet Analizi: Mobil uygulama zafiyetlerini tespit etme ve siniflandirma.

8. Saldiri Simiilasyonu: Saldiri senaryolarini simile etme ve glivenlik agiklarini tespit etme.
9. Giivenlik Denetim Araglari: Mobil uygulama gilivenligi denetimi icin kullanilan araclar.

10. Mobil Uygulama Sertifikasyonu: Glvenli mobil uygulamalarin sertifikasyon siiregleri.

Kimler Katilmali?
Mobil Uygulama Glvenlik Denetimi Egitimi, asagidaki kisilere yoneliktir:

e Mobil Uygulama Gelistiricileri: Glvenli yazilim gelistirme konularinda bilgi ve beceri kazanmak
isteyen yazilim gelistiricileri.

e Glivenlik Uzmanlari: Mobil uygulama givenligi konusunda uzmanlasmak isteyen siber
glvenlik profesyonelleri.

e Glvenlik Denetgileri: Mobil uygulama glivenlik denetimi yapacak profesyoneller.
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e Proje Yoneticileri: Glvenli uygulama gelistirme siireclerini yoneten proje yoneticileri.

Egitim icerigi

Mobil Uygulama Givenlik Denetimi Egitimi, asagidaki basliklari iceren bir egitim programini icerebilir:

Ders 1: Mobil Uygulama Guivenligi Temelleri

e Mobil uygulama glivenligi temel kavramlar.

e Mobil uygulama glivenlik tehditleri.

Ders 2: Kimlik ve Oturum Yonetimi

e Kullanici kimlik dogrulama ve oturum yonetimi yontemleri.

e OAuth ve JWT gibi kimlik dogrulama protokolleri.

Ders 3: Veri Glvenligi

e Kisisel verilerin korunmasi ve veri sifreleme.

e Hassas bilgilerin glivenligi.

Ders 4: Ag Glvenligi

o Ag glvenligi dnlemleri ve glivenli iletisim.
e APl glivenligi.

Ders 5: Giivenli Kod Gelistirme

e Gilvenli yazihm gelistirme ilkeleri ve en iyi uygulamalar.

e Gilvenlik aciklarinin 6nlenmesi.

Ders 6: Zafiyet Analizi

e Mobil uygulama glivenlik zafiyetleri ve tespiti.

e Guvenlik aciklarinin siniflandiriimasi.

Ders 7: Saldin Similasyonu

e Saldiri senaryolarinin olusturulmasi ve test edilmesi.

e Glvenlik agiklarinin tespit edilmesi.

Ders 8: Giivenlik Denetim Araglari

e Mobil uygulama gilivenligi denetimi icin kullanilan araglar ve yazilimlar.
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e Analiz ve raporlama araglari.

Ders 9: Mobil Uygulama Sertifikasyonu

e Glvenli mobil uygulamalarin sertifikasyon siregleri ve gereksinimleri.
e Uygulama magazalarina génderim.

Mobil Uygulama Guvenlik Denetimi Egitimi, katilimcilara mobil uygulamalarin glvenligini
degerlendirme ve gelistirme yetenekleri kazandirarak glivenli uygulama gelistirme sireglerinde etkili
olmalarina yardimci olur.
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