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Egitim Hakkinda

Docker, konteynerlesmis uygulamalarin hizli ve tutarh bir sekilde dagitilmasini ve yonetilmesini
saglayan popdiler bir konteynerlesme platformudur. Docker kullanirken givenlik, biiyik bir 6nem tasir
¢linki yanhs yapilandiriimis konteynerler veya glivensiz uygulama kodlari, siber tehditlere ve veri
sizintilarina neden olabilir. Docker Giivenligi Egitimi, katilimcilara Docker konteynerlerinin givenli bir
sekilde kullanilmasini saglama konusunda bilgi ve beceriler kazandirmayi amaglar.

Neler Ogreneceksiniz?

Docker Glivenligi Egitimi programlari, katimcilara asagidaki konularda beceriler kazandirmayi
amaglar:

1. Docker Temelleri: Docker konteynerlerinin temel kavramlari ve ¢alisma prensipleri.

2. Docker Giivenlik Prensipleri: Docker glivenligi icin temel prensipler ve en iyi uygulamalar.
3. Giivenli Temel Goriintiiler: Glivenli Docker gérintilerinin olusturulmasi ve kullaniimasi.
4. Ag Givenligi: Docker ag giivenligi dnlemleri ve konteynerler arasi iletisim.

5. Depolama ve Veri Giivenligi: Docker depolama sirasinda veri glivenligi saglama.

6. Uygulama Giivenligi: Docker konteynerleri icindeki uygulamalarin givenligi.

7. Konteyner Saldirilan: Konteynerlerde yaygin olarak gérilen saldiri tirleri ve koruma
onlemleri.

8. izleme ve Loglama: Docker konteynerlerinin izlenmesi ve giinliikleme ydntemleri.
9. Saldiri Tespit ve Yaniti: Saldiri tespit sistemleri ve siber saldirilara yanit verme stratejileri.

10. Docker Giivenlik Araglari: Docker giivenligi icin kullanilabilecek araglar ve ¢éziimler.

Kimler Katilmali?
Docker Glivenligi Egitimi, asagidaki kisilere yoneliktir:

e Yazihm Gelistiricileri: Docker konteynerleri iginde glivenli uygulama kodlari olusturmayi
o0grenmek isteyen gelistiriciler.

e Sistem Yoneticileri: Docker altyapisini yoneten ve giivenligi saglayan profesyoneller.

e Glvenlik Uzmanlari: Docker konteyner glivenligi konusunda uzmanlasmak isteyen giivenlik
profesyonelleri.
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e DevOps Muhendisleri: Docker konteynerlerini siirekli entegrasyon ve sirekli dagiim (CI/CD)
sureclerine entegre etmek isteyen profesyoneller.

Egitim icerigi
Docker Glivenligi Egitimi, asagidaki basliklari iceren bir egitim programini icerebilir:

Ders 1: Docker Temelleri

e Docker nedir ve nasil calisir?

e Docker konteynerlerinin avantajlari ve kullanim senaryolar:.

Ders 2: Docker Glivenlik Prensipleri

e Docker giivenligi icin temel prensipler.

e Glvenlik agiklari ve riskler.

Ders 3: Guvenli Temel Goruntuler

e Glivenli Docker goriintlisu olusturma adimlari.

e Temel glvenlik ayarlari.

Ders 4: Ag Glvenligi

e Docker ag glivenligi dnlemleri.

e Konteynerler arasi iletisim ve izolasyon.

Ders 5: Depolama ve Veri Glvenligi

e Docker depolama giivenligi 6nlemleri.

e Hassas verilerin korunmasi.

Ders 6: Uygulama Glvenligi

e Konteyner i¢i uygulama guivenligi.

e Uygulama katmani giivenlik 6nlemleri.

Ders 7: Konteyner Saldirilari

e Konteynerlerde yaygin olarak gorilen saldiri tiirleri.

e Saldirilara karsi koruma onlemleri.
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Ders 8: izleme ve Loglama

e Docker konteynerlerinin izlenmesi.
e Olay ginligi (log) analizi.

Ders 9: Saldin Tespit ve Yaniti

e Saldiri tespit sistemleri ve kullanimi.

e Saldirilara hizl yanit verme stratejileri.

Ders 10: Docker Guvenlik Araglari

e Docker guivenligi icin kullanilabilecek araglar ve ¢éziimler.
e Ucretsiz ve agik kaynakli Docker giivenlik araglari.

Docker Glivenligi Egitimi, katihmcilara Docker konteynerlerini glivenli bir sekilde kullanma ve yénetme
yetenekleri kazandirarak siber tehditlere karsi daha direngli bir altyapi olusturmalarina yardimci olur.
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