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Egitim Hakkinda

Linux, ag yonetimi ve giivenlik alanlarinda sikga tercih edilen bir isletim sistemidir ¢link(i 6zgur ve agik
kaynaklidir, glivenilirdir ve ozellestirilebilirdir. Bu egitim, katihmcilara Linux isletim sistemi Gizerinde
glcli bir temel olugsturmayi, ag yonetimi, glivenlik ve sunucu yénetimi konularinda yetenekleri
gelistirmeyi amaclar.

Neler Ogreneceksiniz?

Ag ve Glvenlik Yoneticileri icin Linux Egitimi programlari, katilimcilara asagidaki konularda beceriler
kazandirmayi amaclar:

1. Linux Temelleri: Linux isletim sisteminin temel yapisi ve komut satiri kullanimi.

2. Ag Yonetimi: Linux lzerinde ag yapilandirmasi, DHCP, DNS ve ag hizmetlerinin yonetimi.
3. Giivenlik Politikalari: Linux'ta glivenlik politikalarinin olusturulmasi ve uygulanmasi.

4. Firewall Yapilandirma: Linux firewall (iptables) kullanarak ag giivenligini saglama.

5. Kullanici ve Grup Yonetimi: Kullanici hesaplarinin olusturulmasi ve yonetilmesi, izinlerin
ayarlanmasi.

6. Sunucu Yonetimi: Web sunuculari, dosya sunuculari ve e-posta sunucularinin yapilandiriimasi.
7. Giinliik Kayitlari ve izleme: Ginlik kayitlarinin olusturulmasi ve izlenmesi, olay yonetimi.

8. Ag Giivenligi Araglari: Linux tzerinde kullanilan glivenlik araglari ve saldiri tespiti.

Kimler Katilmali?

Ag ve Glvenlik Yoneticileri igin Linux Egitimi, asagidaki kisilere yoneliktir:
e Ag Yoneticileri: Ag altyapisini yoneten ve Linux tabanli cihazlari isleten profesyoneller.

e Glvenlik Uzmanlari: Linux Gizerinde giivenlik politikalari olusturmak ve uygulamak isteyen
uzmanlar.

e Sistem Yoneticileri: Linux sunucularini yéneten ve gilincelleyen uzmanlar.
e BT Destek Personeli: Linux tabanli sistemlerde kullanici destegi saglayan ekipler.

e Agve Glvenlik Danismanlari: Misterilere Linux tabanli ag ve glivenlik ¢ézimleri sunan
danismanlar.
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Egitim icerigi
Ag ve Glvenlik Yoneticileri icin Linux Egitimi, asagidaki basliklari iceren bir egitim programini

icerebilir:

Ders 1: Linux Temelleri

e Linuxisletim sistemi nedir ve nasil calisir?

e Temel Linux komutlari ve komut satiri kullanimi.
Ders 2: Ag Yonetimi

e Linux lizerinde ag yapilandirmasi.

e DHCP, DNS ve diger ag hizmetlerinin yonetimi.

Ders 3: Glvenlik Politikalari

e Linux'ta glivenlik politikalarinin olusturulmasi ve uygulanmasi.

e Parola politikalari ve kimlik dogrulama yontemleri.

Ders 4: Firewall Yapilandirma

e Linux firewall (iptables) kullanarak ag glivenligi saglama.

e Glvenlik duvari kurallari ve port yonlendirmesi.

Ders 5: Kullanici ve Grup Yonetimi

e  Kullanici hesaplarinin olusturulmasi ve yénetilmesi.

e Dosya ve dizin izinleri.

Ders 6: Sunucu Yonetimi

e  Web sunuculari (Apache, Nginx) ve e-posta sunucularinin yapilandirilmasi.

e Veritabani sunucularinin yénetimi.

Ders 7: Gunliik Kayitlar ve izleme

e  Gunllk kayitlarinin olusturulmasi ve izlenmesi.

e Olay yonetimi ve saldiri tespiti.

Ders 8: Ag Glvenligi Araglari

e Linux Gzerinde kullanilan givenlik araclari ve saldiri tespit sistemi (IDS/IPS) kullanimu.
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Ag ve Glvenlik Yoneticileri igin Linux Egitimi, katilimcilara Linux isletim sistemi Gizerinde ag yonetimi
ve glivenlik konularinda gerekli bilgi ve becerileri kazandirarak daha glivenli ve etkili bir ag yonetimi
saglar.
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