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Egitim Hakkinda

Network Defense Essentials Egitimi, glivenlik profesyonellerine temel ag savunmasi becerilerini
ogreten kapsamli bir egitim programidir. Bu egitim, glinim{iziin karmasik siber tehditlerine karsi aglari
koruma stratejilerini anlamak ve uygulamak icin gereken bilgi ve becerileri saglamayi hedeflemektedir.
Katilimcilar, ag guvenligi kavramlarini, ag saldirilarini tanimayi, ag savunmasi igin en iyi uygulamalari
ve savunma aragclarini 6grenirler. Ayrica, agin zayif noktalarini belirlemek, ag saldirilarini tespit etmek
ve yanitlamak igin guivenlik olaylarini izlemeyi ve analiz etmeyi 6grenirler. Network Defense Essentials
Egitimi, katilimcilara etkili bir ag savunma stratejisi olusturma ve uygulama yetenekleri kazandirarak,
kurumlarinin siber saldirilara karsi daha direncli olmalarini saglar.

Network Defense Essentials Egitimi, katimcilara siber glivenlik alaninda gerekli olan temel bilgileri
sunmanin yani sira, ag savunmasi icin pratik becerilerin gelistiriimesine odaklanir. Egitim siireci, ag
glvenligi icin en 6nemli tehditleri anlamayi, saldiri tirlerini tanimayi ve bu saldirilara karsi etkili bir
sekilde savunma stratejileri gelistirmeyi kapsar.

Egitim boyunca katiimcilar, ag glvenligi politikalarini olusturma ve uygulama, ag kaynaklarini koruma,
glvenlik duvari ve ag izleme sistemleri gibi savunma araglarini kullanma becerilerini gelistirirler.
Ayrica, saldirgan aktiviteleri tespit etmek ve bu saldirilara karsi etkili bir sekilde yanit vermek icin
glvenlik olaylarini izleme ve analiz etme yontemlerini 6grenirler.

Network Defense Essentials Egitimi, katilimcilara ag glivenligi agisindan kritik 5neme sahip konulari
ele alirken, pratik vaka calismalari, similasyonlar ve canlandirmalar gibi etkilesimli 6grenme
yontemlerini kullanir. Bu sayede katiimcilar, gercek diinya senaryolarinda karsilasabilecekleri
durumlari deneyimlerler. ag savunmasi becerilerini uygulamali olarak gelistirme firsati bulurlar.

Sonug olarak, bu egitim glivenlik profesyonellerine ag glivenligi alaninda temel bilgi ve becerileri
sunar ve onlari aglarini siber saldirilara karsi korumak igin en iyi uygulamalari kullanma konusunda
yetkin hale getirir. Bu egitim, kurumlarin giivenlik savunmalarini giiglendirerek, siber tehditlere karsi
daha etkili bir sekilde miicadele etmelerine yardimci olur.

Neler Ogreneceksiniz?

Network Defense Essentials Egitimi kapsaminda asagidaki konulari 6grenme firsati bulacaksiniz:

o Ag Guvenligi Temelleri: Ag glivenligi kavramlarini anlamak, saldiri tirlerini ve saldirganlarin
hedeflerini tanimak.

e Ag Savunmasi Stratejileri: Etkili ag savunmasi stratejilerini gelistirme, ag glvenligi politikalarini
olusturma ve uygulama.

e Ag Savunma Araclari: Glivenlik duvarlari, saldiri tespit sistemleri, ag izleme araglari gibi ag
savunma araclarini kullanma becerilerini kazanma.

e Saldir Tespit ve Yanit: Saldirgan aktiviteleri tespit etme, saldirilara hizli ve etkili bir sekilde
yanit verme yeteneklerini gelistirme.
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e Ag Zayif Noktalarinin Belirlenmesi: Agin zayif noktalarini belirleme, glivenlik agiklarini tespit
etme ve kapatma yontemlerini 6grenme.

e Givenlik Olaylarinin izlenmesi ve Analizi: Giivenlik olaylarini izleme, log analizi yapma ve
saldirilar hakkinda detayli bilgi toplama yeteneklerini gelistirme.

e Saldiri Similasyonlari ve Vaka Calismalari: Gergek diinya senaryolarini simiile etme, saldiri
simulasyonlari ve vaka calismalariyla pratik becerileri uygulama.

e lyi Uygulamalar ve Yenilikler: Ag giivenligi alaninda giincel iyi uygulamalari takip etme,
yenilikleri 6grenme ve uygulama.

Bu egitim sayesinde ag glivenligi konusundaki bilginiz ve yetenekleriniz artacak, siber saldirilara karsi
daha etkili bir sekilde savunma saglama becerilerinizi gelistireceksiniz.

On Kosullar

Network Defense Essentials Egitimine katilmadan dnce asagidaki 6n kosullari yerine getirmeniz
onerilir:

o Temel Bilgisayar Agi Bilgisi: Bilgisayar aglarinin temel isleyisini anlamak ve IP adreslemesi, ag
protokolleri gibi temel kavramlari bilmek 6nemlidir.

o Temel Giivenlik Bilgisi: Temel giivenlik kavramlarina ve giivenlik katmanlarina asina olmaniz
beklenir. Sifreleme, kimlik dogrulama, yetkilendirme gibi temel giivenlik prensiplerini anlamak
onemlidir.

e Ag iletisimi Protokolleri: TCP/IP protokol yigini hakkinda temel bilgi sahibi olmaniz
gerekmektedir. IP, TCP, UDP, ICMP gibi protokollerin ne oldugunu ve nasil calistigini anlamak
onemlidir.

e Ag Glvenlik Araclari: Ag glivenligi icin kullanilan temel araglari tanimaniz ve kullanma
deneyimi kazanmaniz 6nerilir. Glvenlik duvarlari, saldiri tespit sistemleri, ag izleme araclari
gibi temel araglarin nasil galistigini bilmek énemlidir.

e Sistem isletimi: En azindan temel seviyede isletim sistemi bilgisine sahip olmaniz
gerekmektedir. Linux ve/veya Windows isletim sistemleri hakkinda genel bir anlayisa sahip
olmak faydal olacakdr.

Bu 6n kosullari yerine getirmek, Network Defense Essentials Egitiminden maksimum fayda
saglamaniza yardimci olacaktir. Eger bu 6n kosullara tam olarak sahip degilseniz, ilgili konulari
Onceden arastirarak veya ilgili temel egitimleri alarak hazirlik yapmaniz 6nerilir.

Kimler Katilmali

Network Defense Essentials Egitimi, asagidaki kisiler igin uygundur:

e Glivenlik Profesyonelleri: Siber giivenlik alaninda galisan veya galismayi hedefleyen glivenlik
profesyonelleri, ag savunmasi konusunda temel bilgi ve becerilerini gelistirmek icin bu
egitime katilabilirler. Bu egitim, glivenlik uzmanlarinin aglari siber saldirilara karsi koruma
yeteneklerini gliclendirmelerine yardimci olur.
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o Ag Yoneticileri ve Mihendisleri: Ag yoneticileri ve miihendisleri, ag glvenligi stratejilerini
gelistirme ve uygulama konusunda bilgi sahibi olmak isteyenler igin bu egitim faydalidir. Ag
altyapisinin glivenligini saglamak ve saldirilari tespit etmek icin gereken becerileri kazandirir.

e BT Uzmanlari ve Sistem Yoneticileri: Bilgi teknolojileri (BT) uzmanlari ve sistem yoneticileri, ag
glvenligi konusunda bilgilerini ve yeteneklerini genisletmek icin bu egitime katilabilirler. Aga
yonelik saldirilari anlamak, saldirilari tespit etmek ve etkili bir sekilde yanitlamak icin gerekli
becerileri edinirler.

e  Glivenlik Danismanlari: Glivenlik danismanlari, misterilere ag glivenligi stratejileri ve
¢Oztmleri sunarken Network Defense Essentials Egitimi’nden faydalanabilirler. Bu egitim,
glvenlik danismanlarinin misterilere etkili bir sekilde danismanlik yapabilmeleri igin gerekli
bilgi ve becerileri saglar.

e BT Guvenlik Gorevlileri: Kurumlarin BT glvenlik birimlerinde ¢alisanlar, ag giivenligi
konusunda bilgi ve deneyimlerini gelistirmek icin bu egitime katilabilirler. Ag savunmasi
stratejilerini anlamak ve uygulamak icin gereken temel becerileri kazanirlar.

Network Defense Essentials Egitimi, ag glivenligi konusunda bilgi ve beceri sahibi olmak isteyen
herkes icin faydalidir. Egitim, katilimcilarin siber saldirilara karsi daha iyi hazirlanmalarini saglar ve
aglarini daha giivenli hale getirmelerine yardimci olur.
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