M

CERTIFIED THREAT
INTELLIGENCE ANALYST
(CTIA)EGITIMI

Digital Vizyon
Akademi

www.digitalvizyon.net




' Digital Vizyon

Akademi

icindekiler

o[ o T T o - TSRS 3

NElEr OBIENECEKSINIZ?....evveveeeeeteeeeieteee ettt et et et et e et e et essetete e et et ess et eseseesesess st etessssesessstesessesetensesetens 4

ON KOSUILAE ..ttt ettt ettt ettt ee et se st et ese et et ese s etese et et ese et etene s eteseasatenessssenessesesensanes 4

KIMIEr KQBUMali ..coeeeeeeeeee ettt st s e e st e s b e e sabee e sar e e e saneeesanes 5

OULIINE ettt ettt e sttt e st e e bt e e e s a b et e bt e e e ea bt e e s ab e e e e abe e e s be e e aabe e e e beeesabeeeeareeenareeas 6
IMOAUIE D: ettt ettt ettt et e s bt e e st e e s bt e e s bt e e sabe e e s abeeesabeeesabeeesabeeesabeeesabeeesarenesaneeas 6
MOAUIE D2 ..ttt ettt et e s bt e et e e s bt e e s be e e s b e e e sabeeesabeeesabeeesabeeesabaeesabeeesarenesareens 6
MOTUIE D31ttt ettt ettt e et e s bt e s bt e e s be e e sabe e e s b eeesabeeesabeeesabeeesabeeesabeeesabeeesareeesareeas 6
MOAUIE D41 ...ttt ettt e et e s bt e s bt e e s be e e s abe e e s b e e e sabeeesabeeesabeeesabeeesabeeesabeeesnrenesaneens 6
MO UIE D51 .ttt ettt et e s bt e s bt e e s bt e e s bt e e s bt e e sbeeesabeeesabeeesabeeesabeeesabeeesareeesareeas 6
IMOTUIE DB ...ttt ettt ettt e et e s bt e e st e e s bt e e s bt e e s bt e e sabeeesabeeesabeeesabeeesabeeesabeeesareeesaseens 6

2

www.digitalvizyon.net



' Digital Vizyon

Akademi

Egitim Hakkinda

Certified Threat Intelligence Analyst (C|TIA) egitimi, siber glivenlik alaninda galisan profesyonellere
yonelik kapsamli ve derinlemesine bir programdir. Glivenlik analistleri, siber gtivenlik uzmanlari ve
diger ilgili profesyoneller, bu egitimle tehdit istihbarati konusundaki bilgi ve becerilerini gelistirme
firsati bulurlar. Organizasyonlarin siber tehditlere karsi daha saglam bir savunma yapisina sahip
olmalarina yardimci olacak bu egitim, katilimcilari, tehdit istihbaratinin farkli yonleri ve uygulamalari
konusunda donatir.

Tehdit istihbarati Temelleri bélimii, katilimcilara tehdit istihbaratinin ne oldugunu, neden énemli
oldugunu ve temel bilesenlerini 6gretir. Siber glivenlik ekosisteminde yer alan tehditlerin kaynaklarini,
tehdit gruplarini, saldiri ydntemlerini ve siber sug ekosisteminin genel yapisini inceler. Bu, katihmcilara
tehdit istihbaratinin siber giivenlik stratejilerinde nasil etkili bir arag olarak kullanildigini kavratir.

Tehdit istihbarati Stireci bélimi, tehdit istihbaratinin toplanmasi, analiz edilmesi ve yayiimasi
sureglerine odaklanir. Katimcilar, gesitli bilgi kaynaklarina nasil erisilecegini, hangi veri toplama
tekniklerinin kullanilacagini ve bunun yaninda verilerin nasil analiz edilip degerlendirilecegini
Ogrenirler. Bu sireg, tehdit istihbaratinin etkili ve verimli bir sekilde toplanmasina ve kullanilmasina
yardimci olur.

Tehdit istihbarati Analizi bélimiinde, katiimcilar karmasik veri setlerini analiz etmek icin gerekli
becerileri gelistirirler. Veri analizi tekniklerini, veri madenciligini, tehdit modellerini ve bunun yaninda
cesitli saldiri tiplerini anlamayi iceren bu kisim, katiimcilara, tehdit istihbaratini degerlendirmek ve
stratejik icgoriler elde etmek igin gerekli araglari sunar.

Certified Threat Intelligence Analyst (C|TIA) egitimi, tehdit istihbaratinin pratige nasil dokilecegini
Ogretir. Tehdit degerlendirmesi, saldiri tespiti, olay yaniti ve glvenlik iyilestirme siireglerinde tehdit
istihbaratinin nasil entegre edilecegi ve bunun yaninda kullanilacagi lizerine galisiyoruz.

Tehdit istihbarati Paylasimi ve isbirligi kismi, tehdit istihbarati paylasiminin énemine vurgu yapar ve
isbirligi yapma yontemlerini aktarir. Katihmclilar, isbirligi platformlari, glivenlik topluluklari ve bilgi
paylasimi mekanizmalari hakkinda bilgi sahibi olurlar, boylece tehdit istihbarat paylasimi ve isbirligi
kiltdriand giglendirirler.

C|TIA egitimi, katihmcilara tehdit istihbarati alaninda kritik bilgiler ve uygulamali beceriler kazandirir.
Etkin tehdit istihbarati stratejileri gelistirmek, siber tehditleri belirlemek, analiz etmek ve bunlara karsi
koymak igin gereken yetenekleri edinirler. C| TIA sertifikasi, katihmcilarin tehdit istihbarati konusunda
uzman olduklarini ve organizasyonlarinin giivenlik savunmasini 6nemli 6lglide gliglendirebilecek bilgi
ve becerilere sahip olduklarini gosterir.
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Neler Ogreneceksiniz?

Certified Threat Intelligence Analyst (C|TIA) egitimi sirasinda asagidaki konulari 6grenebilirsiniz:

Tehdit istihbaratinin Temelleri: Tehdit istihbaratinin ne oldugu, &nemi ve temel bilesenleri hakkinda
bilgi edinirsiniz. Tehdit istihbarati stirecinin temel prensipleri, tehdit istihbarati kaynaklari ve tehdit
aktorleri hakkinda bilgi sahibi olursunuz.

Tehdit istihbarati Siirecleri: Tehdit istihbarati toplama, analiz etme ve yayma siireclerini 6grenirsiniz.
Tehdit istihbarati kaynaklarini kullanma, veri toplama teknikleri, veri analizi ve degerlendirme
yontemleri gibi konulari kapsar.

Tehdit istihbarati Analizi: Tehdit istihbaratini analiz etme becerilerinizi gelistirirsiniz. Veri analizi
tekniklerini kullanarak tehditleri degerlendirme, tehdit modelleri ve saldiri tiplerini anlama gibi
konulara odaklanirsiniz.

Tehdit istihbarati Uygulamalari: Tehdit istihbaratini giivenlik siireclerine entegre etme becerilerini
Ogrenirsiniz. Tehdit degerlendirmesi, saldiri tespiti, olay yaniti ve glivenlik iyilestirme siireglerinde
tehdit istihbaratini nasil kullanabileceginizi kesfedersiniz.

Tehdit istihbarati Paylasimi ve is birligi: Tehdit istihbarati paylasma ve isbirligi yapma ydntemlerini
Ogrenirsiniz. Tehdit istihbarati paylasim platformlari, glivenlik toplulugu ve bilgi paylasim
mekanizmalari hakkinda bilgi edinir ve etkili bir sekilde is birligi yapmayi 6grenirsiniz.

C|TIA egitimi, tehdit istihbarati alaninda bilgi ve becerilerinizi gelistirerek organizasyonunuzun siber
tehditlere karsi daha etkili bir sekilde korunmasina yardimci olur. Tehditlerin tespiti, analizi,
degerlendirilmesi ve kullanimi konularinda derinlemesine bilgi ve yetkinlikler kazanmanizi saglar.

On Kosullar

Certified Threat Intelligence Analyst (C|TIA) egitimine katilmadan &nce belirli bir 6n kosul
bulunmamaktadir. Bununla birlikte, asagidaki bilgi ve deneyimlere sahip olmaniz, egitimi daha iyi
anlamaniza yardimci olabilir:

Bilgi Glvenligi Temelleri: Bilgi giivenligi konusunda temel bir anlayisa sahip olmaniz dnerilir. Glivenlik
prensipleri, tehditler, saldiri tiirleri ve glivenlik kontrolleri hakkinda bilgi sahibi olmak, tehdit
istihbarati kavramini daha iyi anlamaniza yardimci olabilir.

Siber Guvenlik Temelleri: Siber glivenlik alaninda temel bir bilgiye sahip olmaniz 6énemlidir. Ag
glvenligi, glivenlik 6nlemleri, saldiri tespiti sistemleri, glivenlik duvarlari gibi konular hakkinda bir
anlayisa sahip olmak, tehdit istihbaratinin etkin bir sekilde kullanilmasina yardimci olabilir.
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Tehdit Analizi ve Siber Tehditler Hakkinda Bilgi: Tehdit analizi stireglerine asina olmaniz ve farkli tehdit
aktorleri ve saldiri yontemleri hakkinda bilgi sahibi olmaniz faydal olacaktir. Siber tehditlerin gesitliligi
ve saldiri teknikleri hakkinda temel bir bilgiye sahip olmak, tehdit istihbaratini daha iyi
degerlendirmenize yardimci olabilir.

Bu 6n bilgi ve deneyimler, C|TIA egitimine katilmadan Once size avantaj saglayabilir, ancak kesin bir 6n
kosul degildir. Egitimi saglayan kurulusun belirledigi spesifik 6n kosullari kontrol etmek 6nemlidir,
¢linkt gereksinimler farkl kuruluslar arasinda degisebilir. Egitim saglayicinin belirledigi 6n kosullari
karsiladiginizdan emin olmaniz onerilir.

Kimler Katilmali

Certified Threat Intelligence Analyst (C|TIA) egitimi, asagidaki profesyoneller igin uygun olabilir:

Guvenlik Analistleri: Glvenlik analistleri, organizasyonlarinda tehdit istihbarati sireglerini yénetmek
ve tehditleri degerlendirmekle gorevli olan profesyonellerdir. C| TIA egitimi, glivenlik analistlerinin
tehdit istihbarati alaninda bilgi ve becerilerini gelistirmelerine yardimci olur.

Siber Guvenlik Uzmanlari: Siber glivenlik alaninda ¢alisan uzmanlar, organizasyonlarinin siber
tehditlere karsi daha iyi bir sekilde korunmasi igin tehdit istihbarati yontemlerini 6grenmek ve
uygulamak isteyebilirler. C| TIA egitimi, siber glivenlik uzmanlarinin tehditleri degerlendirme ve analiz
etme becerilerini gelistirmelerini saglar.

Tehdit istihbarat Analistleri: Tehdit istihbarat analizi konusunda uzmanlasan profesyoneller, tehdit
aktorlerini takip etme, saldiri ydntemlerini analiz etme ve tehdit istihbarat raporlari hazirlama
konularinda bilgi ve beceri sahibi olmak isteyebilirler. C| TIA egitimi, tehdit istihbarati analisti olarak
¢ahisanlarin yetkinliklerini artirir.

Guvenlik Operasyon Merkezi (SOC) Personeli: SOC ekiplerinde galisanlar, glivenlik olaylarini analiz
etme, tehdit istihbaratini takip etme ve olaylara yanit verme konularinda bilgi ve beceri sahibi olmak
isteyebilirler. C| TIA egitimi, SOC personelinin tehdit istihbaratini etkin bir sekilde kullanmalarina
yardimci olur.

Bilgi Glivenligi Danismanlari: Bilgi glivenligi danismanlari, misterilere tehdit istihbarati konusunda
rehberlik etmek ve glivenlik stratejilerini gelistirmek isteyebilirler. C| TIA egitimi, danismanlik
sureglerinde tehdit istihbaratini etkili bir sekilde kullanmayi 6gretir.

Yukarida belirtilen gruplar, C|TIA egitimine katilmak icin uygun olabilecek érneklerdir. Ancak, herhangi
biri, siber giivenlikte tehdit istihbarati konusunda ilgi ve motivasyona sahipse, bu egitime katilarak
bilgi ve becerilerini gelistirebilirler. Tehdit istihbarati alaninda ¢alismak isteyen veya mevcut bilgi ve
becerilerini gliglendirmek isteyen herkes, C|TIA egitimine katilabilir.
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Outline

Module 01: introduction to Threat Intelligence

Module 02: cyber Threats and Kill Chain Methodology
Module 03: Requirements, Planning, Direction, and Review
Module 04: Data Collection and Processing

Module 05: Data Analysis

Module 06: Intelligence Reporting and Dissemination
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