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Egitim Hakkinda

Certified Security Specialist (ECSS) egitimi, bilgi glivenligi alaninda kapsamli bir programdir.
Profesyoneller icin derin bilgi ve beceri kazandirir. Tehdit analizi, risk ydnetimi ve sistem penetrasyonu
bu programin odak noktalaridir. Ayrica ag glvenligi ve bilgisayar adli tibbi konulari da ele aliyoruz.

Certified Security Specialist (ECSS) egitimi, genis bir perspektif sunar. Glvenlik prensipleri ve
stratejileri 6grenecekler. Glivenlik politikalari ve yonetimlerini inceliyoruz. Katthmcilar, bu temel
bilgilerle bilgi glivenligi konusunda yetkin hale gelir.

Tehdit analizi, ECSS egitiminin dnemli bir parcasidir. Katihmcilar, tehditleri tanimlama becerilerini
gelistirir. Risk yonetimini de detayli olarak isleyip risk degerlendirme tekniklerini uyguluyoruz.
Stratejilerin nasil uygulanacagini uygulamali olarak yapiyoruz. Boylece, isletmeler glivenlik agiklarini
tespit eder ve onler.

Sistem penetrasyonu, bu egitimde dikkat ¢ceken bir konudur. Katthmcilarimiz gtivenlik aciklarini tespit
etmek igin teknikleri 6grenecekler. Saldirilara karsi savunma mekanizmalari gelistirecekler. Nitekim ag
glvenligi de 6nemli bir konu. Givenlik duvarlari ve ag izleme araclari kullanip zafiyet tarama
tekniklerini 6grenecekler.

Bunun yaninda, bilgisayar adli tibbi diger bir 6nemli konudur. Dijital delil toplama teknikleri tizerinde
duruyoruz, olay yaniti becerileri gelistiriyoruz. Olaylarin nedenleri ve sonuglarini analiz edip adli tip
prensiplerini 6greniyoruz.

ECSS, teorik ve pratik becerileri birlestirir. Bununla birlikte giincel araglar ve teknolojiler kullanilir.
Gergek diinya senaryolari Gzerinde cahsilir. Katilimcilar, teorik bilgilerini pratikte uygulama sansi bulur.

ECSS sertifikasi, kariyer firsatlarini artirir. Bilgi giivenligi alaninda yeterliligi dogrular. isverenler ve
misteriler tarafindan itibar saglar. Kariyer yapmak veya deneyim kazanmak isteyenlere avantajlar
sunar.

Sonug olarak, ECSS egitimi kiymetlidir. Bilgi glivenligi konusunda bilgi ve ayni zamanda beceri saglar.
Guncel bilgilerle donatir ve pratik beceriler kazandirir. ECSS sertifikasi, yetkinlikleri kanitlar ve kariyer
ilerlemesine yardimci olur.

Neler Ogreneceksiniz?

Certified Security Specialist (E| CSS) egitimi boyunca, katihmcilar asagidaki anahtar konulari ve daha
fazlasini 6grenirler:

e Tehdit ve Risk Analizi: Farkli siber tehdit tlrlerini anlama ve bunlara karsi 6nlem almayi
Ogrenirsiniz. Tehdit modellerini anlama ve risk degerlendirmesi yapma becerileri edinirsiniz.

e Ag Guvenligi: Ag tehditlerini tanimlama ve yénetme, givenlik duvarlari ve IDS / IPS sistemleri
hakkinda bilgi edinme konularini 6grenirsiniz.
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e Bilgi Sistemleri Glvenligi: Bilgi sistemlerinin ve uygulamalarin glivenligini saglama stratejilerini
O8renirsiniz. Bu, veri glivenligi, veri sifreleme, kimlik dogrulama ve yetkilendirme sistemleri
Uzerine olabilir.

e Bilgisayar Forensikleri: Bilgisayar adli bilimler ve olaylara yanit verme konularinda bilgi
edinirsiniz. Bu, olay tespiti, olaya yanit verme, adli veri toplama ve analiz etme, ve adli
raporlama gibi konulari igerir.

e Sistem ve Uygulama Penetrasyon Testi: Etkin saldiri teknikleri, sizma testi yontemleri ve
araclari hakkinda bilgi edinirsiniz. Ayrica, bulgulari raporlama ve glivenlik agiklarini diizeltme
yontemlerini 6grenirsiniz.

e Glvenlik Politikalari ve Yonetimi: Bilgi glivenligi yonetimi, glvenlik politikalari, prosedirler ve
surecler hakkinda bilgi edinirsiniz. Ayrica, yasal ve diizenleyici gereklilikler, etik konular ve
uyum konularini 6grenirsiniz.

E | CSS egitimi, siber glivenlik alaninda kapsamli bir anlayis saglar ve katihmcilara, bilgi sistemlerinin
glivenligini saglama ve siber tehditlere karsi koruma becerileri kazandirir.

On Kosullar

Certified Security Specialist (E| CSS) egitimi icin belirlenen belirgin 6n kosullar genellikle egitim
saglayiclya gore degisir. Ancak, genel anlamda bu egitim programina katilmak icin asagidaki 6n
kosullarin yerine getirilmesi beklenir:

e Bilgi Teknolojileri ve Ag Bilgisi: Katiimcilarin, temel bilgi teknolojisi ve ag kavramlarina asina
olmalari beklenir. Bilgisayar sistemleri, isletim sistemleri, yazim uygulamalari, ag protokolleri
ve cihazlar hakkinda bilgi sahibi olmak 6nemlidir.

e Siber Guvenlik Temelleri: Katilimcilarin, siber glivenlik temellerine asina olmalari genellikle
faydalidir. Bu, siber tehditler, saldiri turleri ve glivenlik dnlemleri hakkinda temel bilgiyi
icerebilir.

o Profesyonel Deneyim: Birgcok program, belirli bir bilgi teknolojisi veya siber giivenlik alaninda
calisma deneyimine sahip olmayi 6n kosul olarak belirler. Bu, genellikle birkac yillik
profesyonel deneyim anlamina gelir.

e ingilizce Dil Yetenekleri: E|CSS egitimi genellikle ingilizce olarak verildiginden, katilimcilarin
ingilizce okuma, yazma ve anlama yeteneklerine sahip olmalari genellikle nemlidir.

Bu 6n kosullar, genellikle katilimcilarin egitim materyallerini anlamalarini ve egitimden maksimum
diizeyde yararlanmalarini saglamak icin belirlenmistir. Her durumda, belirli bir egitim programina
basvurmadan 6nce belirli 6n kosullarin ne oldugunu kontrol etmek 6nemlidir
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Kimler Katilmali

Certified Security Specialist (E|CSS) egitimi, asagidaki gruplardan bireyler icin 6zellikle degerli olabilir:

e Bilgi Teknolojisi Profesyonelleri: Bilgi teknolojisi alaninda ¢alisan profesyoneller, siber giivenlik
konusundaki bilgilerini genisletmek ve derinlestirmek igin bu egitimi diistinebilirler. Bu, sistem
yoneticileri, ag yoneticileri, IT proje yoneticileri ve diger IT rollerini icerebilir.

e Siber Guvenlik Profesyonelleri: Mevcut siber glivenlik profesyonelleri, becerilerini gelistirmek
ve glincellemek i¢in bu egitimi kullanabilirler. Bu, glivenlik analistleri, givenlik mihendisleri,
sizma testi uzmanlari ve diger glivenlik rollerini igerebilir.

e Risk ve Uyumluluk Profesyonelleri: Risk ve uyumluluk profesyonelleri, siber glivenlik risklerini
daha iyi anlamak ve yonetmek igin E | CSS egitimini kullanabilirler.

e Bilgi Glivenligi Yoneticileri: Bilgi glivenligi yoneticileri ve liderleri, bilgi glivenligi stratejilerini
ve politikalarini yonetmek ve uygulamak icin gereken becerileri gelistirebilirler.

e Bilgisayar Adli Tip Uzmanlari: Bilgisayar adli tibbi uzmanlari, adli tibbi stireclerini ve
tekniklerini gelistirmek icin bu egitimi kullanabilirler.

e Kariyer Degisikligi DuslUnenler: Bilgi teknolojisi veya baska bir alanda ¢alisan ancak siber
glvenlik alanina gegmeyi diistinen bireyler icin bu egitim, yeni bir kariyer yoluna adim
atmanin mikemmel bir yolu olabilir.

E | CSS egitimi, glincel ve pratik siber glvenlik becerilerini gelistirmek ve bu alandaki profesyonel
yeterliliklerini belgelemek isteyen herkese agiktir.

Outline

Network Defense Essentials

e Network Security Fundamentals

e |dentification, Authentication, and Authorization
o Network Security Controls: Administrative Controls
o Network Security Controls: Physical Controls

e Network Security Controls: Technical Controls

e Virtualization and Cloud Computing

e  Wireless Network Security

e Mobile Device Security

o |oT Device Security

o Cryptography and the Public Key Infrastructure
e Data Security

o Network Traffic Monitoring

Ethical Hacking Essentials

e Information Security Fundamentals
e  Ethical Hacking Fundamentals
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e Information Security Threats and Vulnerability Assessment
e Password Cracking Techniques and Countermeasures

e Social Engineering Techniques and Countermeasures

o Network Level Attacks and Countermeasures

o Web Application Attacks and Countermeasures

o Wireless Attacks and Countermeasures

e  Mobile Attacks and Countermeasures

e |OT & OT Attacks and Countermeasures

e Cloud Computing Threats and Countermeasures

e Penetration Testing Fundamentals

Digital Forensics Essentials

e Computer Forensics Fundamentals

e Computer Forensics Investigation Process
e Understanding Hard Disks and File Systems
e Data Acquisition and Duplication

e Defeating Anti-forensics Techniques

e Windows Forensics

e Linux and Mac Forensics

e Network Forensics

e Investigating Web Attacks

e Dark Web Forensics

e Investigating Email Crimes

e Malware Forensics

www.digitalvizyon.net




