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Egitim Hakkinda

Certified Secure Computer User (CSCU) egitimi, bireylerin siber giivenlik farkindaligini artirmak ve
bilgisayar kullanicilarinin giivenligini saglamak icin tasarladigimiz bir programdir. Dijital cagda, kisisel
ve profesyonel hayatlarimiz bliyik 6lciide teknolojiye baghdir. Bu durum, bilgisayarlari ve interneti
glvenli bir sekilde kullanma becerisinin 6nemini artirmaktadir. Bu nedenle, CSCU egitimi, siber
tehditlere karsi bilingli ve hazirlikli olmay1 amacglar.

Bu egitim, internet glvenligi, ag glivenligi, e-posta glivenligi, isletim sistemi glivenligi ve mobil cihaz
glvenligi gibi genis bir yelpazede konulari kapsar. Ayrica, virlsler, solucanlar, phishing saldirilari ve
kimlik hirsizligi gibi siber tehditler hakkinda bilgi verir. Katiimcilar, bu tehditleri nasil dnleyeceklerini
ve karsilagtiklarinda nasil yanit vereceklerini 6grenirler.

Certified Secure Computer User (CSCU) egitimi, teorik bilgiyi pratik becerilerle birlestirir.
Katilimcilarimizla berbaer, 6grenilen konulari gergek diinya senaryolari ve pratik uygulamalarla
pekistiriyoruz. Bu, katihmcilarin 6grendiklerini anlamalarini ve uygulamalarini saglar. Egitim, sertifikali
bir sinavla sonuglanir ve bu sinav, katiimcinin bilgisayar ve internet giivenligi konusundaki bilgi ve
becerilerini dogrular.

CSCU egitimi, bilgisayar ve internet kullanicilari icin degerli olabilir. Ogrenciler, 6gretmenler,
profesyoneller dahil olmak Gzere, siber givenlik konusunda bilingli isteyen kisiler bu egitimi
disunebilirler. Ayrica, organizasyonlar da siber glivenlik farkindaligini artirmak ve siber tehditlere karsi
daha dayanikl hale gelmek icin bu tir bir egitime yatirim yapabilirler. Genel olarak, CSCU egitimi,
bilgisayar ve internet kullanicilarinin glvenligini saglamak icin gticl bir temel olusturur.

Neler Ogreneceksiniz?

Certified Secure Computer User (CSCU) egitimi, katilimcilara genis kapsamli bir siber glvenlik egitimi
sunar. iste dgreneceginiz bazi anahtar konular:

e Siber Tehditlerin Anlasilmasi: Katilimcilar, virtsler, solucanlar, truva atlari, phishing saldirilari,
kimlik hirsizligi ve daha fazlasi dahil olmak UGzere cesitli siber tehditler hakkinda bilgi sahibi
olurlar.

e internet Giivenligi: Giivenli web tarama pratigi, e-posta giivenligi, sosyal aglarin giivenli
kullanimi ve daha fazlasi gibi internet giivenligi konulari ele alinir.

e Ag Guvenligi: Katilimcilar, Wi-Fi glivenligi, ag tehditlerini tanimlama ve yonetme ve giivenli ag
baglantilari olusturma konularinda bilgi sahibi olurlar.

e isletim Sistemi Guivenligi: Windows, MacOS veya Linux gibi isletim sistemlerinin giivenli bir
sekilde nasil kullanilacagini 6grenirsiniz.

o Mobil Glivenlik: Mobil cihazlarin ve uygulamalarin glvenli kullanimi, ayrica mobil tehditlerin
tanimlanmasi ve yonetilmesi konulari ele alinir.

e Veri Glvenligi: Kisisel ve hassas verilerin korunmasi, veri sizintilarini dnlemek igin en iyi
uygulamalar ve veri koruma teknikleri hakkinda bilgi edinirsiniz.
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e  Glivenlik Duvarlari ve Antivirls Yazilimlari: Cesitli glivenlik araclarinin nasil kullanilacagini ve
yonetilecegini 6grenirsiniz. Bu, glivenlik duvarlari, antivirs yazilimlari ve diger glvenlik
araglariniicerir.

e Glvenlik Politikalari ve Prosediirleri: Organizasyonlarda siber giivenlik politikalari ve
prosedirlerinin nasil uygulanacagina dair bilgi edinirsiniz.

Bu egitim, katilimcilara, siber tehditlerle etkili bir sekilde basa ¢ikmak ve dijital diinyada giivenli bir
sekilde gezinmek icin gereken becerileri ve bilgileri saglar.

On Kosullar

Certified Secure Computer User (CSCU) egitimi genellikle 6zel bir 6n kosul gerektirmez. Bu program,
genel internet kullanicilarina yonelik olarak tasarlandigi igin, katihmcilarin temel bilgisayar ve internet
kullanma becerilerine sahip olmalari genellikle yeterlidir. Bununla birlikte, asagidakilerin bilinmesi
faydali olabilir:

e Temel Bilgisayar Bilgisi: Katihmcilarin, isletim sistemleri, yazilim uygulamalari, web tarayicilari
ve e-posta uygulamalari hakkinda temel bilgiye sahip olmalari gerekir.

e internet Kullanimi: interneti giinliik olarak kullanma becerisi, bu egitimde énemli bir rol
oynar. Web tarayicilarinin nasil kullanilacagini, web sitelerine nasil gezilecegini ve e-postalarin
nasil gonderilecegini bilmek 6nemlidir.

e ingilizce Dil Bilgisi: CSCU egitiminin cogu genellikle ingilizce olarak sunuldugundan, temel
ingilizce okuma ve anlama becerilerine sahip olmak yararl olabilir.

Her ne kadar bu egitim genellikle herhangi bir 6n kosul gerektirmese de, 6zellikle teknoloji veya siber
glvenlik alaninda herhangi bir gegmis deneyime sahip olmanin, egitim materyalini anlamakta ve
sindirmekte yardimci olabilecegini belirtmek 6nemlidir. Ancak, bu egitim genellikle siber giivenlik
konularinda yeni olan veya bu alanda bilgilerini genisletmek isteyen bireyler icin tasarlanmistir.

Kimler Katilmali

Certified Secure Computer User (CSCU) egitimi, gesitli katihmcilar igin yararli olabilir. Aslinda,
glinimuzde dijital teknolojilerin yayginlasmasi ve siber tehditlerin artmasi géz dniine alindiginda, bu
egitim hemen hemen herkes icin uygun olabilir. Asagida bu egitime katilmayi diisinmeye deger bazi
gruplar bulunmaktadir:

e Ogrenciler: Ogrenciler, 6devlerini yapmak, arastirma yapmak ve sosyal medyada gezinmek
icin genellikle interneti kullanirlar. Bu nedenle, giivenli internet kullanimi hakkinda bilgi
edinmeleri, siber tehditlerden korunmalarina yardimci olabilir.

e Ogretmenler ve Egitimciler: Egitimciler, 8grencilere siber giivenlik konusunda bilgi
aktarabilirler. Ayrica, egitim teknolojilerini glivenli bir sekilde kullanma becerilerini
gelistirebilirler.
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e s Diinyasi Profesyonelleri: is diinyasinda calisan herkes, 6zellikle uzaktan ¢alisma ve dijital
isbirligi araglarinin yayginlasmasi nedeniyle, glivenli bilgisayar kullanimi hakkinda bilgi sahibi
olmalidir.

e Bilgi Teknolojisi ve Siber Glivenlik Profesyonelleri: Bu alandaki profesyoneller, CSCU egitimi
aracihigiyla kendi becerilerini genisletebilir ve gilincelleyebilir. Ayrica, bu bilgiyi kullanicilarina
veya musterilerine glivenli bilgisayar kullanimi konusunda egitim vermek icin de
kullanabilirler.

e Ev Kullanicilari: Ev kullanicilari da interneti glinliik olarak kullanir ve gesitli siber tehditlere
maruz kalabilir. Bu egitim, glinliik internet kullaniminda glivenligi saglama konusunda
bilinclilik ve beceri kazandirabilir.

Kisacasi, glivenli bilgisayar kullanimi ve siber glivenlik farkindaligi, herkesin hayatinin dnemli bir
pargasidir ve bu nedenle hemen hemen herkesin CSCU egitimini diisinmesi faydah olabilir.
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