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Egitim Hakkinda

Certified SOC Analyst (CSA) Egitimi, glivenlik operasyonlari merkezi (SOC) analisti olmayi hedefleyen
profesyonellere yonelik kapsamli bir sertifikasyon programidir. Bu egitim, katilimcilara bilgisayar
aglarinda glivenlik olaylarini tespit etme, analiz etme ve yonetme konularinda derinlemesine bilgi ve
beceriler kazandirmayi amacglamaktadir.

CSA egitimi, SOC analistinin roliini ve sorumluluklarini anlamak icin gerekli olan temel bilgileri
sunmaktadir. Ayrica, glivenlik olaylarina hizli ve etkili bir sekilde miidahale etme yeteneklerini
gelistirme konusunda katilimcilara yardimci olur. Boylece, ag glivenligini artirmak igin proaktif
onlemler almayi 6grenirler.

Egitim slrecinde, katilimcilar glivenlik olaylarini tespit etmek ve analiz etmek igin kullanilan araglar ve
teknikler hakkinda kapsamli bir bilgi sahibi olurlar. Ozellikle, Giivenlik Bilgisi ve Olay Yonetimi (SIEM),
log analizi, tehdit istihbarati ve olay yaniti gibi konulara odaklanilir. Bu sayede, katilimcilar glivenlik
olaylarini etkili bir sekilde tanimlama, analiz etme ve yénetme becerilerini gelistirirler.

CSA egitimi ayni zamanda saldirilari tanimlama ve siniflandirma becerilerini gelistirmeyi hedefler.
Katilimcilar, zararli yazilim analizi, ag trafigi izleme ve tehdit istihbarati kullanarak saldirilari tespit
etme ve saldiriya ugrayan sistemlerin analizini yapma konusunda yetkinlik kazanirlar.

Egitim programi, SOC analistinin iletisim ve raporlama becerilerini de 6nemsemektedir. Bu
dogrultuda, katiimcilar giivenlik olaylarini ve analiz sonuglarini yoneticilere, ekip Uyelerine ve ilgili
paydaslara etkili bir sekilde iletebilmeyi 6grenirler. Boylece, giivenlik operasyonlari merkezlerinde
etkin bir iletisim agi kurulabilir.

CSA sertifikasi, katimcilarin SOC analisti olarak ¢alisma yeteneklerini ve uzmanliklarini kanitlar.
isverenler, bu sertifikay! giivenlik operasyonlari merkezlerinde galisacak profesyonellerin niteliklerini
degerlendirmede 6nemli bir kriter olarak kabul etmektedir. CSA sertifikali profesyoneller, glivenlik
olaylarini etkin bir sekilde ydnetme ve organizasyonlarin ag giivenligini saglama konusunda gugli bir
yetkinlik sergilemektedir.

Sonug olarak,Certified SOC Analyst (CSA) Egitimi, glivenlik operasyonlari merkezlerinde galismak
isteyen profesyonellerin glivenlik olaylarini tespit etme, analiz etme ve yonetme becerilerini
gelistirmelerini saglar. Bu egitim sayesinde katilimcilar, organizasyonlarin ag glivenligini gliclendirerek,
siber saldirilara karsi daha etkili bir sekilde korunma saglayabilirler. Ayrica, gegis ciimlelerini daha
etkin bir sekilde kullanarak paragraf akisini daha da iyilestirmek mimkindur.
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Neler Ogreneceksiniz?

Certified SOC Analyst (CSA) egitimi sirasinda asagidaki konulari 6grenebilirsiniz:

e Glvenlik Olaylari Analizi: Glvenlik olaylarini tespit etme ve analiz etme becerilerinizi
gelistirirsiniz. Olaylarin kdkenini belirleme, olaylari siniflandirma, olaylara yanit verme ve
sorunlari analiz etme konularini 6grenirsiniz.

e Tehdit istihbarati ve Tehdit Degerlendirmesi: Tehdit istihbaratini kullanarak giivenlik olaylarini
degerlendirme becerilerinizi gelistirirsiniz. Tehdit istihbarati kaynaklarina erisim, tehdit
aktorlerini takip etme, saldiri ydntemlerini analiz etme ve tehdit istihbaratinin SOC
operasyonlarina entegrasyonunu 6grenirsiniz.

e Sistem ve Ag izleme: Sistem ve ag izleme tekniklerini ve araglarini 6grenirsiniz. Log analizi, ag
trafigi izleme, saldir tespiti sistemleri gibi araclari kullanarak olaylari izleme ve tehditleri
tespit etme yeteneklerinizi gelistirirsiniz.

e Olay Yaniti ve izleme: Olaylara hizli ve etkili bir sekilde yanit verme ve izleme becerilerinizi
gelistirirsiniz. Olaylara miidahale etme sireclerini ve izleme tekniklerini 6grenirsiniz. Saldirilari
durdurma, etkisini azaltma ve sistemleri yeniden yapilandirma konularinda uzmanlasirsiniz.

e Olay Yonetimi ve Raporlama: Olay yonetimi stireclerini ve raporlama becerilerini gelistirirsiniz.
Olaylarin kaydedilmesi, siniflandirilmasi, takibi ve raporlanmasi igin kullanilan yontemleri ve
araglari kullanmayi 6grenirsiniz.

CSA egitimi, glivenlik olaylarini daha etkin bir sekilde analiz etmek ve giivenlik tehditlerine karsi etkili
bir sekilde yanit vermek igin gerekli bilgi ve becerileri saglar. Olaylari tespit etme, analiz etme,
yanitlama, izleme ve raporlama konularinda uzmanlasarak organizasyonun giivenlik durumunu
iyilestirebilirsiniz. CSA sertifikasi, glivenlik olaylarina profesyonel bir yaklasim sergilediginizi ve SOC
operasyonlarinda basarili olabileceginizi gosterir.

On Kosullar

Certified SOC Analyst (CSA) egitimine katilmadan 6nce belirli bir 6n kosul bulunmamaktadir. Ancak,
asagidaki bilgi ve deneyimler, egitimi daha iyi anlamaniza ve basarili bir sekilde tamamlamaniza
yardimci olabilir:

e Bilgi Glivenligi Temelleri: Bilgi glivenligi konularinda temel bir anlayisa sahip olmaniz onerilir.
Guvenlik prensipleri, saldiri trleri, glivenlik kontrolleri ve glivenlik tehditleri hakkinda genel
bir bilgiye sahip olmak, egitim slirecini daha verimli hale getirebilir.

e Ag ve Sistem Giivenligi: Ag ve sistem glivenligi konularinda bir temel bilgiye sahip olmak
faydah olacaktir. Ag yapilandirmasi, ag protokolleri, glivenlik duvarlari, saldiri tespit sistemleri
gibi temel ag glvenligi kavramlarina asina olmak, SOC operasyonlarini daha iyi anlamaniza
yardimci olabilir.

e Olay izleme ve Log Analizi: Olay izleme ve log analizi siiregleri hakkinda bilgi ve deneyim
sahibi olmak faydalidir. Olaylari izleme araglarini kullanma, log kayitlarini analiz etme ve
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saldirilari tespit etme konularinda deneyim kazanmig olmak, egitimi daha iyi anlamaniza
yardimci olabilir.

Bu 6n bilgi ve deneyimler, CSA egitimine katilmadan 6nce size avantaj saglayabilir, ancak kesin bir 6n
kosul degildir. Egitimi saglayan kurulusun belirledigi spesifik 6n kosullari kontrol etmek dnemlidir,
¢lnki gereksinimler farkli kuruluslar arasinda degisebilir. Egitim saglayicinin belirledigi 6n kosullari
karsiladiginizdan emin olmaniz 6nerilir.

Kimler Katilmali

Certified SOC Analyst (CSA) egitimi asagidaki profesyoneller icin uygun olabilir:

e SOC Operasyonlari Personeli: Glvenlik Operasyon Merkezi (SOC) ekiplerinde ¢alisanlar,
glvenlik olaylarini analiz etme, tehditleri tespit etme ve miidahale etme becerilerini
gelistirmek icin CSA egitimine katilabilirler. Bu egitim, SOC operasyonlarinda etkin bir sekilde
calismalarina yardimci olur.

e Gilvenlik Analistleri: Glvenlik analistleri, glivenlik olaylarini tespit etme, analiz etme ve
yanitlama konularinda bilgi ve beceri kazanmak isteyebilirler. CSA egitimi, glivenlik
analistlerinin olaylari etkin bir sekilde yonetmelerine ve organizasyonun glivenlik savunmasini
glclendirmelerine yardimci olur.

e Olay Yaniti Ekipleri: Olay yaniti ekipleri, glivenlik olaylarina hizli ve etkili bir sekilde yanit
vermekle gorevlidir. CSA egitimi, bu ekiplerin olaylari ydnetme, analiz etme ve miidahale
etme becerilerini gelistirmelerine yardimci olur.

e Sistem ve Ag Yoneticileri: Sistem ve ag yoneticileri, organizasyonun ag altyapisinin glivenligini
saglamak ve glivenlik olaylarini yonetmekle sorumludur. CSA egitimi, bu yoneticilere glivenlik
olaylarini tespit etme, analiz etme ve yanitlama konularinda bilgi ve beceri kazandirir.

e Glvenlik Danismanlari ve Denetgiler: Glivenlik danismanlari ve denetgiler, musterilere
glvenlik operasyonlari ve olay yonetimi konularinda rehberlik etmek isteyebilirler. CSA
egitimi, danismanlik ve denetim siireglerinde glivenlik olaylarini etkili bir sekilde yonetme
yeteneklerini gelistirmek icin uygundur.

Yukaridaki gruplar, CSA egitimine katilmak i¢in uygun olabilecek 6rneklerdir. Ancak, herhangi biri,
glvenlik olaylarina ilgi ve motivasyona sahipse, bu egitime katilarak bilgi ve becerilerini
gelistirebilirler. SOC operasyonlarina katilmak, giivenlik analizi yapmak veya giivenlik olaylarini
yonetmek isteyen herkes, CSA egitimine katilabilir.
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Module 01: Security Operations and Management
Module 02: Understanding Cyber Threats, loCs, and Attack Methodology
Module 03: Incidents, Events, and Logging

Module 04: Incident Detection with Security Information and Event
Management (SIEM)

Module 05: Enhanced Incident Detection with Threat Intelligence
Module 06: Incident Response
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