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Egitim Hakkinda

Certified Penetration Testing Professional (CPENT) Egitimi, bilgi glivenligi profesyonelleri igin ozel
olarak tasarlanmis kapsamli bir programdir. Bu egitim, katilimcilara etkili bir sekilde penetrasyon testi
yapma becerilerini kazandirmayi hedefler. Ayni zamanda, siber glivenlik alaninda derinlemesine bilgi
ve uygulama deneyimi saglar. CPENT egitimi, gergek diinya senaryolarinda glivenlik agiklarini tespit
etme, riskleri degerlendirme ve etkili dnlemler alma konularinda yetkinlik kazanmanizi saglar.

CPENT egitimi, ag saldirilari, zafiyet analizi, saldiri tespiti, web uygulama glivenligi, veri glivenligi ve ag
glvenligi stratejileri gibi temel konulara odaklanir. Bu sayede, gesitli saldiri vektorlerini anlama,
zafiyetleri tespit etme ve glvenlik agiklarini giderme becerilerinizi gelistirirsiniz. Ayrica, penetrasyon
testlerinin planlanmasi, uygulanmasi ve raporlanmasi gibi siireclere asina olur ve bu alanda givenilir
bir uzman olarak kendinizi kanitlarsiniz.

CPENT egitimi, teorik bilgiyi pratik calismalar ve canl senaryolarla birlestirerek gercek diinya deneyimi
sunar. Gercekgi senaryolar ve ag ortamlarinda yapacaginiz penetrasyon testleri sayesinde bilgi ve
becerilerinizi test ederken glivenlik stratejilerini de etkin bir sekilde uygulama firsati bulursunuz.
Boylece, siber saldirilarin 6nlenmesi ve givenlik agiklarinin kapatilmasi konusunda énemli bir rol
oynayabilirsiniz.

CPENT egitimini basariyla tamamlayan katilimcilar, CPENT sertifikasini elde ederler. Bu sertifika,
penetrasyon testi konusunda yetkinliginizi belgeleyerek, isverenler ve sektérdeki diger profesyoneller
tarafindan giivenilirlik ve uzmanlik agisindan takdir edilmenizi saglar. CPENT sertifikasi, kariyerinizde
rekabet avantaji saglayarak siber glivenlik alaninda ilerlemenize yardimci olur.

CPENT egitimi, siber glivenlik profesyonelleri icin dnemli bir firsat sunar. Bu program sayesinde
glivenlik aciklarini tespit etme, riskleri degerlendirme ve glivenlik 6nlemleri alma konusundaki
becerilerinizi gelistirerek organizasyonlarin giivenligine katkida bulunabilirsiniz. CPENT sertifikasl,
alaninizda uzmanlasmanizi saglayarak daha ileri diizey pozisyonlara ylikselmenizi destekler. Certified
Penetration Testing Professional (CPENT) Egitimi daha fazla bilgi almak igin ulasabilirsiniz.

Neler Ogreneceksiniz?

Certified Penetration Testing Professional (C| PENT) egitimi sirasinda asagidaki konulari
ogrenebilirsiniz:

Penetrasyon Testi Temelleri: Penetrasyon testinin temel kavramlarini ve sireglerini 6grenirsiniz. Hedef
belirleme, bilgi toplama, saldiri planlama, saldir1 yliriitme ve raporlama gibi adimlari iceren bir
penetrasyon testi stirecini anlarsiniz.

Ag Glvenlik Zafiyetleri: Ag sistemlerinde yaygin olarak bulunan giivenlik zafiyetlerini ve saldir
vektorlerini 6grenirsiniz. Web uygulama glvenligi, ag protokollerindeki zafiyetler, uygulama katmani
glivenlik aciklari gibi konular (izerinde calisarak zafiyetleri tespit etme ve somiirme becerilerinizi
gelistirirsiniz.
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Saldiri Araglari ve Teknikleri: Farkl saldiri araglarini ve tekniklerini 6grenirsiniz. Port tarama, zayif
parola saldirilari, XSS (Cross-Site Scripting) saldirilari gibi saldiri tiirlerini gerceklestirmek ve glvenlik
zafiyetlerini tespit etmek icin kullanilan araglari kesfedersiniz.

Zafiyet Analizi ve Raporlama: Zafiyet analizi siirecini ve raporlama yontemlerini 6grenirsiniz.
Zafiyetleri tespit etmek, riskleri degerlendirmek ve detayl bir rapor hazirlamak igin kullanilan
teknikleri uygulayarak zafiyet analizi becerilerinizi gelistirirsiniz.

Etik Kurallar ve Yasa Uyumu: Penetrasyon testleri sirasinda etik kurallari ve yasal uyumu 6grenirsiniz.
Etik penetrasyon testi uygulamalari ve yasa ve diizenlemelere uyum konularinda bilgi edinir ve
testlerin dogru bir sekilde yapilmasini ve olumsuz sonuglara yol agmamasini saglamak igin gerekli etik
standartlari ve yasal gereklilikleri 6grenirsiniz.

C|PENT egitimi, gercek diinya senaryolarinda ag sistemlerini test etme ve zayifliklari tespit etme
yeteneklerinizi gelistirmenizi saglar. Bu egitim, ag giivenligi alaninda derinlemesine bilgi ve beceriler
kazanmaniza ve givenlik testi konusunda yetkin hale gelmenize yardimci olur.

On Kosullar

Certified Penetration Testing Professional (C|PENT) egitimine katiimadan 6nce asagidaki 6n kosullarin
karsilanmasi 6nerilir:

Temel Bilgisayar Bilgisi: Bilgisayar sistemleri, aglar, isletim sistemleri ve temel ag protokollerine iliskin
bir anlayisa sahip olmaniz faydal olacaktir.

Ag ve Sistem Glvenligi Temelleri: Ag glivenligi prensipleri, saldiri tiirleri, glivenlik 6nlemleri, temel ag
ve sistem glvenligi kontrolleri hakkinda bir bilgiye sahip olmaniz egitimi daha iyi anlamanizi saglar.

Ag ve Sistem Yonetimi: Ag ve sistem yonetimi konusunda deneyime sahip olmaniz, ag altyapisini ve
sistem yapilandirmalarini anlamanizi ve penetrasyon testlerinde karsilasacaginiz ortamlari
degerlendirmenizi kolaylastirir.

Temel Kriptografi Bilgisi: Temel kriptografi kavramlari, sifreleme algoritmalari ve anahtar yonetimi
hakkinda bir anlayisa sahip olmaniz, glivenli iletisim ve veri korumasi konularinda 6n bilgi sahibi
olmanizi saglar.

Bu 6n kosullar, C|PENT egitimine katilmadan 6nce size avantaj saglayabilir, ancak kesin bir zorunluluk
degildir. Egitimi saglayan kurulusun belirledigi spesifik 6n kosullari kontrol etmek 6nemlidir, ¢clinki
gereksinimler farkli kuruluslar arasinda degisebilir. Egitim saglayicinin belirledigi 6n kosullari
karsiladiginizdan emin olmaniz onerilir.
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Kimler Katilmali

Certified Penetration Testing Professional (C| PENT) egitimi, asagidaki profesyoneller igin uygun
olabilir:

Bilgi Glivenligi Uzmanlari: Bilgi glivenligi alaninda ¢alisan uzmanlar, ag glivenligi testleri ve
penetrasyon testleri konusunda bilgi ve becerilerini gelistirmek isteyebilirler. Bu uzmanlar genellikle
sirketlerde veya danismanlik firmalarinda glivenlik testi konularinda ¢aligmaktadir.

Ag ve Sistem Yoneticileri: Ag ve sistem yoneticileri, organizasyonlarin ag altyapisinin giivenligini
saglamak ve zayifliklari tespit etmekle sorumludur. C| PENT egitimi, bu yoneticilere gilivenlik testi
teknikleri ve zayiflik analizi konularinda bilgi ve beceri kazandirir.

Guvenlik Danismanlari ve Denetgiler: Glivenlik danismanlari ve denetgiler, misterilere glivenlik testi
hizmetleri saglamak ve giivenlik agiklarini tespit etmek isteyebilirler. C|PENT egitimi, danismanlik ve
denetim siireglerinde etkili bir sekilde glivenlik testi yapma yeteneklerini gelistirir.

Uygulama Gelistiricileri: Uygulama gelistiricileri, glivenli yazilim ve uygulamalar olusturma
sureglerinde zayiflik analizi ve gilivenlik testi yapmak isteyebilirler. C|PENT egitimi, uygulama
dizeyinde glivenlik testi ve zayiflik analizi konularinda bilgi ve beceri kazandirir.

Siber Guvenlik Aragstirmacilari: Siber glivenlik alaninda ¢alisan aragstirmacilar, yeni glivenlik agiklarini
tespit etmek ve saldiri tekniklerini incelemek igin C| PENT egitimine katilabilirler. Bu egitim, arastirma
becerilerini gelistirerek siber glivenlikte ileri diizeyde uzmanlik saglar.

Yukarida belirtilen gruplar, C| PENT egitimine katilmak icin uygun olabilecek érneklerdir. Ancak,
herhangi biri, ag glivenligi ve penetrasyon testi konularinda ilgi ve motivasyona sahipse, bu egitime

katilarak bilgi ve becerilerini gelistirebilirler. Ag giivenligi alaninda ¢alismak isteyen veya mevcut bilgi
ve becerilerini gliclendirmek isteyen herkes, C|PENT egitimine katilabilir.

Outline

Module 01: Module 01: Introduction to Penetration Testing and Methodologies

Cover the fundamentals of penetration testing, including penetration testing approaches, strategies,
methodologies, techniques, and various guidelines and recommendations for penetration testing

Module 02: penetration Testing Scoping and Engagement

Learn the different stages and elements of scoping and engagement in penetration testing.
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Module 03: Open-Source Intelligence (OSINT)
Learn how to use techniques and tools to gather intelligence about the target from publicly available

sources such as the World Wide Web (WWW), through website analysis, by using
tools/frameworks/scripts, and so on.

Module 04: Social Engineering Penetration Testing

Learn different social engineering techniques and perform social-engineering penetration testing on a
target organization.

Module 05: Network Penetration Testing — External
Learn how to implement a comprehensive penetration testing methodology for assessing networks

from outsiders’ perspectives. Learn the process attackers follow to exploit the assets using
vulnerabilities from the outside of the network perimeter.

Module 06: Network Penetration Testing — Internal

Learn how to implement a comprehensive penetration testing methodology for assessing networks
from insider’s perspectives.

Module 07: Network Penetration Testing — Perimeter Devices

Learn how to implement a comprehensive penetration testing methodology for assessing the security
of network perimeter devices, such as Firewalls, IDS, Routers, and Switches.

Module 08: web Application Penetration Testing

Learn how to analyze web applications for various vulnerabilities, including the Open Web Application
Security Project (OWASP) Top 10, and determine the risk of exploitation.

Module 09: wireless Penetration Testing

Learn how to test various components of wireless networks, such as WLAN, RFID devices, and NFC
technology devices.

Module 10: 10T Penetration Testing

Understand various threats to Internet of things (1oT) networks and learn how to audit security
controls for various inherent loT risks.
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Module 11: OT and SCADA Penetration Testing

Understand OT and SCADA concepts and learn the process of testing various components of OT and
SCADA networks.

Module 12: cloud Penetration Testing

Understand various security threats and concerns in cloud computing and learn how to perform
cloud penetration testing to determine the probability of exploitation.

Module 13: Binary Analysis and Exploitation

Understand the binary analysis methodology and reverse engineer applications to identify vulnerable
applications that may lead to the exploitation of an information system.

Module 14: Report Writing and Post Testing Actions

Learn how to document and analyze the results of a penetration test and recommend post-
penetration test actions.
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