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Egitim Hakkinda

Certified Network Defender (CND) Egitimi, bilgi glivenligi profesyonellerine ag giivenligi konusunda
derinlemesine bilgi ve becerilerin kazandirilmasini amaglayan 6zel bir programdir. Bu kapsamli egitim,
ag glivenligi tehditlerini anlamanizi, ag glivenlik dnlemlerini uygulamanizi ve ag guvenlik olaylarini
etkin bir sekilde yonetmenizi saglar. CND egitimi, bilgi glivenligi konusunda uzmanlagmak ve ag
glvenligi alaninda yetkinlik kazanmak isteyen profesyoneller igin tasarlanmistir. Bu sayede katimcilar,
ag glivenligi tehditlerini tanima ve analiz etme becerilerini gelistirir.

CND Egitimi ayrica, ag glivenligi dnlemlerini etkin bir sekilde uygulama ve yonetme becerilerini
kazandirir. Glvenlik duvarlari, saldiri tespit ve dnleme sistemleri, sanal 6zel aglar (VPN), glivenlik
politikalar gibi konular ayrintili bir sekilde ele alinir. Bu sayede katilimcilar, ag glivenligi icin en iyi
uygulamalari 6grenerek, ag glivenligi stratejilerini basarili bir sekilde olusturabilme yetkinligini elde
eder.

Siber glvenlik uzmanlari, genellikle teorik bilgiden 6teye gegerek, gercek diinya uygulamalarinda
genis deneyime sahip olmalidirlar. Bu nedenle, CND (Sertifikali A§ Savunma) Egitiminde, uygulama
deneyimleri ve pratik calismalar ana odak noktasini olusturur.

Egitim boyunca, katilimcilar bir dizi pratik beceri gelistirmek icin 6zel ¢calismalara katilirlar. Bu beceriler
arasinda, katilimcilar glvenlik olaylarini tespit etmeyi, analiz etmeyi ve hizli bir sekilde yanit vermeyi
Ogrenirler. Katilimcilar, karmasik veya sirekli tehdit durumlarini yonetme yetenegi de dahil olmak
lizere, genis kapsamli ag glivenligi becerilerini elde ederler.

Guvenlik olaylarini tespit etmek, genellikle bir agdaki anormal veya siipheli aktiviteleri belirlemek
anlamina gelir. Bu aktiviteler genellikle saldirilarin veya glivenlik ihlallerinin ilk belirtilerini olusturur.

CND egitimini basariyla tamamlayan katilimcilar, EC-Council tarafindan verilen CND sertifikasini elde
ederler. Certified Network Defender (CND) Egitimi buradan ulasabilirsiniz.

Neler Ogreneceksiniz?

Certified Network Defender (C|ND) egitimi sirasinda asagidaki konulari 6grenebilirsiniz:

Ag Glvenlik Temelleri: Ag glivenligi prensiplerini ve temel kavramlari 6grenirsiniz. Ag glivenlik
politikalari, glivenlik katmanlari, saldiri tiirleri ve savunma stratejileri gibi konulara asina olursunuz.

Ag Savunma Teknikleri: Ag glivenligini saglamak igin kullanilan gesitli teknikleri ve araglari 6grenirsiniz.
Guvenlik duvarlari, saldiri tespit ve 6nleme sistemleri (IDS/IPS), sanal 6zel aglar (VPN) gibi gvenlik
¢Ozlmlerinin nasil yapilandirilacagini ve yonetilecegini 6grenirsiniz.

Ag Zafiyet Analizi: Agda guvenlik agiklarini tespit etmek ve bunlari gidermek igin kullanilan yontemleri
O8renirsiniz. Zafiyet taramalari, penetrasyon testleri ve zafiyet yonetimi siiregleri lizerinde ¢alisarak ag
glvenligini artirmayi 6grenirsiniz.
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Saldiri Tespit ve Olay Yaniti: Anormal ag aktivitelerini tespit etmek ve ag saldirilarini hizl bir sekilde
yanitlamak igin kullanilan yontemleri 6grenirsiniz. Saldiri tespit sistemlerinin (IDS) kullanimi, giinliik
kayitlarin analizi ve olay yaniti siireglerini 6grenirsiniz.

Ag Trafigi Analizi: Ag trafigini analiz etmek ve saldirilari tespit etmek icin kullanilan teknikleri
Ogrenirsiniz. Protokol analizi, paket yakalama ve analiz araglari gibi konular lizerinde ¢alisarak ag
trafigini izleme ve degerlendirme becerilerinizi gelistirirsiniz.

Ag Guvenligi izleme ve Yonetimi: Ag glivenligi olaylarini izlemek, giivenlik politikalarini uygulamak ve
ag glivenligi olaylarini ydnetmek igin kullanilan yontemleri 6grenirsiniz. Glivenlik bilgi ve olay yonetimi
(SIEM) araglarinin kullanimi, log yonetimi ve izleme stratejileri gibi konulari ele alirsiniz.

Bu egitim, ag glivenligi konusunda bilgi ve becerilerinizi gelistirmenizi saglar. Ag glivenligi prensiplerini
anlamaniz, ag savunma tekniklerini uygulamaniz, ag zafiyetlerini tespit etmeniz ve saldirilari tespit
etmek ve yanitlamak igin gerekli yéntemleri kullanmaniz konusunda sizi yetkin hale getirir. C|[ND
sertifikasi, ag glivenligi konusunda yeteneklerinizi kanitlar ve isverenler igin degerli bir referans
olusturur.

On Kosullar

Certified Network Defender (C|ND) egitimine katilmak i¢in genellikle 6zel bir 6n kosul
bulunmamaktadir. Herhangi biri, ag glivenligi konusunda ilgi duyan ve bilgi ve becerilerini gelistirmek
isteyen herkes C|ND egitimine katilabilir. Ancak, asagidaki 6n bilgi ve deneyimler, C|ND egitiminden
maksimum fayda saglamaniza yardimci olabilir:

Temel Bilgisayar Bilgisi: Bilgisayar sistemleri, isletim sistemleri ve aglarin temel kavramlari hakkinda bir
anlayisa sahip olmaniz faydali olacaktr.

Ag Temelleri: TCP/IP protokoli, IP adresleme, ag donanimi ve ag iletisimi gibi ag temelleri hakkinda bir
bilgiye sahip olmaniz egitimi daha iyi anlamanizi saglayacaktir.

Bilgi Glvenligi Temelleri: Bilgi giivenligi kavramlari, saldiri tirleri, glivenlik dnlemleri ve temel glivenlik
kontrolleri gibi bilgi glivenligi alaninda bir temel anlayisa sahip olmaniz faydali olacaktir.

Bu 6n bilgi ve deneyimler, C|ND egitimine baslamadan Once size avantaj saglayabilir, ancak kesin bir
on kosul degildir. Egitimi saglayan kurulusun belirledigi spesifik 6n kosullari kontrol etmek énemlidir,
¢linkt gereksinimler farkl kuruluslar arasinda degisebilir. Egitim saglayicinin belirledigi 6n kosullari
karsiladiginizdan emin olmaniz onerilir.

Kimler Katilmali

e Certified Network Defender (C|ND) egitimi, ag glivenligi konusunda bilgi ve becerilerini
gelistirmek isteyen gesitli profesyoneller igin uygundur. Asagidaki kisiler C|ND egitimine
katilabilir:
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e Ag Glvenligi Uzmanlari: Ag glivenligi alaninda ¢alisan uzmanlar, mevcut bilgi ve becerilerini
gelistirmek ve giincel ag glivenligi tehditlerine karsi daha etkin savunmalar olusturmak icin
C|ND egitimine katilabilirler.

o Sistem ve Ag Yoneticileri: Ag ve sistem yOneticileri, organizasyonlarinin ag glivenliginden
sorumlu olan profesyonellerdir. C|ND egitimi, onlara ag glivenligi konularinda daha derin bir
anlayis saglar ve saldirilari tespit etme ve 6nleme yeteneklerini artirir.

e Bilgi Glivenligi Analistleri: Bilgi glivenligi analistleri, ag glivenligi tehditlerini izlemek, analiz
etmek ve raporlamakla gorevlidir. C|ND egitimi, analiz becerilerini gelistirmelerine ve ag
glvenligi olaylarini daha etkili bir sekilde yonetmelerine yardimci olur.

o IT Yoneticileri: IT yoneticileri, organizasyonun ag altyapisinin glivenligini saglamak ve riskleri
azaltmakla sorumludur. C|ND egitimi, IT yoneticilerine ag glivenligi konularinda daha fazla
bilgi ve beceri kazandirarak daha iyi bir ag glivenlik stratejisi olusturmalarina yardimci olur.

o Network ve Security Mihendisleri: Ag ve glivenlik mihendisleri, ag altyapisinin tasarimi,
yapilandiriimasi ve givenligi ile ilgilenirler. C|ND egitimi, miihendislerin ag glvenligi
konularinda derinlemesine bilgi ve beceriler kazanmalarini saglar.

o Bu, C|ND egitimine kimlerin katilmasi gerektigi konusunda genel bir kilavuzdur. Ancak,
herhangi biri ag glivenligi konusunda ilgi ve motivasyona sahipse, bu egitime katilarak bilgi ve
becerilerini gelistirebilirler. Ag glivenligi alaninda ¢alisan veya ¢alismak isteyen herkes, C|ND
egitimine katilabilir ve ag glivenligi konusundaki yeteneklerini gliglendirebilir.

Outline

Module 01: Network Attacks and Defense Strategies
Module 02: Administrative Network Security
Module 03: Technical Network Security

Module 04: Network Perimeter Security

Module 05: Endpoint Security-Windows Systems
Module 06: Endpoint Security-Linux Systems
Module 07: Endpoint Security- Mobile Devices
Module 08: Endpoint Security-loT Devices
Module 09: Administrative Application Security

Module 10: Data Security
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Module 11: Enterprise Virtual Network Security

Module 12: Enterprise Cloud Network Security

Module 13: Enterprise Wireless Network Security
Module 14: Network Traffic Monitoring and Analysis
Module 15: Network Logs Monitoring and Analysis
Module 16: Incident Response and Forensic Investigation
Module 17: Business Continuity and Disaster Recovery
Module 18: Risk Anticipation with Risk Management
Module 19: Threat Assessment with Attack Surface Analysis

Module 20: Threat Prediction with Cyber Threat Intelligence
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