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Egitim Hakkinda

Certified DevSecOps Engineer (E|CDE) egitimi, glivenlikle ilgili sorunlari erken tespit etmek, gtivenlik
aciklarini etkin bir sekilde yonetmek ve siirekli teslimat slireglerinde glivenligi saglamak icin ihtiyag
duyulan kapsamli bir egitim programidir. Bu egitim, gelistirme ve siber glivenlik ekipleri arasinda
isbirligini tesvik ederek, glivenli bir DevOps ortaminin temellerini olusturmayi hedefler.

Certified DevSecOps Engineer (E|CDE) egitimi, sektérde taninan uzmanlar tarafindan sunulan zengin
bir mifredatla desteklenmektedir. Egitim slirecinde, DevOps siireglerini optimize etme, glivenlik
testlerini entegre etme, glivenlik agiklarini erken tespit etme, glivenlik izleme ve loglama yapma gibi
konulara odaklaniimaktadir. Katihmcilar, modern DevOps araclari, glivenlik otomasyonu ve en iyi
uygulamalar hakkinda bilgi sahibi olacak ve uygulama glivenligi icin gerekli stratejileri ve yontemleri
o0greneceklerdir.

Egitim slirecinde, Certified DevSecOps Engineer (E| CDE) sertifikasl icin gereken bilgi ve becerileri
edinmenin yani sira, katilimcilar glivenlik odakli bir kiiltliriin nasil olusturulacagini, bunun yaninda
glvenli kod gelistirme ve test etme sireclerini, glivenlik agiklarinin hizh bir sekilde ¢oziilmesini ve
strekli giivenlik saglamayi 6greneceklerdir. Ayrica, konteyner glvenligi, saldiri tespiti ve olay yaniti
stratejileri gibi glivenlik alanlarinda da derinlemesine bilgi sahibi olacaklar ve bunun yaninda
becerileri gercek diinya senaryolarinda uygulama firsati bulacaklardir.

Certified DevSecOps Engineer (E|CDE) egitimi, giivenlik ve DevOps alanlarinda kariyer yapmak isteyen
profesyonellere, glivenlik aciklarini 6nlemek, bununla beraber sirekli teslimat slireclerini glivenli hale
getirmek ve glivenlikle ilgili sorunlari etkin bir sekilde ele almak icin gereken bilgi ve becerileri sunar.
Egitimin sonunda elde edeceginiz sertifika, profesyonel itibarinizi gliglendirir ve isverenlerin gdzlinde
glvenilir bir glivenlik uzmani olarak konumunuzu saglamlastirir.

Katimcilar, Certified DevSecOps Engineer (E|CDE) egitimiyle glivenlik odakli DevOps kiltirini
benimseyerek organizasyonlarinda siber glvenlik risklerini en aza indirecek ve giivenligi strekli
iyilestireceklerdir. Bu egitimle birlikte glivenli ve hizl teslimat siireclerini saglayacak, veri givenligini
ve gizliligini koruyacak ve misteri glivenini artiracak becerileri kazanacaksiniz

Neler Ogreneceksiniz?

Certified DevSecOps Engineer (E|CDE) egitiminde asagidaki konulari 6greneceksiniz:

e DevSecOps Temelleri: Glvenlik odakli DevOps yaklasiminin temel prensipleri, degerleri ve
faydalari hakkinda bilgi sahibi olacaksiniz.

e Sirekli Entegrasyon (Cl) ve Surekli Dagiim (CD) Sireglerinde Guvenlik: Glvenligi strekli
teslimat slireclerine entegre etmek icin gerekli araclar, teknikler ve en iyi uygulamalari
O0greneceksiniz.
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e Glivenli Kod Gelistirme ve Test Etme: Glivenli kod yazma teknikleri, kod incelemesi, glivenlik
testleri, zafiyet analizi ve otomatik glivenlik test araclarini kullanma becerilerini
kazanacaksiniz.

e Konteyner Glvenligi ve Orkestrasyonu: Konteyner teknolojileri (6rnegin, Docker) ve
orkestrasyon araglari (6rnegin, Kubernetes) ile glivenli bir konteyner ortami olusturma ve
glvenlik risklerini azaltma stratejilerini 6greneceksiniz.

e Saldiri Tespiti ve Olay Yaniti Stratejileri: Tehditlere karsi proaktif olarak 6nlemler almayi ve
saldirilari tespit etme, olaylara hizli yanit verme ve glivenlik olaylarindan ders ¢ikarma
stratejilerini 6greneceksiniz.

e Guvenlik izleme ve Loglama: Giivenlik olaylarini izleme, giinliikleri analiz etme, tehditleri
tespit etme ve glivenlik olaylarina yanit verme becerilerini gelistireceksiniz.

e Compliance ve Regllasyon Gereksinimleri: Uyumluluk gereksinimlerini anlama, givenlik
standartlarina uyum saglama ve reglilasyonlara uygunluk saglama stratejilerini
o0greneceksiniz.

Certified DevSecOps Engineer (E|CDE) egitimi, bu konulari teorik olarak anlatmanin yani sira, pratik
egzersizler, gercek diinya senaryolari ve proje tabanli ¢calismalarla da desteklenmektedir. Bu sayede
elde edilen bilgi ve becerileri uygulama firsati bulacak ve gercek hayatta glivenli DevOps ortamlarinin
olusturulmasina katki saglayabileceksiniz.

On Kosullar

Certified DevSecOps Engineer (E|CDE) egitimine katilmak igin asagidaki 6n kosullar genellikle tavsiye
edilmektedir:

e Temel Bilgisayar Bilgisi: Temel diizeyde bilgisayar ve ag bilgisine sahip olmaniz 6nemlidir.
isletim sistemleri, ag yapilandirmasi ve temel giivenlik konulari hakkinda anlayisinizin olmasi
faydal olacaktr.

e Temel Programlama Bilgisi: En azindan bir programlama diline (6rnegin, Python, Java, C#)
asina olmaniz faydali olacaktir. Glvenlik agiklarini anlamak, givenli kodlama uygulamalarini
takip etmek ve yazilim giivenlik testlerini anlamak igin programlama bilgisine ihtiyag vardir.

e Temel Givenlik Bilgisi: Glvenlik kavramlarina ve temel giivenlik uygulamalarina asina olmaniz
beklenir. Ornegin, kimlik dogrulama ve yetkilendirme, sifreleme, ag giivenligi, sizma testleri
gibi konulara hakim olmaniz faydali olacaktr.

e Temel DevOps Bilgisi: DevOps sliregleri, stirekli entegrasyon ve siirekli dagitim gibi temel
DevOps prensipleri hakkinda anlayisinizin olmasi 6nemlidir. Yazilim gelistirme ve teslimat
sureclerine asina olmaniz egitimi daha iyi anlamanizi saglayacaktr.

Not: Bu 6n kosullar genel bir rehber niteligindedir. Egitimi veren kurum veya kurulusun belirledigi
spesifik 6n kosullari incelemeniz 6nemlidir. Egitim saglayicisinin énerilerini takip etmek, egitimden en
iyi sekilde faydalanmanizi saglayacaktr.
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Kimler Katilmali

Certified DevSecOps Engineer (E|CDE) egitimine katilmak, asagidaki kisiler i¢in dnerilmektedir:

e  Glivenlik Profesyonelleri: Glivenlik alaninda galisan profesyoneller, DevOps slireglerini
anlamak ve glivenlik agiklarini erken tespit etmek igin bu egitime katilabilirler. Egitim, glivenlik
uzmanlarinin giivenlikle ilgili sorunlari etkin bir sekilde ele almalarini ve DevOps ekibiyle
isbirligi yaparak glivenli bir ortam olusturmalarini saglar.

e DevOps Mihendisleri: DevOps sireclerini optimize etmek, stirekli teslimat ve sirekli
entegrasyonu iyilestirmek ve glvenlikle ilgili sorunlari ele almak isteyen DevOps
muhendisleri, Certified DevSecOps Engineer (E|CDE) egitimine katilabilirler. Bu egitim,
DevOps ekibinin glivenlik agiklarini 6nlemek ve glivenli bir sekilde hizli teslimat yapmak igin
gerekli becerileri kazanmalarini saglar.

e Yazilm Gelistiricileri: Yazihm gelistiriciler, glivenlik odakl bir yaklasimi benimsemek ve glivenli
kod gelistirme uygulamalarini 6grenmek istediklerinde Certified DevSecOps Engineer (E|CDE)
egitimine katilabilirler. Bu egitim, yazilim gelistiricilere glivenlik agiklarini erken tespit etme,
glivenlik testlerini entegre etme ve glivenli yazilim Giretme konusunda rehberlik saglar.

e Sistem Yoneticileri ve A§ Uzmanlari: Sistem yoneticileri ve ag uzmanlari, glivenli bir altyapi
saglamak ve giivenlik agiklarini dnlemek icin Certified DevSecOps Engineer (E|CDE) egitimine
katilabilirler. Bu egitim, sistem yoneticilerine ve ag uzmanlarina, givenlikle ilgili en iyi
uygulamalari anlama ve uygulama konusunda rehberlik eder.

Bu egitim, giivenlik, DevOps ve yazilim gelistirme konularina ilgi duyan herkes icin faydali olabilir.
Katilimcilar, glivenlikle ilgili sorunlari ele almak, glivenligi stirekli iyilestirmek ve organizasyonlarindaki
glvenlik kilttrind giclendirmek icin Certified DevSecOps Engineer (E | CDE) egitimine katilarak
kariyerlerinde bir adim 6ne gegebilirler.
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