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Egitim Hakkinda

Certified Cybersecurity Technician (C|CT) Egitimi, teknolojik evrimin giderek daha karmasik hale
geldigi ve siber tehditlerin arttig1 bir donemde, glivenlikle ilgili konulara duyarli bireylerin siber
glvenlik alaninda yetkinlik kazanmalarina yardimci olmak icin kritik 6neme sahiptir. Bu egitim
programi, katilimcilara sadece teorik bilgiler degil, ayni zamanda gercek diinyadaki senaryolarda
uygulanabilir pratik beceriler kazandirmayi amaclar.

Certified Cybersecurity Technician (C|CT) egitimi, katilimcilara kritik altyapilari koruma ve savunma
stratejileri konusunda da kapsamli bir bakis acisi sunar. Ornegin, eneriji, saglik hizmetleri ve finans gibi
sektorlerde siber giivenligin 6nemi lzerinde duruyoruz. Katilimcilar, bu tir kritik altyapilarin nasil
hedef alinabilecegini ve bu tiir saldirilari nasil tespit edip 6nleyebileceklerini 6grenirler.

Ayrica, egitim surecinde katilimcilara siber istihbarat ve risk degerlendirme konularinda da bilgi
veriyoruz. Siber istihbarat, tehdit aktorlerinin kimliklerini, niyetlerini ve yeteneklerini anlama sirecidir.
Katihmcilar, siber tehditlerin nasil analiz edilecegini ve degerlendirilecegini, bdylece potansiyel
risklerin azaltilmasina yardimci olacak stratejilerin nasil gelistirilecegini 6grenirler.

C| CT egitiminin bir diger 6nemli bileseni de bulut glivenligidir. Bulut bilisim, veri depolama ve islem
kapasitesi acisindan devrim niteliginde bir adim olmustur, ancak ayni zamanda glivenlik zorluklarini da
beraberinde getirmistir. Katimcilar, bulut tabanl sistemlerin giivenligini saglamak icin gereken
yontem ve araglari 6grenirler.

Egitimde ayrica, glivenlik politikalari ve yonetisim konularina da odaklaniyoruz. Organizasyonlarin
glvenlik politikalarini nasil olusturacaklari, yonetecekleri ve uygulayacaklari izerine egitim veriyoruz.
Bu, katihmcilarin, bir organizasyonun tim seviyelerinde glivenligi saglamak ve siirdiirmek icin gerekli
bilgi ve becerilere sahip olmalarini saglar.

Egitim, ayni zamanda siber giivenlik toplulugu ile isbirligi yapma ve ondan 6grenme 6nemini vurgular.
Katilimcilar, siber giivenlik profesyonelleri arasinda bilgi paylasimi yapmanin degerini anlarlar.

Sonuc olarak, C|CT egitimi, siber glivenlik alaninda kariyer yapmayi hedefleyen veya mevcut
kariyerlerini gliclendirmek isteyenler icin temel bir tas niteligindedir. Gelisen siber tehdit ortamina
karsi etkili bir sekilde micadele etmek ve glivenli bir dijital gelecek insa etmek isteyenler icin bu
egitim, bilgi ve becerilerin gelistiriimesinde hayati bir rol oynar.
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Neler Ogreneceksiniz?

Certified Cybersecurity Technician (C|CT) Egitimi ile asagidaki konulari 6greneceksiniz:

e Temel Siber Givenlik Kavramlari: Egitim, siber glivenlik alaninda temel kavramlari anlamanizi
saglar. Glvenlik agiklari, saldiri tlrleri, savunma stratejileri gibi konular hakkinda bilgi sahibi
olacaksiniz.

e Ag Guvenligi: Ag giivenligi 6nemli bir konudur ve egitim siirecinde ag glvenligi konularina
odaklanacaksiniz. Ag glvenlik tehditlerini tespit etme, ag giivenligi aciklarini 6nleme ve ag
glivenligi uygulamalarini 6greneceksiniz.

e Sistem ve Uygulama Glivenligi: Sistemlerde ve uygulamalarda giivenlik agiklarini tespit etme
ve 6nleme becerilerini gelistireceksiniz. Glivenli yazilim gelistirme, glivenli yapilandirma
yontemleri ve sistemlerdeki zafiyetleri anlama gibi konular (izerinde ¢alisacaksiniz.

e \Veri Glvenligi: Veri glivenligi, bir organizasyonun en degerli varliklarindan biridir. Egitimde,
veri glivenligi dnlemlerini ve sifreleme tekniklerini 6grenecek ve verilerinizi korumanin
Onemini kavrayacaksiniz.

o  Glivenlik Testleri ve Sizma Testleri: Glivenlik testlerinin dnemi ve gesitleri hakkinda bilgi
edineceksiniz. Sizma testleriyle, bir sisteme veya aga yonelik saldirilari taklit ederek glivenlik
aciklarini tespit etme ve 6nleme becerilerinizi gelistireceksiniz.

e Siber Olaylara Midahale: Siber saldirilarin tespiti, miidahale edilmesi ve saldiri sonrasi analiz
gibi olay yaniti stireglerini 6greneceksiniz. Bir olaya hizli ve etkili sekilde yanit verme
stratejilerini gelistirerek, olasi saldirilara karsi savunma kabiliyetinizi artiracaksiniz.

e Yasal ve Etik Konular: Egitim, siber glivenlik ¢calismalarinda yasal ve etik standartlarin dnemini
vurgular. Yasal gerekliliklere uyum saglama ve etik yonergeleri takip etme konularinda bilgi
sahibi olacaksiniz.

Certified Cybersecurity Technician (C|CT) egitimi, bu konulari teorik olarak anlatmanin yani sira, pratik
egzersizler, gercek diinya senaryolari ve simiilasyonlarla da desteklenir. Bu sayede elde ettiginiz bilgi
ve becerileri uygulama firsati bulacak ve siber glivenlik alaninda givenli bir sekilde calisma
yeteneginizi gelistireceksiniz.

On Kosullar

Certified Cybersecurity Technician (C|CT) Egitimi’ne katilmak i¢in spesifik bir 6n kosul
belirlenmemistir. Bununla birlikte, asagidaki 6neriler genellikle tavsiye edilen 6n kosullardir:

e Temel Bilgisayar Bilgisi: Bilgisayar sistemleri ve ag yapilari hakkinda temel bir anlayisa sahip
olmaniz beklenir. isletim sistemleri, ag yapilandirmasi ve temel bilgisayar terminolojisi
konularinda bilgi sahibi olmaniz faydah olacaktir.

e Temel Ag Bilgisi: TCP/IP protokolu, ag glivenligi temelleri ve ag yapilari hakkinda temel bir
anlayisa sahip olmaniz 6nemlidir. IP adresleri, alt aglar, ag cihazlari gibi kavramlara asina
olmaniz faydal olacakdr.
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e Temel Giivenlik Bilgisi: Glvenlik kavramlarina ve temel giivenlik uygulamalarina asina olmaniz
beklenir. Glvenlik agiklari, saldiri tirleri, kimlik dogrulama ve yetkilendirme gibi konulara
hakim olmaniz faydali olacaktr.

o Temel Bilgisayar Aglari ve Sistemleri Yetenekleri: Temel diizeyde bilgisayar agI kurma, sistem
yapilandirma ve sorun giderme becerilerine sahip olmaniz beklenir. Bilgisayar sistemlerinin
nasil calistigini anlama ve sorunlari ¢ozme becerileri 6Gnemlidir.

Certified Cybersecurity Technician (C|CT) egitimine basvurmadan 6nce, egitimi sunan kurum veya
kurulusun belirledigi spesifik 6n kosullari incelemeniz dnemlidir. Bu sekilde, egitimden en iyi sekilde
faydalanmanizi saglayacak bilgi ve becerilere sahip oldugunuzdan emin olabilirsiniz.

Kimler Katilmali

e Siber Giivenlik Kariyerine ilgi Duyanlar: Siber giivenlik alaninda kariyer yapmak isteyen
bireyler, Certified Cybersecurity Technician (C|CT) Egitimi’ne katilabilirler. Bu egitim, siber
glvenlik konularina ilgi duyan ve bu alanda bir kariyer hedefleyen bireyler icin 6nemli bir
adimdir.

e |T Profesyonelleri: IT sektoriinde ¢alisan profesyoneller, siber glivenlik bilgilerini giiglendirmek
ve glvenlik alaninda uzmanlasmak icin Certified Cybersecurity Technician (C|CT) Egitimi’'ne
katilabilirler. Sistem yoneticileri, ag uzmanlari, yazihm gelistiriciler gibi farkli IT rollerinde
calisan profesyoneller bu egitimden faydalanabilirler.

e Agve Sistem Glvenligi Uzmanlari: Ag ve sistem glivenligi konusunda uzmanlasmak isteyen
bireyler, Certified Cybersecurity Technician (C|CT) Egitimi’ne katilabilirler. Bu egitim, ag ve
sistem glivenligi alaninda bilgi ve becerilerini gliclendirmek isteyen profesyoneller icin 6nemli
bir kaynaktr.

e isletmelerde Giivenlik Sorumlusu Olanlar: Giivenlik sorumlusu veya giivenlik ekibinde calisan
bireyler, Certified Cybersecurity Technician (C|CT) Egitimi’nden faydalanabilirler. Bu egitim,
glvenlik aciklarini tespit etme, saldirilari dnleme ve giivenli bir dijital ortam olusturma
becerilerini gliglendirmek icin dnemli bir firsattr.

e BT Danismanlari: BT danismanlari, musterilerine siber giivenlik konularinda destek saglamak
ve ¢0zUmler sunmak icin Certified Cybersecurity Technician (C|CT) Egitimi’ne katilabilirler. Bu
egitim, danismanlarin misterilerine daha iyi hizmet verebilmeleri icin gerekli olan glivenlik
bilgilerini ve yeteneklerini gelistirir.

Certified Cybersecurity Technician (C|CT) Egitimi, siber glivenlik konularinda bilgi ve beceri kazanmak
isteyen herkes icin uygundur. Katilimcilar, siber giivenlik tehditlerini anlama, giivenlik agiklarini
onleme ve saldirilara karsi savunma stratejilerini uygulama konusunda yetkin hale geleceklerdir.
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