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Egitim Hakkinda

Certified Cloud Security Engineer (C| CSE) egitimi, bulut teknolojileri ve siber givenlik alaninda
giderek artan bir talep olan bu kritik beceri setini kavramak ve uygulamak isteyen profesyoneller i¢in
hayati 6neme sahiptir. Bulut bilisim, modern is diinyasinda bir devrim yaratmis olup, bu teknolojilerin
glvenligi, gizliligi ve uyumlulugu daha da 6nemli hale gelmistir.

Bir baska odak noktasi, ¢cok bulutlu stratejiler ve hibrit bulut sistemleridir. Birgok organizasyon, is
yuklerini ve verilerini farkli bulut saglayicilar arasinda dagitmayi tercih ediyor. C| CSE egitimi, bu
karmasik yapilari glivence altina almak ve uyumlu bir sekilde yénetmek igin gerekli araglari ve
yontemleri 6gretir.

Bulut saglayicilariyla iligskiler ve s6zlesmeler de bu egitimin dnemli bir pargasidir. Organizasyonlarin,
bulut saglayicilariyla olan s6zlesmelerinde giivenlik ve gizlilikle ilgili hususlari nasil ele alacaklarina
dair rehberlik ve uygulamalar saglar. Bu, isletmelerin ve kullanicilarin, verilerinin glivende oldugundan
ve bulut saglayicisinin glivenlik standartlarina uydugundan emin olmasina yardimci olur.

Guvenlik politikalari ve uyumluluk da bu egitimde énemli bir rol oynar. Ozellikle, GDPR, HIPAA gibi
uluslararasi ve yerel diizenlemelere uyumu saglamak icin bulut glivenligi politikalarinin nasil
olusturulacagini ve uygulanacagini kapsar. Bu, organizasyonlarin yasal gerekliliklere uygun hareket
etmelerini ve potansiyel yaptirnmlardan kaginmalarini saglar.

C| CSE egitimi ayrica olaya mldahale ve felaket kurtarma planlamasini da kapsar. Bulut ortaminda
glvenlik ihlallerine yanit verme ve operasyon sirekliligini 6gretir. Bu, is slirekliligi ve toparlanma
stratejilerinin etkili bir sekilde planlanmasina ve uygulanmasina olanak tanir.

Ayrica, bulut giivenligi alaninda sertifikasyonlar ve siirekli egitim de dahil olmak Gzere kariyer gelisimi
ve profesyonel ag kurma firsatlari hakkinda bilgi verir. Bu, katihmcilarin bu dinamik alanin gerektirdigi
surekli degisen gerekliliklere uyum saglamalarina yardimci olur.

Sonug olarak, Certified Cloud Security Engineer (C|CSE) egitimi, bulut glivenligi alaninda kapsamli bir
bilgi birikimi ve pratik beceriler saglar. Bu, profesyonellerin bulut ortamlarini gtivenli ve uyumlu bir
sekilde yonetmelerine, ayni zamanda kariyerlerini bu hizla blylyen ve hayati 5heme sahip alanda
ilerletmelerine yardimci olur.

Neler Ogreneceksiniz?

Certified Cloud Security Engineer (C| CSE) egitimi sirasinda asagidaki konulari 6grenebilirsiniz:

e Bulut Glvenligi Temelleri: Bulut bilisimi ve bulut glivenligi kavramlarina genel bir bakis elde
edersiniz. Bulut hizmet modelleri, dagitim modelleri, glivenlik zorluklari ve bulut ortaminda
glvenlik ihtiyaclari hakkinda bilgi sahibi olursunuz.

e  Bulut Mimarisi ve Glvenlik: Bulut tabanli altyapilarin glivenli bir sekilde tasarlanmasi ve
yonetilmesi icin glivenlik mimarisi konularinda bilgi edinirsiniz. Bulut gtivenlik kontrolleri, ag
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glvenligi, veri glivenligi ve kimlik yonetimi gibi konulara odaklanarak giivenli bir bulut
mimarisi olusturmanin yéntemlerini 6grenirsiniz.

e Bulut Hizmetlerinde Glvenlik: Bulut ortaminda kullanilan farkh hizmetlerin glivenligini
Ogrenirsiniz. Platform hizmetleri, altyapi hizmetleri ve yazilim hizmetleri gibi bulut tabanl
hizmetlerin glivenligini saglama konularina odaklanirsiniz. Ayrica, bulut tabanh giivenlik
hizmetlerinin kullanimini ve yonetimini 6grenirsiniz.

e  Bulut Tabanli Uygulama Guvenligi: Bulut tabanli uygulamalarin givenligini saglama
konusunda bilgi ve becerilerinizi gelistirirsiniz. Uygulama katmani glvenligi, glivenlik
aciklarinin tespiti, glivenli kodlama prensipleri, uygulama glivenlik testleri ve saldiri tespiti
konularinda uzmanlasarak bulut tabanli uygulamalari glivence altina almayi 6grenirsiniz.

e Bulut Giivenlik izleme ve Olay Yénetimi: Bulut ortaminda giivenlik olaylarini izleme, tespit
etme ve yonetme becerilerinizi gelistirirsiniz. Glivenlik olaylarini izleme araclarini kullanma,
glvenlik olaylarina hizli yanit verme, log yonetimi ve olay yonetimi siireglerini 6grenirsiniz.

C| CSE egitimi, bulut glvenligi konusunda derinlemesine bilgi ve beceriler kazanmanizi saglar. Bulut
ortaminda glivenligi saglama, bulut hizmetlerini etkin bir sekilde yonetme ve bulut tabanli
uygulamalarin glvenligini glivence altina alma konularinda uzmanlasmanizi destekler. Bu egitim
sayesinde, organizasyonunuzun bulut ortaminda glivenlik aciklarini azaltma ve verileri koruma
yeteneklerinizi artirabilirsiniz.

On Kosullar

Certified Cloud Security Engineer (C|CSE) egitimine katilmadan 6nce belirli bir 6n kosul
bulunmamaktadir. Bununla birlikte, asagidaki bilgi ve deneyimler, egitimi daha iyi anlamaniza ve
basarili bir sekilde tamamlamaniza yardimci olabilir:

e Bulut Temelleri: Bulut bilisimi ve bulut hizmet modelleri hakkinda temel bir anlayisa sahip
olmaniz énerilir. isletim modelleri (Saa$, Paa$, laaS), bulut altyapilari ve temel bulut
kavramlari hakkinda bilgi sahibi olmak, egitim siirecini daha verimli hale getirebilir.

e Agve Sistem Glvenligi: Ag glivenligi ve sistem glivenligi konularinda bir temel bilgiye sahip
olmaniz faydali olacaktir. Ag yapilandirmasi, giivenlik duvarlari, ag izleme araglari, saldiri
tespit sistemleri ve temel sistem glivenligi prensipleri gibi konulara asina olmak, bulut
glvenligi egitiminde size avantaj saglayabilir.

e Guvenlik ilkeleri ve Standartlari: Genel giivenlik ilkeleri ve standartlar hakkinda bilgi sahibi
olmak, bulut giivenligi konusunda anlayisinizi artirabilir. Ornegin, 1ISO 27001, NIST 800-53, CSA
Security Guidance gibi glivenlik standartlari ve ¢erceveleri hakkinda bilgi sahibi olmak faydal
olabilir.

e Bilgi Guvenligi: Bilgi glivenligi konularina asina olmak, veri gizliligi, bttnlik, erisim kontrol{i
ve kimlik yonetimi gibi konulara dair bir anlayisa sahip olmanizi saglar.

Bu 6n bilgi ve deneyimler, C|CSE egitimine katilmadan 6nce size avantaj saglayabilir, ancak kesin bir
on kosul degildir. Egitimi saglayan kurulusun belirledigi spesifik 6n kosullari kontrol etmek 6nemlidir,
¢linkti gereksinimler farkh kuruluslar arasinda degisebilir. Egitim saglayicinin belirledigi 6n kosullar
karsiladiginizdan emin olmaniz énerilir.
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Kimler Katilmali

Certified Cloud Security Engineer (C| CSE) egitimi asagidaki profesyoneller icin uygun olabilir:

e Bulut Guvenlik Miihendisleri: Bulut ortamlarinda glvenlik stratejileri olusturmak, glivenlik
aciklarini tespit etmek ve ¢oziimler gelistirmekle gorevli mihendisler, C|CSE egitimine
katilarak bilgi ve becerilerini gelistirebilirler.

e Bulut Guvenlik Danismanlari: Misterilere bulut glivenligi konusunda danismanlik hizmeti
veren profesyoneller, C| CSE egitimi sayesinde giivenlik projelerinde etkin bir sekilde rol
alabilir ve misterilerine en iyi uygulamalari sunabilirler.

e Sistem ve Ag Givenlik Uzmanlari: Bulut ortamlarinda sistem ve ag glvenligi alaninda calisan
uzmanlar, C| CSE egitimiyle bulut tabanl givenlik ¢ozimleri hakkinda derinlemesine bilgi
sahibi olabilirler.

e Siber Givenlik Yoneticileri: Organizasyonlarinda bulut glivenligi stratejilerini ydnetmekle
gorevli yoneticiler, C| CSE egitimine katilarak bulut tabanh glvenlik konusunda kapsamli bir
bilgi ve anlayis gelistirebilirler.

e Glivenlik Operasyon Merkezi (SOC) Personeli: SOC ekiplerinde calisan glivenlik analistleri ve
uzmanlari, bulut ortaminda glivenlik olaylarini yonetmek ve tehditleri tespit etmek igin C|CSE
egitimi alabilirler.

e  Bulut Altyapi Hizmet Saglayicilari: Bulut hizmeti sunan sirketlerde galisan giivenlik ekipleri,
misterilerin verilerini ve hizmetlerini glivence altina almak i¢in C| CSE egitimini tercih
edebilirler.

Yukarida belirtilen gruplar, C| CSE egitimine katilmak icin uygun olabilecek 6rneklerdir. Bununla
birlikte, bulut glivenligi konusunda ilgi ve motivasyona sahip olan herhangi bir profesyonel, bu egitime
katilarak bilgi ve becerilerini gelistirebilir. Bulut tabanli glivenlik konularinda galismak isteyen veya
mevcut bilgi ve becerilerini gliclendirmek isteyen herkes, C| CSE egitimine katilabilir.

Outline

Module 01: Introduction to Cloud Security

e In this module, you will be presented with the core concepts of cloud computing, cloud
service models, and cloud-based threats and vulnerabilities. The module highlights service
provider components, such as evaluation and the shared security responsibility model, that
are essential to configuring a secure cloud environment and protecting organizational
resources.

Module 02: Platform and Infrastructure Security in the Cloud

e This module explores the key components and technologies that form a cloud architecture
and how to secure multi-tenant, virtualized, physical, and logical cloud components. This
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module emonstrates confgurations and best practices for securing physical data centers and
cloud nfrastructures using the tools and techniques provided by Azure, AWS, and GCP

Module 03: Application Security in the Cloud

e The focus of this module is securing cloud applications and explaining secure software
development lifecycle changes. It explains the multiple services and tools for application
security in Azure, AWS, and GCP.

Module 04: Data Security in the Cloud

e This module covers the basics of cloud data storage, its lifecycle, and various controls for
protecting data at rest and data in transit in the cloud. It also addresses data storage features
and the multiple services and tools used for securing data stored in Azure, AWS, and GCP.

Module 05: Operation Security in the Cloud

e This module encompasses the security controls essential to building, implementing,
operating, managing, and maintaining physical and logical infrastructures for cloud
environments and the required services, features, and tools for operational security provided
by AWS, Azure, and GCP.

Module 06: Penetration Testing in the Cloud

e This module demonstrates how to implement comprehensive penetration testing to assess
the security of an organization’s cloud infrastructure and reviews the required services and
tools used to perform penetration testing in AWS, Azure, and GCP.

Module 07: Incident Detection and Response in the Cloud

e This module focuses on incident response (IR). It covers the IR lifecycle and the tools and
techniques used to identify and respond to incidents; provides training on using SOAR
technologies; and explores the IR capabilities provided by AWS, Azure, and GCP.

Module 08: Forensics Investigation in the Cloud

e This module covers the forensic investigation process in cloud computing, including various
cloud forensic challenges and data collection methods. It also explains how to investigate
security incidents using AWS, Azure, and GCP tools.

Module 09: Business Continuity and Disaster Recovery in the Cloud

e This module highlights the importance of business continuity and disaster recovery planning
in IR. It covers the backup and recovery tools, services, and features provided by AWS, Azure,
and GCP to monitor business continuity issues.
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Module 10: Governance, Risk Management, and Compliance in the Cloud

e This module focuses on the various governance frameworks, models, and regulations
(ISO/IEC 27017, HIPAA, and PCI DSS) and the design and implementation of governance
frameworks in the cloud. It also addresses cloud compliance frameworks and elaborates on
the AWS, Azure, and GCP governance modules.

Module 11: Standards, Policies, and Legal Issues in the Cloud

e This module discusses standards, policies, and legal issues associated with the cloud. It also
covers the features, services, and tools needed for compliance and auditing in AWS, Azure,
and GCP.
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