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Egitim Hakkinda

Certified Application Security Engineer (C|ASE Java) Egitimi, uygulama giivenligi konusunda Java
programlama dili odakli bir yaklasim takip eder ve katilimcilarin bilgi ve becerilerini gelistirmeyi
hedefler. Bu program, yiksek kaliteli ve glivenli Java uygulamalarinin olusturulmasinin dnemini
vurgular. Java tabanli uygulamalarin givenligini artirmak ve siber saldirilara karsi koruma stratejilerini
anlama konusunda gerekli bilgi ve pratigi katihmcilara sunar.

Certified Application Security Engineer (C|ASE) Java Egitimi, Java programlama dilindeki uygulama
glvenligi konularini kapsar. Bu egitim programi, Java’nin glivenlik 6zelliklerini ve kitlphanelerini
kullanmay!i 6gretir, glivenlik aciklarini tespit etme ve diizeltme tekniklerini sunar, kod analizi ve
inceleme yontemlerini aktarir. Ayrica, giivenli bir sekilde kodlama yapma ve bu kodlari test etme
tekniklerini ve araclari da anlatir.

Katiimcilar, C| ASE Java Egitimini tamamladiktan sonra Java uygulamalarinda gtivenlik agiklarini
azaltmak i¢in glivenli kodlama tekniklerini kullanabilir, uygulama glivenligi testlerini etkin bir sekilde
gerceklestirebilirler. Egitim, yazim gelistirme siirecinin her asamasinda glvenligi saglamak icin neler
yapilmasi gerektigini 6gretir.

Java tabanh web uygulama glvenligi konusu, (C|ASE Java) Egitimi’nin dnemli bir pargasini olusturur.
Ayrica web uygulamalarinin 6zel giivenlik sorunlarina ve bu sorunlarin ¢6ziim yollarina yénelik detayli
bilgi verir. Katilimcilar, web uygulamalarinda yaygin olarak karsilasilan agiklari tespit etme ve zayif
nokta analizi yapma gibi 6nlemleri uygulama konusunda bilgi sahibi olur.

Ayrica, katilimcilar mobil uygulama gilivenligi ve veritabani glvenligi gibi diger ilgili konulari da inceler.
Egitim, kapsaml bir Java uygulama givenligi bilinci kazandirir ve bu konuda kapsaml bir bakis agisi
saglar.

C| ASE Java Egitimini, Java programlama dilini kullanan yazilim gelistiriciler, giivenlik profesyonelleri ve
sistem yoneticilerine 6neriyoruz. Egitim, Java tabanl uygulamalarin glivenligini saglama konusunda
genis bir bakis acisi sunar. Bu egitim, katilimcilarin gvenli yazilim gelistirme siireclerini anlamalarini
ve uygulamalarini gelistirir.

Sonuc olarak, C|ASE Java Egitimi, Java uygulamalarini daha glivenli hale getirir, glivenlik agiklarini
tespit etme ve savunma stratejileri olusturma yeteneklerini gelistirir. Katilimcilar egitimi
tamamladiktan sonra, uygulamalarin glivenligini saglama konusunda gii¢lii bir beceriye sahip olurlar.

Neler Ogreneceksiniz?

Certified Application Security Engineer (C|ASE Java) Egitimi kapsaminda asagidaki konulari 6grenme
firsati bulacaksiniz:
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e Java Uygulama Guvenligi Temelleri: Java programlama dilinde uygulama givenligi konusunda
temel kavramlari 6greneceksiniz. Guvenlik politikalari, glivenli yazilim gelistirme siireci ve
siber saldiri tiirleri gibi konular tGzerinde durulacakr.

e GilivenliJava Kodlama: Java uygulamalarinda guivenlik agiklarini azaltmak igin glivenli kodlama
tekniklerini 6greneceksiniz. Guvenlikle ilgili Java kiitliphanelerini kullanma, kimlik dogrulama,
yetkilendirme, veri glivenligi gibi konulara odaklanacaksiniz.

e Java Web Uygulama Guvenligi: Java tabanli web uygulamalarinin glivenligi konusunda bilgi
sahibi olacaksiniz. Web uygulama glivenlik aciklari, zayif nokta analizi, glivenlik duvarlari,
oturum yonetimi ve glivenlik dnlemleri gibi konular izerinde ¢alisacaksiniz.

e Java Mobil Uygulama Guvenligi: Java tabanli mobil uygulamalarin giivenligi konusunda bilgi
edineceksiniz. Mobil uygulama giivenlik aciklari, glivenli veri depolama, yetkilendirme, veri
sifreleme gibi konular izerinde galisarak glivenli mobil uygulama gelistirme yeteneklerinizi
gelistireceksiniz.

e Veritabani Givenligi: Java uygulamalarinda kullanilan veritabanlarinin giivenligi konusunda
bilgi sahibi olacaksiniz. Veritabani glivenligi 6nlemleri, veri sifreleme, yetkilendirme ve
veritabani saldirilarina karsi korunma gibi konulara degineceksiniz.

e Uygulama Giivenlik Testleri: Java uygulamalarinda glivenlik testlerini gerceklestirme
becerilerinizi gelistireceksiniz. Zayif nokta analizi, glivenlik taramalari ve penetrasyon testleri
gibi test teknikleri Gizerinde c¢alisarak uygulama givenligini degerlendirme yeteneklerinizi
gelistireceksiniz.

C| ASE Java Egitimi, Java programlama dilini kullanan yazilim gelistiriciler, glivenlik profesyonelleri ve
sistem yOneticileri icin 6nerilen bir egitimdir. Bu egitim, Java tabanl uygulamalarin giivenligine
odaklanarak katihmcilari glivenli yazihm gelistirme siirecleri ve uygulama glvenlik testleri konusunda
yetkinlestirir.

On Kosullar

Certified Application Security Engineer (C| ASE Java) Egitimine katilmadan donce asagidaki 6n kosullari
saglamaniz onerilir:

e Temel Java Bilgisi: Java programlama diline temel diizeyde hakim olmaniz beklenir. Java’nin
temel bilesenleri, veri tipleri, dongller, kosullar, sinif ve nesne kavramlari gibi temel Java
konularina asina olmaniz 6nemlidir.

o Web Teknolojileri Bilgisi: Temel web teknolojileri hakkinda bilgi sahibi olmaniz beklenir. HTTP
protokolli, HTML, CSS, JavaScript gibi web teknolojilerinin temel isleyisi ve kullanimi
konularinda bilgi sahibi olmaniz faydah olacakdir.

e Temel Givenlik Bilgisi: Temel giivenlik kavramlarina asina olmaniz beklenir. Sifreleme,
yetkilendirme, kimlik dogrulama, zayif nokta analizi gibi temel giivenlik prensiplerini anlamak
onemlidir.

o Temel Yazilim Gelistirme Bilgisi: Yazilim gelistirme siirecleri ve yazilim miihendisligi kavramlari
hakkinda temel bir bilgi sahibi olmaniz faydali olacaktir. Yazilim gelistirme adimlari, yazilim
test teknikleri, yazilim yasam doénguisi gibi konulara hakim olmaniz 6nemlidir.
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e Temel Veritabani Bilgisi: Veritabanlari ve veritabani yonetimi hakkinda temel bir bilgi sahibi
olmaniz beklenir. Veritabani tasarimi, SQL sorgulari, veritabani giivenligi gibi konularda bilgi
sahibi olmaniz faydali olacaktir.

Bu 6n kosullari saglamak, C|ASE Java Egitimi’'nden daha fazla fayda saglamaniza yardimci olacaktir.
Eger bu 6n kosullara tam olarak sahip degilseniz, ilgili konulari dnceden arastirarak veya temel
egitimleri alarak hazirhk yapmaniz énerilir. Béylece egitim siirecinde daha iyi anlayis ve deneyim
kazanabilirsiniz.

Kimler Katilmali

Certified Application Security Engineer (C|ASE Java) Egitimi, asagidaki kisiler icin uygundur:

e Yazilim Gelistiriciler: Java programlama dili kullanarak yazilim gelistiren profesyoneller,
uygulama glivenligi konusunda bilgi ve beceri sahibi olmak icin bu egitime katilabilirler. Bu
egitim, yazilim gelistiricilerin Java uygulamalarinda giivenlik aciklarini tespit etme, diizeltme
ve glivenli yazihm gelistirme sireglerine hakim olma yeteneklerini gelistirir.

e Glivenlik Uzmanlari: Uygulama glivenligi konusunda uzmanlasmak isteyen giivenlik
profesyonelleri, C| ASE Java Egitimi’'ne katilabilirler. Bu egitim, glivenlik uzmanlarinin Java
tabanli uygulamalarda glivenlik aciklarini tespit etme, koruma stratejileri gelistirme ve
glvenlik testleri gerceklestirme yeteneklerini gelistirir.

e Sistem ve Ag Yoneticileri: Sistem yoneticileri ve ag yoneticileri, Java tabanl uygulamalarin
glvenligi konusunda bilgi sahibi olmak ve glvenlik 6nlemlerini uygulama konusunda bu
egitime katilabilirler. Bu egitim, yoneticilerin uygulama giivenligi politikalarini belirleme,
guvenlik agiklarini tespit etme ve savunma stratejileri gelistirme yeteneklerini gelistirir.

e Bilisim Glvenligi Danismanlari: Bilisim glvenligi danismanlari, musterilere Java tabanh
uygulama glivenligi konusunda danismanlik hizmeti sunmak icin C| ASE Java Egitimi'ne
katilabilirler. Bu egitim, danismanlarin uygulama givenligi degerlendirmeleri yapma, risk
analizi gergeklestirme ve koruma stratejileri 6nerme yeteneklerini gelistirir.

C| ASE Java Egitimi, Java programlama dilini kullanan yazilim gelistiriciler, glivenlik uzmanlari, sistem
yoneticileri ve bilisim glivenligi danismanlari icin dnerilir. Bu egitim, Java tabanl uygulamalarin
glvenligine odaklanarak katiimcilari glivenli yazim gelistirme siregleri, uygulama giivenlik testleri ve
glvenlik aciklarini tespit etme konusunda yetkinlestirir.
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