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Egitim Hakkinda

Web Application Hacking and Security Egitimi, web uygulamalarinin glivenlik zafiyetlerini anlama,
tespit etme ve bu zafiyetlere karsi koruma stratejilerini 6grenmeyi hedefler. Kapsamli bir egitim
programidir. Bu egitim, katihmcilara web uygulamalarinin giivenlik agiklarini kesfetme yetenekleri
saglar. Ayni zamanda web uygulamalarini glivence altina alma ve siber saldirilara karsi savunma
becerilerini gelistirir.

Gincel web teknolojilerine ve yaygin web uygulama glivenlik aciklarina odaklanir. Katihmcilar, web
uygulamalarinin nasil calistigini ve glivenlik aciklarini anlamak icin temel web teknolojilerine hakim
olurlar. Ayrica, egitim katilimcilara yaygin glvenlik aciklari olan enjeksiyon saldirilari, kimlik
dogrulama zafiyetleri, veritabani saldirilari 6grenir. Cross-Site Scripting (XSS), Cross-Site Request
Forgery (CSRF) gibi konulara yogunlasilarak, bu agiklari tespit etme ve 6nleme stratejileri 6gretilir.

Web Application Hacking and Security Egitimi ayni zamanda katihmcilari etik hacker (ethical hacker)
rolline hazirlar. Bu egitim sirecinde, katilimcilar siber glivenlik alaninda dnemli beceriler kazanir.
Katilimcilar sizma testleri gerceklestirme, zafiyet tarama araglari kullanmayi ve saldiri senaryolari
olusturmayi 6grenirler. Egitim, katihmcilarin web uygulamalarinin glivenligini saglamak icin gerekli
bilgi ve becerileri kazanmalarini hedefler.

Sonrasinda katilimcilar, web uygulamalarini glivence altina alma konusunu 6grenir. Bu, glivenlik
duvarlari, oturum yonetimi, yetkilendirme mekanizmalari gibi koruma 6nlemlerinin nasil
uygulanacagini ve glivenlik agiklarini 6nlemenin yollarini 6grenmeyi icerir. Katihmcilar, gercek diinya
senaryolarina dayanan 6rnekler ve proje calismalari ile bu becerileri pratik olarak gelistirirler.

Design Patterns in C# egitimi, katilimcilari hem yazilim gelistirme hem de etik hacker alaninda
yetkinlestirerek kapsamli bir beceri seti sunar. Bu sayede, katilimcilar yazilim projelerini daha givenli
ve slirdurilebilir hale getirmeyi 6grenir. Ayni zamanda guvenlik agiklarini tespit etme ve ¢ézme
konusunda uzmanlasabilirler.

Web Application Hacking and Security Egitimi, web uygulama glivenligi konusunda bilgi ve beceri
sahibi olmak isteyen glivenlik profesyonelleri, yazilim gelistiriciler ve sistem yoneticileri igin dnemli bir
kaynaktir. Bu egitim, katilimcilari web uygulamalarinin glivenlik agiklarini anlama, siber saldirilar
tespit etme ve koruma stratejileri olusturma konusunda yetkinlestirir.

Neler Ogreneceksiniz?

Web Application Hacking and Security Egitimi kapsaminda asagidaki konulari 6grenme firsat
bulacaksiniz:

e  Web Uygulama Guivenligi Temelleri: Web uygulama givenligi ile ilgili temel kavramlari
ogreneceksiniz. Web uygulama mimarisi, HTTP protokoli, glivenlik katmanlari gibi konular
Uzerinde durulacakdr.
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e  Web Uygulama Guvenlik Agiklari: Web uygulamalarinin yaygin givenlik aciklarini
ogreneceksiniz. Enjeksiyon saldirilari, kimlik dogrulama zafiyetleri, veritabani saldirilari, XSS ve
CSRF gibi konulara yogunlasarak, bu aciklari tespit etme ve 6nleme stratejilerini
O0greneceksiniz.

e  Web Uygulama Zafiyet Taramalari: Web uygulamalarinda zafiyet taramalari gerceklestirme
becerilerinizi gelistireceksiniz. Zafiyet tarama araglarini kullanarak web uygulamalarindaki
glvenlik aciklarini tespit etme ve raporlama yapma yeteneklerinizi gelistireceksiniz.

e Sizma Testleri: Etik hacker (ethical hacker) roliine odaklanarak web uygulamalarinda sizma
testleri gerceklestirme becerilerinizi gelistireceksiniz. Saldiri senaryolari olusturma, givenlik
aciklarini istismar etme ve sizma testi raporlari hazirlama gibi konulara odaklanacaksiniz.

e Web Uygulama Giivenligi Koruma Onlemleri: Web uygulamalarini giivence altina alma
konusunda bilgi sahibi olacaksiniz. Glivenlik duvarlari, oturum yénetimi, yetkilendirme
mekanizmalari, gelistirme standartlari ve kod inceleme gibi konular Gzerinde calisarak web
uygulamalarinizi koruma altina alma yeteneklerinizi gelistireceksiniz.

Web Application Hacking and Security Egitimi, web uygulama glvenligi konusunda bilgi ve beceri
sahibi olmak isteyen glivenlik profesyonelleri, yazilim gelistiriciler ve sistem yodneticileri igin dnemli bir
kaynaktir. Bu egitim, katilimcilari web uygulamalarinin giivenlik agiklarini tespit etme, siber saldirilari
Onleme ve web uygulama giivenligi konusunda savunma stratejileri olusturma konusunda
yetkinlestirir.

On Kosullar

Web Application Hacking and Security Egitimine katilmadan 6nce asagidaki 6n kosullari saglamaniz
onerilir:

e Temel Bilgisayar Agi Bilgisi: Temel ag kavramlarina ve ag yapilandirmasina asina olmaniz
beklenir. IP adreslemesi, ag protokolleri, ag glivenligi 6nlemleri gibi konularda bilgi sahibi
olmaniz 6nemlidir.

e Web Teknolojileri Bilgisi: Web uygulamalarinin temel ¢galisma prensipleri, HTTP protokolii,
HTML, CSS, JavaScript gibi web teknolojileri hakkinda temel bir anlayisa sahip olmaniz
beklenir.

e Temel Programlama Bilgisi: Web uygulamalarinin arkasindaki programlama konseptlerine
asina olmaniz faydali olacaktir. En az bir programlama dilinde temel diizeyde bilgi sahibi
olmaniz onerilir.

e Guvenlik Kavramlarina Hakimiyet: Temel glivenlik kavramlarina agina olmaniz beklenir.
Sifreleme, yetkilendirme, kimlik dogrulama, zayif nokta analizi gibi temel glivenlik
prensiplerini anlamak énemlidir.

e isletim Sistemi Bilgisi: Web uygulamalarinin yaygin olarak kullanildigi isletim sistemlerine dair
temel bilgiye sahip olmaniz beklenir. Ozellikle web sunucusu konfigiirasyonu ve ydnetimi
hakkinda bilgi sahibi olmaniz faydal olacaktr.

Bu 6n kosullari saglamak, Web Application Hacking and Security Egitimi’nden daha fazla fayda
saglamaniza yardimci olacaktir. Eger bu 6n kosullara tam olarak sahip degilseniz, ilgili konulari
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onceden arastirarak veya temel egitimleri alarak hazirlik yapmaniz dnerilir. Boylece egitim siirecinde
daha iyi anlayis ve deneyim kazanabilirsiniz.

Kimler Katilmali

Web Application Hacking and Security Egitimi, asagidaki kisiler icin uygundur:

e Glivenlik Profesyonelleri: Glivenlik alaninda ¢alisan veya calismayi hedefleyen profesyoneller,
web uygulama givenligi konusunda bilgi ve beceri sahibi olmak icin bu egitime katilabilirler.
Bu egitim, glivenlik uzmanlarinin web uygulamalarinin giivenlik agiklarini tespit etme,
diizeltme ve saldirilara karsl savunma becerilerini gelistirir.

e Yazihm Gelistiricileri: Yazihm gelistirme alaninda calisanlar, web uygulamalarinin glivenligini
artirmak ve glivenlik agiklarini tespit etme konusunda bilgi ve beceri kazanmak igin bu egitime
katilabilirler. Bu egitim, yazilim gelistiricilerin web uygulama glivenligi konusunda
bilinglenmelerini ve glivenli kodlama tekniklerini 6grenmelerini saglar.

e Sistem ve Ag Yoneticileri: Sistem yoneticileri ve ag yoneticileri, web uygulama glivenligi
konusunda bilgi sahibi olmak ve giivenlik 6nlemlerini uygulama konusunda bu egitime
katilabilirler. Bu egitim, yoneticilerin web uygulamalarini siber saldirilara karsi koruma,
glvenlik aciklarini tespit etme ve savunma stratejileri gelistirme yeteneklerini gelistirir.

e Etik Hackerlar (Ethical Hackers): Etik hackerlar, web uygulama glivenligi konusunda bilgi ve
beceri sahibi olmak ve sizma testleri gerceklestirme yeteneklerini gelistirmek icin bu egitime
katilabilirler. Bu egitim, etik hackerlara web uygulamalarini hedef alan saldirilari tespit etme,
zafiyet taramasi yapma ve saldirilara karsi savunma stratejileri gelistirme konusunda yetkinlik
kazandirir.

Web Application Hacking and Security Egitimi, web uygulama glivenligi konusunda bilgi ve beceri
sahibi olmak isteyen herkes igin uygundur. Bu egitim, web uygulamalarinin glivenlik agiklarini tespit
etme, saldirilara karsi korunma ve gilvenli bir web ortami olusturma konularinda yetkinlik
kazanmanizi saglar.

Outline

Module 1: Introduction to Web Application Security

e Overview of web application security concepts and challenges
e« Common web vulnerabilities and their impact
e Introduction to the ethical hacking approach

Module 2: Web Application Architecture and Technologies

e Understanding web application architecture
e Overview of client-side technologies (HTML, CSS, JavaScript)
e Backend technologies (server-side scripting languages, frameworks, databases)

Module 3: Information Gathering and Footprinting

e Techniques for gathering information about the target web application
o Footprinting, reconnaissance, and enumeration
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o Utilizing search engines, social engineering, and public resources
Module 4: Web Application Scanning and Enumeration

e Web vulnerability scanning tools and techniques
o Identifying open ports, services, and vulnerabilities
e Mapping the attack surface and analyzing application functionality

Module 5: Web Application Attacks and Exploitation

e Injection attacks (SQL injection, XSS, command injection)
o Authentication and session attacks
o Cross-Site Scripting (XSS) and Cross-Site Request Forgery (CSRF) attacks

Module 6: Web Application Security Testing

e Manual and automated security testing techniques
o Exploiting vulnerabilities to gain unauthorized access
e Analyzing application responses and identifying security flaws

Module 7: Web Application Security Controls and Best Practices

e Secure coding practices and security frameworks
e Implementing secure authentication and access controls
e Web application firewall (WAF) and intrusion prevention systems

Module 8: Web Application Security Reporting and Mitigation

e Documenting vulnerabilities and security findings
e Prioritizing and categorizing identified risks
e Providing recommendations and countermeasures for mitigation

Module 9: Web Application Security in Practice

o Real-world case studies and examples of web application attacks
e Learning from notable security breaches and incidents
o Emerging trends and future challenges in web application security

Module 10: Legal and Ethical Considerations

e Understanding the legal and ethical aspects of web application security testing
e Compliance with laws, regulations, and industry standards
e Ethical hacking guidelines and responsible disclosure practices
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