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Egitim Hakkinda

Temel seviye Siber Olay Yonetimi ve Miidahale Egitimi, katilimcilara bir sirketin veya organizasyonun
siber glivenlik ihlallerine veya tehditlere nasil yanit verebilecegi konusunda gerekli bilgi ve beceriyi
kazandirir.

Bu egitim asagidaki konulari genellikle kapsar:

Siber Olay Tanimi:Burada, bir siber olayin ne oldugunu, farkli tirlerini ve bu tir olaylarin bir isletmeye
veya organizasyona nasll etki edebilecegini 6grenir katiimcilar.

Siber Olay Yénetiminin ilkeleri:Bu kisimda, siber olay ydnetiminin temel prensiplerini kesfeder ve yanit
planlari olusturma konusunda bilgi edinirler.

Siber Olay Algilama ve izleme:Katiimcilar, bu béliimde siber olaylari belirlemek ve izlemek igin gerekli
araclar ve teknikleri incelerler.

Siber Olaylara Yanit Verme:Prosediirleri, politikalari ve protokolleri arastirarak siber olaylara nasil
miidahale edeceklerini 6grenir katiimcilar.

Olay Sonrasi Analiz:Bir olayin etkilerini nasil analiz edeceklerini ve gelecekteki olaylari 6nlemek veya
hafifletmek igin ne tiir dersler ¢ikarip nasil uygulayacaklarini 6grenirler katiimcilar.

Siber Olaylari Onleme Stratejileri: Siber olaylari 6nlemek ve potansiyel riskleri en aza indirgemek icin
hangi stratejilerin ve araclarin kullanilabilecegini 6grenirler.

Surekli iyilestirme: Bu bélimde, siber olay yénetiminin siirekli bir siire¢ oldugunu ve siirekli
iyilestirme ve adapte olmanin 6nemini kavrarlar katilimcilar.

Bu egitimin sonunda, katiimcilar bir siber olayi nasil tanimlayacaklarini, izleyeceklerini, analiz
edeceklerini ve nasil miidahale edeceklerini 8grenmis olurlar. ileri seviye egitimler daha derin ve
teknik bilgi saglar ve belirli araglarin veya tekniklerin kullanimina daha ¢ok odaklanur.

Neler Ogreneceksiniz?

Temel Seviyede Siber Olay Yonetimi ve Midahale Egitimi egitiminde, sunlari 6grenebilirsiniz:

e Siber givenlik kavramlari: Siber glivenlik kavramlarini ve terminolojilerini 6greneceksiniz.

e Siber saldiri tanimlama: Siber saldirilarin nasil tanimlanabilecegini ve algilanabilecegini
o0greneceksiniz.

e Siber saldiri yonetimi: Siber saldirilarin nasil yonetilecegini ve yanit verilecegini
O0greneceksiniz.

e Siber saldirilarin nedenleri: Siber saldirilarin nedenlerini ve farkl tirlerini 6greneceksiniz.
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e Siber saldirilari 6nleme ve engelleme: Siber saldirilarin nasil dnlenebilecegini ve
engellebilecegini 6greneceksiniz.

e Siber saldiri sonrasi adimlar: Siber saldiri sonrasi yapilmasi gereken adimlari 6grenin.

e Veri kaybini 6nleme: Veri kaybini nasil dnlenebilecegini 6greneceksiniz.

e Siber saldirilarin etkilerinin azaltilmasi: Siber saldirilarin etkilerinin nasil azaltilabilecegini
ogreneceksiniz.

e Siber giivenlik ekibi olusturma: Siber glivenlik ekibi nasil olusturulabilecegini 6greneceksiniz.

e isletme siirecleri giincelleme: isletme siireglerinin nasil giincellenebilecegini 6greneceksiniz.

Bu egitim, siber glvenligi hakkinda temel bilgi ve beceriler kazandirmayi hedefler ve siber saldirilarla
basa ¢cikmak icin gerekli olan becerileri kazandirir.

On Kosullar

Temel Seviyede Siber Olay Yonetimi ve Midahale Egitimi egitiminin belirli bir 6n kosulu yoktur. Ancak,
egitimi daha verimli hale getirmek icin bilgisayar ve internet kullaniminin temel seviyede bilinmesi
faydal olabilir. Ayrica, egitimi almak isteyen kisinin IT veya siber giivenlik alaninda ¢alismak istemesi
veya ilgisi olmasi, egitimin daha anlamli ve yararli olmasini saglayabilir.

Kimler Katilmali

Temel Seviyede Siber Olay Yonetimi ve Midahale Egitimi egitimi, siber glivenligi konusunda ilgilenen
ve/veya bu alanda galisan kisiler icin uygundur. Asagidaki kisiler, bu egitimden yararlanabilir:

e [T profesyonelleri: IT alaninda galisan kisiler, siber saldirilarla nasil basa ¢ikacaklarini ve nasil
Onlenecegini 6grenebilir.

e Siber giivenlik uzmanlari: Siber giivenlik uzmanlari, temel siber giivenlik becerilerini ve
yonetim tekniklerini gelistirebilir.

e isletme yoneticileri: isletme yéneticileri, isletmelerinin siber giivenligini nasil
koruyabileceklerini ve siber saldirilarla nasil basa ¢ikabileceklerini 6grenebilir.

e Universite dgrencileri: Universite d6grencileri, siber giivenlik konusunda ilgi duyuyorlar ve bu
alanda kariyer yapmak istiyorlar ise bu egitimden faydalanabilirler.

e internet kullanicilari: internet kullanicilari, siber giivenlik konularina daha fazla 6zen
gostermeyi ve kendilerini ve bilgilerini koruyabilecek becerileri kazanmayi amacliyorlarsa bu
egitimden faydalanabilirler.

Bu egitim, siber glivenligi hakkinda bilgi sahibi olmak isteyen ve/veya bu alanda calismak isteyen
herkes icin faydali olabilir.
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Outline

1. Giin: Siber Olaylarin Tespiti ve Ilk Analizi
Siber Olaylarin Anlasilmasi ve Tespiti

e Siber guivenlik olaylarinin tanimi ve 6nemi.

o Temel tehdit tlrleri: Malware, phishing, DDoS saldirilari, i¢ tehditler.

o  Glvenlik ihlallerini tespit etmek icin kullanilan temel araglar ve teknikler.
e  Guvenlik duvarlari, IDS/IPS sistemleri ve log analizi.

ilk Yanit ve Olay izleme

e lk yanit stratejileri: Etkilenen sistemlerin izolasyonu ve kanitlarin korunmasi.
e Olay kayitlarinin ve loglarin analizi.

e Temel dijital adliye teknikleri ve araglari.

e Olay izleme ve raporlama sirecleri.

2. Giin: Olay Miidahalesi ve Sonrasi islemler
Olay Miidahalesi

e  Etkili olay midahale planlarinin olusturulmasi.

e Olaya midahale ekiplerinin rolleri ve sorumluluklari.

e Zararin sinirlandiriimasi ve sistemlerin yeniden calisir hale getirilmesi.
e Olay mudahalesinde iletisim ve kriz yonetimi.

lyilestirme ve Onleme Stratejileri

e lyilestirme siirecleri: Sistemlerin giivenliginin yeniden saglanmasi.
e ihlalin nedenlerinin analizi ve gelecekteki tehditlere karsi koruma.
e Siber givenlik farkindahgi ve egitimi.

e Sirekliiyilestirme icin olay sonrasi inceleme ve geri bildirim.
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