Y

SIBER SALDIRI VE SAVUNMAYA
GIRIS EGITIMI
2GUN

Digital Vizyon
Akademi

www.digitalvizyon.net




' Digital Vizyon

Akademi
icindekiler
ESItIM HaKKINGA ... . eiiee e e e e e e e et e e e s et e e e e sataeeeestaeeesataeeeennsaeeesnassaeesns 3
Neler OBrENECEKSINIZ? ....vcveeeeveeeteeeeeeteteeeeee et ettt et e st et e s et et eseas et sseseseseetesessesstetessessteseasasstesenesseens 3
(0131 o XTI 4
(701 LT NG a1 0 = 1 PRSP 4

2

www.digitalvizyon.net



' Digital Vizyon

Akademi

Egitim Hakkinda

“Siber Saldiri ve Savunmaya Giris Egitimi”, katilimcilara siber tehditler ve saldirilar hakkinda genel bir
anlayis saglar ve bunlara karsi savunma stratejilerini 6gretir. iste bu egitimin tipik 6geleri:

e Siber Tehditlerin ve Saldirilarin Anlasilmasi: Bu bolim, farkli tiirdeki siber saldirilari ve
tehditleri tanimlar ve genellikle bu saldirilarin nasil gerceklestirildigine dair bilgi verir. VirGsler,
truva atlari, fidye yazilimlari ve diger zararl yazilimlar bu kategoride yer alir.

e Savunma Stratejileri: Katilimcilar, siber tehditlere ve saldirilara karsi nasil savunma
yapilacagini 6grenir. Guvenlik duvarlari, antiviris yazilimlari, yama yonetimi ve diger koruma
teknikleri burada ele alinir.

e Saldiri Tespit ve izleme: Bu béliimde, katilimcilar bir siber saldirinin belirtilerini tanimak ve
bunlari nasil izleyecegini 68renir. Ayrica saldiri tespiti ve 6nleme sistemlerinin (IDS / IPS)
kullanimi da bu bélimde ele alinir.

e Olay Yaniti ve lyilestirme: Katilimcilar, bir siber olaya nasil yanit verilecegini ve olay sonrasi
isletme operasyonlarinin nasil siirdirilecegini 6grenir.

o Risk Degerlendirmesi ve Yonetimi: Bu boliimde, katilimcilar bir sirketin siber glivenlik risklerini
nasil degerlendirecegini ve yonetecegini 6grenir.

e Yasal Dizenlemeler ve Uyumluluk: Bu bolim genellikle siber glvenlikle ilgili yasal
diizenlemeleri ve uyumluluk gerekliliklerini anlatir.

Bu temel bilgileri 6grendikten sonra, katilimcilar daha ileri diizey konulara, 6rnegin sizma testleri ve
ileri diizey siber tehdit savunmalarina gecebilir. Siber giivenlik, teknoloji ve siber tehditler siirekli
degistigi icin, bu alanda kendinizi slirekli olarak egitmek ve giincel tutmak 6nemlidir.

Neler Ogreneceksiniz?

Siber saldiri ve savunma egitimi alirken, sunlari 6grenebilirsiniz:

e Siber saldirilarin tanimi ve tirleri: Siber saldirilarin farkli turlerini ve neden yapildiklarini
ogrenebilirsiniz.

e Agglvenligi: Ag giivenligi konularini, aglari nasil saldiriya ugrayabileceklerini ve bu saldirilari
nasil 6nlenebilecegini 6grenebilirsiniz.

e Glvenligi test etme: Aglarin glivenligini test etme yontemlerini 6grenebilirsiniz.

e Siber suclar ve suclu profilleri: Siber suglarin tirlerini, nasil yapildiklarini ve suclu profillerini
ogrenebilirsiniz.

e Siber savunma teknolojileri ve yazilimlari: Farkl siber savunma teknolojileri ve yazilimlarini
ogrenebilirsiniz.

e Glncel siber glvenlik tehditleri: Glincel siber glivenlik tehditlerini ve bunlari nasil
Onleyebileceginizi 6grenebilirsiniz.
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Egitim, teorik olarak verilen konularin yani sira, uygulamali olarak da gercek diinya senaryolarinda
calismanizi ve 6grendiklerinizi uygulamanizi icerebilir. Boylece, teorik bilgilerinizi pratik uygulamalarla
destekleyebilirsiniz.

On Kosullar

Siber saldiri ve savunma egitimi igin belirli bir n kosulu bulunmaz, ancak su bilgi ve becerilere sahip
olmaniz egitimin verimliligini artirabilir:

e Bilgisayar ve ag bilgisi: Bilgisayar ve aglar hakkinda temel bilgiye sahip olmaniz egitim sirecini
daha verimli hale getirebilir.

e Programlama dilleri: Programlama dilleri hakkinda temel bilgiye sahip olmaniz, siber saldiri ve
savunma tekniklerinin nasil uygulandigini daha iyi anlamaniza yardimci olabilir.

e ingilizce okuma ve yazma becerileri: Siber giivenlik alaninda yaygin olarak kullanilan bir dil
olan ingilizce okuma ve yazma becerilerine sahip olmaniz egitim materyallerinin anlasiimasini
ve uygulamanin daha kolay hale gelmesini saglayabilir.

Bu 6n kosullarin higbiri zorunlu degildir ve herkesin siber saldiri ve savunma egitimi almasina izin
verilir. Ancak, bu becerilere sahip olmaniz egitim siirecinin daha verimli ve kolay olmasina yardimci
olabilir.

Kimler Katilmali

Siber saldiri ve savunma egitimi, su kisiler katilabilir:

o Ag glvenligi profesyonelleri: Ag glivenligi alaninda galisan profesyoneller, egitim siirecinde
ogrendikleri bilgileri pratikte uygulayabilir ve aglarini daha glivenli hale getirebilirler.

e Bilgi glivenligi yoneticileri: Bilgi glivenligi yoneticileri, egitim siirecinde 6grendikleri bilgileri
sirketlerinin bilgi glivenligi stratejilerini olusturmada kullanabilirler.

e Sistem ve ag yoneticileri: Sistem ve ag yoneticileri, egitim slirecinde 6grendikleri bilgileri
aglarini ve sistemlerini koruma konusunda kullanabilirler.

e Bilgisayar programcilari ve miihendisleri: Bilgisayar programcilari ve miihendisleri, egitim
strecinde 6grendikleri bilgileri glivenli yazilimlar tasariminda kullanabilirler.

Siber glivenlik endistrisinde ¢alismak isteyenler: Siber glivenlik endistrisinde kariyer yapmak isteyen
kisiler, egitim slirecinde 6grendikleri bilgilerle pazarda aranan becerilere sahip olabilirler. Bu kisilerin
yani sira, herhangi bir bilgi glivenligi konusunda ilgi duyan herkes de siber saldiri ve savunma
egitimine katilabilir.
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