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Egitim Hakkinda

Siber Guvenlik Farkindalik Egitimi, bireylerin ve organizasyonlarin siber tehditlere karsi korunmalarini
saglamak amaciyla tasarlanmistir. Bu egitim programi, siber glivenlik konusunda genel bir bilgi saglar
ve katihmcilarin glinlik siber tehditleri anlama, tespit etme ve onlara yanit verme yeteneklerini artirir.

e Temel Siber Glvenlik Kavramlari: Bu bélimde, siber glivenligin temel ilkeleri, siber tehditlerin
dogasi ve siber glivenligin dnemi hakkinda bilgi verilir.

e Siber Tehditler: Katihmcilar, farkh tirdeki siber tehditler, saldiri vektorleri ve saldiri teknikleri
hakkinda bilgi sahibi olurlar.

e Tehdit Tespiti ve Yanit Stratejileri: Bu bolim, tehditleri tespit etme ve onlara yanit verme
stratejilerini icerir. Ayrica, olaylara yanit verme ve olay sonrasi iyilestirme sireclerini de
kapsar.

e Kisisel ve Kurumsal Glvenlik Aliskanhklari: Bu bolim, katiimcilara giivenli online
aliskanliklarin nasil olusturulacagi ve korunacagi konusunda rehberlik eder. Ayrica, bir
kurumda siber glivenlik kaltirindn nasil olusturulacagi ve siirdirilecegi hakkinda bilgi verir.

e Giincel Ornekler ve Vaka Calismalari: Gercek diinya érnekleri ve vaka calismalari, teorik
bilginin pratige dokiilmesini saglar ve katilimcilarin siber tehditleri daha iyi anlamasina
yardimci olur.

Bu egitim, katilimcilarin siber glivenlik konusundaki farkindaliklarini artirmalarina, siber tehditlere
karsi daha hazirlikli olmalarina ve bu tehditlere karsi daha etkili bir sekilde yanit vermelerine yardimci
olur. Ayrica, siber glivenlik stratejilerinin ve politikalarinin etkili bir sekilde uygulanmasi ve
surdirdlmesi icin gereken bilgi ve becerileri de saglar.

Neler Ogreneceksiniz?

Siber glvenlik farkindalik egitiminde, su konulari 6grenebilirsiniz:

e Siber giivenlik kavramlari ve terminolojisi: Siber glvenlik terimleri ve tanimlarini
O0greneceksiniz.

e Siber tehditler: Farkl siber tehditlerin tipik 6zelliklerini ve nasil dnlenebileceklerini
O0greneceksiniz.

o Sifre glivenligi: Sifrelerin nasil korunmasi gerektigini ve nasil gliclendirilmesi gerektigini
o0greneceksiniz.

e  Phishing saldirilari: Phishing saldirilarinin nasil taninmasi gerektigini ve nasil dnlenebilecegini
o0greneceksiniz.

e Malware saldirilari: Malware saldirilarinin nasil taninmasi gerektigini, nasil
engellenebilecegini ve nasil temizlenebilecegini 6greneceksiniz.

e Sosyal muhendislik saldirilari: Sosyal mihendislik saldirilarinin nasil taninmasi gerektigini ve
nasil dnlenebilecegini 6greneceksiniz.

e Veri glivenligi: Verilerin nasil korunmasi gerektigini ve nasil yedeklenmesi gerektigini
O0greneceksiniz.
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e Siber giivenlik prosedirleri: Kurumlar icin siber giivenlik prosedirlerinin nasil uygulanmasi
gerektigini 6greneceksiniz.

Bu egitim sirasinda, egitmenler sizlere pratik 6rnekler ve senaryolar sunacak ve siber giivenlik
konularinin nasil uygulanabilecegini gostermeye calisacaklar. Egitim sonunda, siber tehditlerle nasil
basa ¢ikabileceginizi ve verilerinizi nasil koruyabileceginizi daha iyi anlayacaksiniz.

On Kosullar

Siber glvenlik farkindalik egitimi icin belirli bir 6n kosul yoktur. Egitim, siber glivenlik konularinda
hicbir bilgiye sahip olmayan veya temel bilgiye sahip olan herkes icin uygun bir se¢enektir. Ancak,
egitimi daha verimli kullanmak icin bilgisayar kullanma becerilerinin iyi seviyede olmasi faydal olabilir.

Kimler Katilmali

Siber glvenlik farkindalik egitimi, su kisiler katilabilir:

e isletmeler ve kurumlar: Siber giivenlik farkindalik egitimi, calisanlarinin siber tehditlerle nasil
basa cikabileceklerini 6grenmelerini ve verilerinin glivende kalmasini saglamak icin isletmeler
ve kurumlar igin faydal bir segenektir.

e Bilgisayar kullanicilari: Siber glivenlik farkindalik egitimi, kisisel verilerinin glivende kalmasini
ve siber tehditlerle nasil basa ¢ikilacagini 6grenmek isteyen herkes icin uygundur.

e |T profesyonelleri: IT profesyonelleri, siber glivenlik farkindalk egitimi ile siber tehditler
konusunda daha derin bir anlayis ve bilgi edinebilir ve verileri ve sistemleri daha giivende
tutabilir.

e Universite dgrencileri: Universite dgrencileri, siber giivenlik farkindalik egitimi ile
kariyerlerinde siber glivenlik alaninda is bulmak isteyen veya bu alanda kendilerini gelistirmek
isteyen 6grenciler icin faydali bir secenektir.

Herkes, siber tehditlerle nasil basa gikabileceklerini ve verilerinin giivende kalmasini saglamak igin
siber glivenlik farkindalik egitiminden faydalanabilir.
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