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Eğitim Hakkında 

Siber Güvenlik Farkındalık Eğitimi, bireylerin ve organizasyonların siber tehditlere karşı korunmalarını 

sağlamak amacıyla tasarlanmıştır. Bu eğitim programı, siber güvenlik konusunda genel bir bilgi sağlar 

ve katılımcıların günlük siber tehditleri anlama, tespit etme ve onlara yanıt verme yeteneklerini artırır. 

• Temel Siber Güvenlik Kavramları: Bu bölümde, siber güvenliğin temel ilkeleri, siber tehditlerin 

doğası ve siber güvenliğin önemi hakkında bilgi verilir. 

• Siber Tehditler: Katılımcılar, farklı türdeki siber tehditler, saldırı vektörleri ve saldırı teknikleri 

hakkında bilgi sahibi olurlar. 

• Tehdit Tespiti ve Yanıt Stratejileri: Bu bölüm, tehditleri tespit etme ve onlara yanıt verme 

stratejilerini içerir. Ayrıca, olaylara yanıt verme ve olay sonrası iyileştirme süreçlerini de 

kapsar. 

• Kişisel ve Kurumsal Güvenlik Alışkanlıkları: Bu bölüm, katılımcılara güvenli online 

alışkanlıkların nasıl oluşturulacağı ve korunacağı konusunda rehberlik eder. Ayrıca, bir 

kurumda siber güvenlik kültürünün nasıl oluşturulacağı ve sürdürüleceği hakkında bilgi verir. 

• Güncel Örnekler ve Vaka Çalışmaları: Gerçek dünya örnekleri ve vaka çalışmaları, teorik 

bilginin pratiğe dökülmesini sağlar ve katılımcıların siber tehditleri daha iyi anlamasına 

yardımcı olur. 

Bu eğitim, katılımcıların siber güvenlik konusundaki farkındalıklarını artırmalarına, siber tehditlere 

karşı daha hazırlıklı olmalarına ve bu tehditlere karşı daha etkili bir şekilde yanıt vermelerine yardımcı 

olur. Ayrıca, siber güvenlik stratejilerinin ve politikalarının etkili bir şekilde uygulanması ve 

sürdürülmesi için gereken bilgi ve becerileri de sağlar. 

Neler Öğreneceksiniz? 

Siber güvenlik farkındalık eğitiminde, şu konuları öğrenebilirsiniz:   

• Siber güvenlik kavramları ve terminolojisi: Siber güvenlik terimleri ve tanımlarını 

öğreneceksiniz. 

• Siber tehditler: Farklı siber tehditlerin tipik özelliklerini ve nasıl önlenebileceklerini 

öğreneceksiniz. 

• Şifre güvenliği: Şifrelerin nasıl korunması gerektiğini ve nasıl güçlendirilmesi gerektiğini 

öğreneceksiniz. 

• Phishing saldırıları: Phishing saldırılarının nasıl tanınması gerektiğini ve nasıl önlenebileceğini 

öğreneceksiniz. 

• Malware saldırıları: Malware saldırılarının nasıl tanınması gerektiğini, nasıl 

engellenebileceğini ve nasıl temizlenebileceğini öğreneceksiniz. 

• Sosyal mühendislik saldırıları: Sosyal mühendislik saldırılarının nasıl tanınması gerektiğini ve 

nasıl önlenebileceğini öğreneceksiniz. 

• Veri güvenliği: Verilerin nasıl korunması gerektiğini ve nasıl yedeklenmesi gerektiğini 

öğreneceksiniz. 
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• Siber güvenlik prosedürleri: Kurumlar için siber güvenlik prosedürlerinin nasıl uygulanması 

gerektiğini öğreneceksiniz. 

  Bu eğitim sırasında, eğitmenler sizlere pratik örnekler ve senaryolar sunacak ve siber güvenlik 

konularının nasıl uygulanabileceğini göstermeye çalışacaklar. Eğitim sonunda, siber tehditlerle nasıl 

başa çıkabileceğinizi ve verilerinizi nasıl koruyabileceğinizi daha iyi anlayacaksınız. 

Ön Koşullar 

Siber güvenlik farkındalık eğitimi için belirli bir ön koşul yoktur. Eğitim, siber güvenlik konularında 

hiçbir bilgiye sahip olmayan veya temel bilgiye sahip olan herkes için uygun bir seçenektir. Ancak, 

eğitimi daha verimli kullanmak için bilgisayar kullanma becerilerinin iyi seviyede olması faydalı olabilir. 

Kimler Katılmalı 

Siber güvenlik farkındalık eğitimi, şu kişiler katılabilir:   

• İşletmeler ve kurumlar: Siber güvenlik farkındalık eğitimi, çalışanlarının siber tehditlerle nasıl 

başa çıkabileceklerini öğrenmelerini ve verilerinin güvende kalmasını sağlamak için işletmeler 

ve kurumlar için faydalı bir seçenektir. 

• Bilgisayar kullanıcıları: Siber güvenlik farkındalık eğitimi, kişisel verilerinin güvende kalmasını 

ve siber tehditlerle nasıl başa çıkılacağını öğrenmek isteyen herkes için uygundur. 

• IT profesyonelleri: IT profesyonelleri, siber güvenlik farkındalık eğitimi ile siber tehditler 

konusunda daha derin bir anlayış ve bilgi edinebilir ve verileri ve sistemleri daha güvende 

tutabilir. 

• Üniversite öğrencileri: Üniversite öğrencileri, siber güvenlik farkındalık eğitimi ile 

kariyerlerinde siber güvenlik alanında iş bulmak isteyen veya bu alanda kendilerini geliştirmek 

isteyen öğrenciler için faydalı bir seçenektir. 

  Herkes, siber tehditlerle nasıl başa çıkabileceklerini ve verilerinin güvende kalmasını sağlamak için 

siber güvenlik farkındalık eğitiminden faydalanabilir.  

 


