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Egitim Hakkinda

“Ileri Seviye Web Uygulama Saldirilari ve Korunma Egitimi”, katiimcilara modern web uygulamalarinin
siber glivenlik zafiyetlerini tanima, siber saldirilari basariyla uygulama ve uygulamalari bu saldirilara
karsi koruma yeteneklerini gelistirir.

Bu egitim genellikle asagidaki konulari ele alir:

e leri Seviye Saldiri Teknikleri: Katihmcilar, SQL injection, Cross-site scripting (XSS), Cross-site
Request Forgery (CSRF) ve diger ileri seviye web saldiri tekniklerini 6grenirler.

e  Web Uygulama Zafiyetleri: Bu bolim, web uygulamalarinin yaygin zafiyetlerini ve bunlarin
nasil somurilecegini detaylandirir.

e Saldiri Araglari: Bu kisimda, katilimcilar web uygulama saldirilarinda kullanilan gesitli araclari
ve teknikleri tanir.

e Web Uygulama Savunma Stratejileri: Katihmcilar, web uygulamalarini ileri seviye saldirilardan
korumak igin kullanilan teknikler ve stratejileri inceler.

e Sizma Testleri: Bu boliim, katihmcilara web uygulamalarinin giivenligini saglamak icin
uygulanan sizma testlerini tanitir.

e Giivenlik Politikalari ve En lyi Uygulamalar: Katiimcilar, web uygulamalarinin giivenligini
saglamak icin uygulanan en iyi uygulamalari ve politikalari kesfeder.Web uygulama saldiri
tekniklerinin anlasiimasi, siber giivenlik alaninda hayati 6nem tasir ve bu egitim, katiimcilara
bu konuda derinlemesine bilgi saglamak icin tasarlanmistir. ilk olarak, katilimcilar, farkli saldiri
vektorlerini, saldirganlarin hangi yontemleri kullandigini ve bu saldirilarin hangi zafiyetlere
karsi etkili oldugunu 6grenirler. Ornegin, sikca karsilasilan web saldirilari arasinda yer alan SQL
enjeksiyonlari, Cross-Site Scripting (XSS) ve Cross-Site Request Forgery (CSRF) gibi saldirilar ve
bu saldirilari gerceklestirmek icin kullanilan teknikler detayl bir sekilde incelenir.

Ardindan, web uygulama zafiyetlerinin taninmasi konusu giindeme gelir, bu da egitimin kritik bir
bilesenidir. Katiimcilar bu asamada, web uygulamalarinin genellikle hangi zafiyetlere sahip oldugunu,
bu zafiyetlerin nasil tespit edilecegini ve nasil istismar edilebilecegini 6grenirler. Bu nokta, saldirilari
onlemeye ve web uygulamalarini daha givenli hale getirmeye yonelik gerekli savunma stratejilerinin
anlasiilmasini biyuk 6lctide kolaylastirir.

Neler Ogreneceksiniz?

ileri seviye web uygulama saldirilari ve korunma egitimi katilimcilari, asagidaki konulari
Ogrenebilirler:

e Web uygulamalarinin giivenligine iliskin temel kavramlar ve teknikler.

o  Web uygulamalarina yonelik saldiri tiirleri, drnekleri ve teknikleri.

e Web uygulamalarinin glivenligini artirmak icin giivenli kodlama ve yapilandirma teknikleri.

e Web uygulamalarina yonelik saldirilari takip etme ve anlamaya yonelik teknikler.

e Web uygulamalarina yonelik saldirilari 6nlemek icin glivenligi artirma teknikleri ve yontemleri.

3

www.digitalvizyon.net




' Digital Vizyon

Akademi

e  Web uygulamalarinin giivenligini kontrol etmek ve test etmek icin araglar ve teknikler.
e Web uygulamalarinin giivenligini artirmak icin yasal mevzuat ve standartlari.

Bu egitim, web uygulamalarinin giivenligi konularini daha iyi anlamaya ve bu konulara odaklanan bir
kariyer yapmayi amaclayanlar icin oldukca faydalidir.

On Kosullar

ileri seviye web uygulama saldirilari ve korunma egitiminin énkosullari farkli egitim verme kuruluslari
tarafindan farklilik gésterebilir. Genellikle, asagidaki dnkosullar bulunabilir:

e Temel bilgisayar bilgisi: ileri seviye web uygulama saldirilari ve korunma egitimi, bilgisayar
sistemleri ve aglar hakkinda temel bilgi gerektirebilir.

e Web teknolojileri hakkinda bilgi: Egitim, web uygulamalari ve web teknolojileri hakkinda
temel bilgi gerektirebilir.

e Programlama dilleri: Egitim, belirli bir programlama dili hakkinda bilgi gerektirebilir ve
katihmcilarin bu dille programlama becerileri olmasi beklenebilir.

e Siber giivenlik hakkinda temel bilgi: Egitim, siber glivenlik konulari hakkinda temel bilgi
gerektirebilir.

Bu 6nkosullar, egitim verme kuruluslari tarafindan farklilik gostermekle birlikte, genellikle egitimin
verilis amacina ve hedef katihmci kitlesine gore degisebilir. Egitim verme kuruluslarindan egitim igin
gerekli olan 6n kosullar hakkinda daha fazla bilgi edinmek icin o kurulusla iletisime gecebilirsiniz.

Kimler Katilmali

Web uygulamalari giinimizde ¢ok yaygin olarak kullanilan ve cok 6nemli verilerin saklandigi
sistemlerdir. Bu nedenle, web uygulamalarinin giivenligi de oldukca dnemlidir. ileri seviye web
uygulama saldirilari ve korunma egitimi, asagidaki kisiler igin faydal olabilir:

o Web Gelistiricileri: Web uygulamalarini gelistiren profesyoneller, bu egitim sayesinde web
uygulamalarini daha glivenli hale getirebilirler.

e Guvenlik Uzmanlari: Guvenlik uzmanlari, web uygulama saldirilarinin neden oldugu tehlikeleri
ve nasil 6nlenecegini anlamak icin bu egitimi alabilirler.

e |T Yoneticileri: IT yoneticileri, web uygulamalarinin glivenligi hakkinda bilgi sahibi olmali ve bu
egitimi alarak kurumlarinin verilerini koruyabilmelidir.

e isletme Yoneticileri: isletme yoneticileri, isletmelerinin web uygulamalarinin giivenligi
konusunda gerekli tedbirleri almasi gerektigini anlamak i¢in bu egitimi alabilirler.

Bu egitimi almak isteyen herkes, web uygulama saldirilari konusunda ileri seviyede bilgi sahibi olmak
ve bu saldirilari 6nlemek isteyen herkes icin faydahdir.
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